
:موضوع
تهدیدشناسی

علی حسنی: مدرس
740: شناسه مربیگری



بايد ما بايد براي دفع تجاوز احتمالي دشمن آماده و محيا باشيم و ملت ما هم ن... 

.فعلاً مسئله را تمام شده بدانند

ميحتحمله به ايران ” :فرض را  بر اين  بگذاريد كه 
”است 



موضوع تهدید و موضوع مصونیت بایستی در سه حوزه اصلی پیاده سازی شود

نظام مديريتي _1
جامعه و اجتماع_2
پیکره و کالبدی_3
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عناوين دروس
مبانی1.
گونه شناسی تهدیدات2.
منابع تهدید 3.
تقسیم بندی تهدید 4.
سطوح تهدیدات 5.
گستره تهدیدات6.
رویکرد نوین تهدیدات7.
شاخص های تاثیرگذار تهدیدات 8.
...(زیستی، اقتصادی، شیمیایی، کالبدی، شهری، الکترومغناطیس و. سایبری)ع .غ.انواع تهدیدات از دید پ9.



انواع آسیب پذیری؟1.

شاخص های ارزیابی آسیب پذیری؟2.

اجزای شکل دهنده تهدید؟ 3.

علل وجود تهدیدات؟4.

گونه شناسی تهدیدات؟5.

مدل های دسته بندی تهدیدات؟6.

ویژگی تهدیدات نوین؟7.

سیرتحول تهدیدات و مدل های تهاجم دشمن؟8.

انواع پیامد تهدیدات؟9.
شاخص های سنجش تهدید؟10.
انواع تهدیدات نوین و آینده پژوهی تهدیدات؟11.
انواع ماهیت تهدیدات؟12.
نظریات انهدام مراکز ثقل؟13.
راهبرد مقابله با تهدیدات؟14.

سوالات درس تهديدشناسي



آسیب پذيری

، زیرستات  به نقاط ضعف، کاستی ها یا ویژگی هایی گفته می شود که باعث می شوند یک دارایی، سیستت 

.یا سازمان در برابر تهدیدها در معرض تطر و اثرپذیری بیشتر قرار گیرد

، ایمنی و یا عبار  اس  از نقصان، عیب و یا قابلیتی در سیست  که سوء استفاده از آن می تواند امنی 

. پایداری آن را به متاطره بیاندازد



شاخص های آسیب پذيری

تمرکز جغرافیایی1.

مجاور  با مراکز جمعیتی2.

مجاور  با مراکز صنعتی3.

میزان وابستگی4.

قابلی  انعطاف پذیری5.

قابلی  دسترسی6.

زمان بازیابی7.

مدیریتی و سازمانی8.



در ذات فناوری و یا 

زیر ساخت وجود دارد

ذاتی
بر اثر کم یا بی توجهی

نسبت به تهدیدات 

. بوجود میاید

اکتسابي
بر اثر اقدامات و فرايند 

ناصحیح

فرآيندی

انواع آسیب پذيری



ع .غ.انواع آسیب پذیری از منظر پ

اسب مکان يابی نامن-ضعف در طراحی فيزيکی ساختمان ها و مراکز داده يا ورودی های متعدد : فیزیکی-الف

الای حوادث مناطق با پتانسيل بمجاورت با -قرارگيری مراکز در نزديکی مناطق پرخطر جغرافيايی-تأسيسات 

-طبيعی

در برخی فقدان تخصص کافی-پايين بودن سطح آگاهی -ضعف بنيادين در آموزش های تخصصی : انسانی-ب

خطاهای محاسباتی يا تصميم گيری شتابزده -مديريت غيرحرفه ای -پست های کليدی 

ی به اتکای کامل و انحصار-نرم افزاری و سخت افزاری در سامانه های حياتی نقص های: فنی و زیرساتتی-ج

وذ نبود سيستم های مانيتورينگ و کشف نف-عدم به روزرسانی زيرساخت های شبکه ای -خاصيک سامانه

کارآمد، 

در دانشگاه ها فقدان تحقيقات بنيادی يا کاربردی عميق-وابستگی شديد به فناوری های خارجی: عل  و فناوری-د

ندسی عدم توانايی در مه-فقدان نوآوری داخلی -عدم بومی سازی فناوری های کليدی وارداتی-و مراکز پژوهشی

معکوس

ی شديد يک وابستگ-مانع از تخصيص منابع کافی و پايدار برای بخش های حياتی فناوری : مالی و اقتصادی-و

-لمیعدم توازن اقتصادی، مانع برنامه ريزی های بلندمدت ع-بخش حياتی به يک منبع مالی يا تجاری خاص 



اييارتباط بین تهديد، آسیب پذيری و دار
10

ر هدم اگر آسیب پذیری وجود نداشته باشد، تهدیدد هدر دقدد. باشدمیتهدیدفرودگاهآسیب پذیری
. بچرخد جایی برای فرود پیدا نخواهد کرد

اثیر موجود است، نمایان و آشکار ساخته و تآسیب پذیریاثر خودش را در جایی که تهدیددر نتیجه
.گذاردخود را می

ملدی باعث کاهش آسیب پذیری می شود و در نتیجه باعث ارتقای پایدداریپدافند غیرعامل اقدامات 
می شود



11

:ساختار ارائه 

چیستي تهديد؟؟؟: بخش اول 

چرايي تهديدشناسي ؟؟؟ : بخش دوم 

چگونگي اعمال تهديد؟؟؟: بخش سوم 



تهدید :
 ی و یا جهت جلوگیری از حمله وتهدید بالقوهدر اصطلاح یعنی ترساندن طرف مقابل

حصول به یك هدف 
 می باشدتهدید بالفعل زمانی که تهدید به عرصه عمل درآید و اجرایی شود .

تهدیدشناسی



رویازدیگرانکردنتنبیهیانابود،رساندنآسیبقصدابرازوبیان-1:وبسترلغتنامه
.جنگمانندالوقوعقریبشرارتوآسیبخطر،دادننشان-2ارعابیاانتقام

بهوکردنناراحتیاکسیبهرساندنآسیبآشکاربیان-1:لانگمنلغتنامه
عنوانبهکهدیزییاشخص-3بدبسیارحادثه ایوقوعاحتمال-2اودردسرانداختن

.می شودشناختهخطر

اقداماتدیگریارسانیآسیبیاصدمهبرایشدهابرازقصد-1:آکسفوردلغتنامه
.کندایجادخطرییاصدمهبتواندکهدیزییاشخص-2کسیعلیهخصمانه

آمیخته با ترس، ترسانیدن، بیم دادن، اظهار عقوبت: لغت نامه دهخدا

13تعريف تهديد



ليامنیت متعريف تهديد از ديدگاه  

وخارجیداخلیاموردردولت هاحاکمیتحقبهتجاوز
خوددارایییاوسرزمینجمعیت،دست دادنازنگرانکشوریكدولتیاوملتکهوضعیتی

.می باشند
ملیاهدافتعقیببرایومردمحاکمنظامآزادیسلباساسیواصلیعامل
وخارجیداخلیآسیب پذیریبرابردرکشوریكملیتوانوقدرتتضعیفعامل.

آنمشروعمنافعوارزش هافرهنگ،ازبهرگیریوحفظبرایکشورتوانتحلیل بردن

مبانی



منشاء انسان1.

دشمنی وجود دارد 2.

اراده در آن اس 3.

برپایه فناورانه اس 4.

رشد و توسعه فناوری5.

ماهیِ  تهدیدا  متغیر6.

دشواری مقابله با آن7.

قابلی  بروزرسانی دارند8.

عمدیویژگی تهدیدا  انسان سات  





اجزای تهديد
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1

3

1-threat agent 2- threat key 3- area threat

2



اجزای تهدید
.چه کسی تهديد را ايجاد می کندتهديدکننده عامل تهديد همان کنشگر يا منبع تهديد است؛ يعنی : عامل تهديد

دشمنان خارجی•

مخالفان داخلی•

تروريسم•

عوامل نفوذی•

...و•

.بيانگر محيط عمل يا ميدان اثرگذاری تهديد است« کجا و در چه بعُدی تهديد اثرگذار است؟»يعنی :حوزه تهديد

کالبدی /فيزيکی•

فناورانه/ سايبری•

اقتصادی و مالی •

زيستی و شيميايی •

...و•

«چه چيزی يا چه کسی هدف تهديد است؟»يعنی : موضوع تهديد

(انرژی، آب، مخابرات، حمل ونقل، بهداشت)زيرساخت های حياتی •

(مديران، نيروهای متخصص، رهبران)منابع انسانی •

اطلاعات و داده های طبقه بندی شده•

نظام تصميم گيری مديريت و فرماندهی•

منابع اقتصادی، توليدی يا اجتماعی•

18
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گونه معیار
...فناورانه و -زیست محیطی-اجتماعی-نظامی-اقتصادی-سیاسی ماهیت

جهانی-بین المللی-منطقه ای-ملی-گروهی-فردی سطح
مرزی-خارجی-داخلی جغرافیا

نامتقارن-متقارن تقارن
پیچیده-بسیط يپیچیدگ
نامتعادل-متعادل تعادل
معنوی-مادی هويت
ذهنی-عینی جنس
ساختاری-بازیگران کانون
غیرعمدی-عمدی انگیزه

اصلی/ آزمایشی-واقعی/ ایذایی کارويژه

گونه شناسی تهدیدات



علل وجود تهديدات

هم پیمانان

موقعیت جغرافیايي

 ايدئولوژی

اقتصاد، منافع، منابع و ثروت

علم و تکنولوژی

20



دشمنان خارجي1.

مخالفان داخلي2.

اقدامات تروريستي3.

عوامل نفوذی4.

دولت های متخاصم5.

گروه های شورشي، تجزيه طلب يا خرابکار6.

گروه های فشار اقتصادی و شرکت های فراملي7.

شبکه های جنايي و مافیايي8.

عامل تهديد



از منظر ماهیتتهدیدات

(برخورد نظامی و جنگ)تهدیدات سخت _1

(اقدامات تروریستی و اقدامات اطلاعاتی و امنیتی)تهدیدات نیمه سخت _2

...(جنگ نرم، جنگ اقتصادی، عملیات روانی و)تهدیدات نرم _3

22

روش اعمال پیامدانواع تهدید براساس



تهدیدات انسانی
از منظر پدافند غیرعامل

تهدیدات زیرساختی _1
...(بدی، شهری وسایبری، الکترونیک، زیستی، شیمیایی، پرتوی، کال)تهدیدات فناوری پایه _2

تهدیدات مردم محور _3

23 رویکرد نوین تهدیدات



تهدیدات
از منظر منشا

(بلایای جوی  و  زمین شناتتی)طبیعی بحران_1

(  ...بحران های اجتماعی، زیس  محیطی، سیاسی، فناوری، اقتصادی و)انسانی بحران_2

تهدیدات انسانی عمدی _3

24



تهديدات

انسان ساخت

طبیعی

عمدی
(دشمني)

غیرعمدی
(خطای انسانی)

نرم

نیمه سخت
فناوری پايه

اشغال سرزمین: فضا       هدف. هوا. دریا. زمین:جنگ افزار       تمرکز: علوم نظامی      وسیله: حوزهسخت

خرابکاری   .حملات. نفوذ. تروریسم: وسیله-
زیرساختها، مردم، حاکمیت: تمرکز-
تغییردر بدنه حاکمیت: هدف-

:  سایبری•
:  الکترونیک•
:  زیستی•
:  شیمیایی•
:  پرتوی•
:کالبدی•
شهری•

(اقتصادی. سیاسی. اجتماعی. دینی. فرهنگی)علوم انسانی: حوزه ها -
جنگ روایتها . جنگ ایده ها. براندازی. عملیات روانی. شناختی. رسانه ای: روش-
افکارعمومی     : تمرکز-
رسانه      : وسیله-
مسئولینتصمیمات سیاسیو    سبک زندگی مردمتغییر رفتار در : هدف-

...   گردباد و. آتشفشان. ریزش بهمن. طوفان. سونامی. زلزله. سیل

دسته بندی تهديداتمدل

...(پرتوی، شیمیایی، بیولوژیک، سایبری و. )تشعشع رادیواکتیو. انفجار: فناوری
...آلودکی هوا، رودخانه، دریا، معادن، آتش سوزی جنگلها و: زیست محیطی

.پیری جمعیت. قومی و مذهبی: اجتماعی
.  اعتصابات. آشوب: سیاسی

...یارانه و. افزایش نرخ ارز، حامل های انرژی : اقتصادی
...حجاب و: فرهنکی



.استتهدیدنوعملموس ترین1.

.می دهدقرارهدفراحاکمیتودولتجمعیت،سرزمین،2.

.گیردمیبردررافضاییوهواییدریاییزمینیحوزه3.

کودتایمنطقه ای،شرارت هایتجزیه طلبی،شورش،ترور،ازگسترده ایطیف4.
.داردپیدررانظامی

26 :سختتهدید



:سختتهديداتتوسعه

مهندسی عمران                                                                     21الزامات پدافند غيرعامل بر مبنای مبحث 
3



اهداف نظدامی و مراکز پشتیبدانی مراکز فرماندهی و تصمیم گیری 

صندایع مدادر و تأسیسات زیربندائی منابع ومراکز تولید وانتقال انرژی

تأسیسات تأمین،ذخیره وانتقدال آب فددرودگدداه هددا و  بدددندددادر

انبدارهای اصدلدی مدواد حیداتدی مراکز اطلاع رسدانی ومخدابدرات

مراکدز جمعیتدی و پنداهدگداه هدا ایستگداهها و شریانهای مواصدلاتی

سختتهدیدات

مهمترين اهداف دشمن در تهديد سخت 
(زيرساختها)



تهدیدات 

فناوری پایه

سالکترومغناطی

زیستی

فنی 

مهندسی
شیمیایی

پرتویسایبری

یهتهدیدات فناوری پا



تهديدات نرم

سیاسی

اجتماعی

رسانه ای

اقتصادی
دین و 

عقاید

فرهنگی

امنیتی

ابعاد تهدیدات نرم
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سیر تحول تهديدات 



انواع جنگ

دوران 
استعمار

دکترین 
غالب

اثراتابزارهااهداف

استعمار کهن 
(1945-1500)

تصرفجنگ سخت
سرزمین

کشتار و ادوات نظامی
هانابودی زیرساخت

نو استعمار
(1990-1945)

جنگ 
نیمه سخت

تغییر 
ساختار

نفوذ، 
تروریسم، 

تخریب 
زیرساخت های 
خدمات رسان

وناستعمار فرا
(تاکنون-1990)

افکار ه بر غلبرسانه هااررفتتغییر جنگ نرم
عمومی جامعه

مباني



ويژگي تهديدات

1 .لی ماهيت تهديدات تابع فرهنگ، عقايد و نگرش بازيگران، محيط اجتماعی و م: اعتباری بودن

ممکن است يک پديده برای جامعه ای موضوع يا مسئله ای . می تواند متفاوت باشد... محل وقوع تهديد و

اجتماعی و سياسی و برای جامعه ديگر خطر يا بحران امنيتی تلقی شود

2 .تواند به هيچ کشوری نمی. امنيت و تهديد، مفاهيمی نسبی و تابع زمان و مکان هستند: نسبی بودن 

به طور قطع از تهديدات مصون باشدامنيت مطلق دست يابد و يا 

3 .آورد بر، تهديدات ابتدا فرايندی ذهنی است که در فرايند زمانی به وقوع می پيوندد: بودنذهنی

فرايند های ذهنی است که ... شناخت نيت و اهداف دشمن، ابزار و روش ها، آسيب ها و فرصت ها و

. براساس آن سياست دفاعی کشورها تدوين می گردد



تهدیدات نظامی-1

تهدیدات اقتصادی-2

تهدیدات سیاسی-3

تهدیدات اجتماعی و فرهنگی-4

تهدیدات زیست محیطی-5

ماهیت تهدیدات



تهدیدات نوین

شناختی

سایبری

هوش مصنوعی

الکترونیک

شهری

شیمیایی

پرتوی

زیستی

مردم محور

زیرساختی

تهدیدات سنتی

مرزی

سیاسی

اقتصادی

امنیتی

فرهنگی

اجتماعی

اطلاعاتی

نظامی

تروریستی

تهدیدات نوین و سنتی



هوشمندی
سیستمی
علیه مراکز ثقل
مردم محور بودن
همه جانبه بودن
فنی و مهندسی
دولت محور نیستند
تاکید بر نقش رسانه ها
متمرکز بر سیستم رهبری
بدون محل جغرافیایی خاص
با هدف فلج سازی راهبردی
علیه سیستم فرماندهی و کنترل
سلب مدیریت مردم از حاکمیت
تاکید بر جداسازی مردم و حکومت
هدف؛ حذف یا توقف خدمات دهی از زیرساختها

ويژگي تهديدات نوين
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مدل جديد تهاجم



:شاخص سنجش تهديد

زمان تهديد؛ . 1

مکان تهديد؛ . 2

شدّت تهديد؛ . 3

عامل تهديد؛ . 4

قدرت تهديد؛ . 5
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سنجش تهدید

از که مقياسِ عمق و بزرگی خسارت وارده در نقطهه دقيهق وقهوع تهديهد اسهت بهه صهورت درصهدی:شد 1.

آسيب ببيند، ٪۸۰کاهش توان عملياتی يا تخريب فيزيکی بيان می شود برای مثال اگر يک نيروگاه با شدت 

.از ظرفيت عملياتی آن باقی می ماند٪۲۰تنها 

کيلهومتر مربهع که بعُد تأثيرگذاری مکانی و جمعيتی پيامد را اندازه گيری می کند و معمولاً بر حسب:وسع . 2

بسهي  منهابع در منطقه تحت تأثير يا تعداد نفرات جامعه آسيب ديده تعريف می شود پيامدی با وسعت بالا، نيازمند

مقياس وسيع استانی يا ملی است 



:  مثال. )داختلال در يک سيستم به طور مستقيم عملکرد سيستم وابسته ديگر را از کار می انداز:آبشاری

ستقيم اين نوع پيامد، نشان دهنده وابستگی شديد و م( کمبود آبوتوقف سامانه های انتقال آب وقطع برق 

مجموعه ای از حوادث که به صورت متوالی و پشت سر هم رخ می دهند، شبيه به رديف : دومینویی

ر هم دومينوها اين نوع گسترش، توالی علت و معلول متعددی را شامل می شود که شبيه به سقوط پشت س

دومينوهاست

لاً يک مث)اختلالات منطقه ای که به سرعت گسترش نمی يابند اما در يک محدوده جغرافيايی خاص : سلولی

تأثيرات مخرب ايجاد می کنند ( کلانشهر

ايبری اختلال فراگير که کل يک حوزه را تحت تأثير قرار می دهد، اغلب در حوزه های مالی يا س:سیستمی

(  مثلاً از دست رفتن کل يک زيرساخت داده ای)رخ می دهد 

بررسی نوع پیامد 



سطح استراتژيك

تمرکز روی اهداف حیاتی و حساس مثل:
 انهدام سیستمهای فرماندهی و کنترل و زیر ساخت های حیاتی

.کشور
ایجاد اختلال در نظام ارتباطات  و فرماندهی کنترل کشور.
حمله به مراکز هسته ای و تولید تسلیحات استراتژیك.
 حمله به مراکز تحقیق و توسعه(R & D.)



يسطح عملیات

:تمرکز روی اهداف خیلی مهم مثل
مانند. مراکز اقتصادی منطقه ای:

پالایشگاههای نفت،مراکزصنعتی منطقه ای و..
مانند.مراکز دفاعی منطقه ای:

پادگان های عمده نظامی ومراکز تجمع نیرو وتسلیحات
مانند.مراکز ارتباطات منطقه ای:
مراکز مخابرات منطقه ای واستانی ،مراکز صدا وسیما



کيسطح تاکتی

:مراکز نظامی، دفاعی و یگانها مانند
پادگانهای آموزشی و مراکز نگهداری آذوقه محلی یگانهای نظامی و....
 (.برق، آب، تلفن و گاز)مراکز شهری
مراکز موثر ارتباطی شبکه های محلی، مراکز تهیه وتوزیع آب مثل

.تصفیه خانه ها، مخازن آب،شبکه های محلی توزیع گاز
مراکز صدا و سیمای منطقه ای.



آینده پژوهی تهدیدا 

هوش مصنوعی 

به سرع  توانایی تصمی  گیری، شناسایی هدف و اجرای عملیا 

کوانتو  

تهدید در سطح رمز، داده و آشکارسازی

نانو 

تهدید در مقیاس غیرقابل رؤی 

پلاسما 

تهدید انرژی و سلاح های پرشار



نظريات

انهدام مراکز 

ثقل

جنگ نودهای 

اساسی

جنگ فلج 

سازی راهبردی

جنگ مکمل 

کالبدی و فنی

نظریه واردن



مراکز ثقلاندام انسانمقایسه باعناوینحلقه ها

رهبری ملی1حلقه 
(National Leadership)

مراکز اصلی تصمیم گیریهای کلان سیاسی و نظامیرهبری سیاسی،و سیستم عصبیمغز
...(وزارتخانه ها، قرارگاههای عمده فرماندهی، مخابرات راه دور و )

محصولات کلیدی2حلقه
(Key Productions)

سیستم هاضمه و 
گردش خون

نایع نیروگاههای برق، پالایشگاهها، صنایع سنگین، مخازن سوخت ، ص
دفاعی، دپوهای مهمات، انبارهای عمده مواد غذایی، دارویی و شبکه آب

رسانی

زیر ساختها3حلقه 
(Infra Structures)

ریلی شهری و راه آهن، بنادر، جاده ها، پلها، اتوبانها،فرودگاهها، خطوطاندام های حرکتی
شبکه های مخابراتی محلی و منطقه ای

4حلقه 
مردمی و اراده ملیجمعیت

( Populations &National 
Will)

ورد جمعیت مردمی و افراد نیروهای مسلح که با عملیات روانی دشمن م، روان و ارادهروح
.هدف قرار می گیرند

عملیاتینیروهای5حلقه
(Field Force)

دفاعیسلول های
راداری، مواضع و سایتهای موشکی، پایگاههای هوایی، سیستمهای

وط زمینی، دریایی و شناورها، مراکز و انبارها ، یگانهای عملیاتی، خط
...مقدم، قرارگاه های تاکتیکی و 

نظریه جان واردن



مهندسيوفنينوعيبهتهديدوحملهمدل هایامروزه
بزاراوبمب هامي شودحملهجاييبهوقتييعنياندشده

وجودخودشخاصسلاححوزههردروتخصصيکاملاً
.استحاکمموضوعاينبرفنينگاهوداشته

جنگ مکمل کالبدی و فنی

سلاح سنگرشکن.mp4


اثر دومینو

یك واکنش زنجیره ای ست و زمانی اتفاق  domino effectثر دومینو
.بزندمی افتد که یك رویداد مجموعه ای از اتفاقات مشابه یا مرتبط را رقم

دومینو.mp4


راحیطزیرساخت هابقیهبرزیرساختیکتاثیرمیزاناساسبرمدلاین
.میشودتولیدگرهبرودبالاوابستگیمیزانوقتیوشده

گرهاینکنیمتولیدنودوگرهکشورمهندسیمعمارینظامدرچههریعنی
اشدببزرگترگرهاینچههرومی گیردقراردشمناهدافلیستدرنودو

گره هارویبرتمرکزواقعدرمی گیردقراردشمنتوجهبیشتراولویتدر
.هاستآمریکاییرویکرد

مثل نیروگاه بزرگ برق

جنگ نودهای اساسی



ا کردن و پیدنگاه سیستمي بر کشور تمرکز بر 
زا روابط و اجزايي است که اگر اين روابط و اج

.آسیب ببیند کشور فلج خواهد شد





SWOT

Weaknesses آسیب پذیری +Threats تدافعیراهبرددالش= تهدیدات

Opportunities فرصت   +Strengths  راهبردتهاجمیپیشران=  قوت

راهبرد تهديدات



دفاع



دفاع


