
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 





 

 جنگ نرم و  یواکاو

 در رعاملیپدافند غ
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 ا... طاهری دکتر قدرت
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 دانشگاه جامع امام حسین)ع(
 دانشکده و پژوهشکده پدافند غیرعامل

 مدیریت چاپ و انتشارات
  

 اين كتاب با حمايت مالي سازمان پدافند غیرعامل كشور تالیف شده است.
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‌‌الرحيمالرحمن‌الله‌بسم
 

 « درجات  العلم اوتوا  والذین  امنوا منکم  الذین  اللّه  یرفع»

 گرداند. می  ( رفیع را )در دو جهان  عالم  و دانشمندان  ایمان  اهل  خداوند مقام
 (77  ـ آیه  مجادله  مبارکه  )سوره

 

داننـد. از   گرا مـی  کمال  را موجودی  ها اسلام، انسان آن  و در رأس  الهی  ادیان  تمامی

  نهایـ   بی  کمال  سم   او به  گیری و جه   اس   تكامل  در حال  همواره  نظر اسلام، انسان

 . اس   یوتعال خداوند تبارك  یعنی

  ـ به   که  . علمی اس   و دانش  الهی، علم  اقدس  ذات  به  و تقرب  کمالهای  راهاز   یكی

های  نشانه  خداجو در آن  انسان  که  ؛ علمی اس   عقل  ـ زیبایی   تعبیر استاد شهید مطهری

خـدا    را بـه   آن  گردد، دارنـده  تر می فزون  هر  ه  که  یابد و علمی جوید و می معبود را می

 کند. ر میت نزدیك

  و اسـاس   شـالوده   کـه   ایـران   اسلامی  جمهوری  مقدس  در نظام  که  روس  نیازا  هم

و نشـر در    و تحقیـ    و دانـش   علم  به  اس ، توجه  اسلام  احكام  بر مبنای  در آن  حاکمی 

 قرار دارد.  صدر مسائل

  انقلاب  پاسداران  اهسپ  هطیب  هعنوان مولود شجر ( نیز به )عنیامام حس  جامع دانشگاه

  عنـوان تنهـا دانشـگاه    بـه   اس   و انقلابی  الهیهای  ارزش  از عم   خود برآمده  که  سلامیا

  که  مقدس  دفاع  سال  هش   افتخارآمیز حماسه  از پایان  کشور، پس  ـ نظامی   علمی  جامع

  نیروهـای   ـ پهوهشـی  های علمی ها و توانمندی        لیاق   نمایش  نظیر برای کم  ای خود عرصه



  هـر  ـه    رشد و شـكوفایی   در جه   و تلاش جهاد علمی  بود، موضوع  اللهی حزب  مخلص

. اسـ    قـرار داده   خـویش   هـای علمـی   فعالیـ    هرا سـرلوح   های مختلف بیشتر در زمینه

  ی عرضـه آثار  مختلف  و نشر علوم  ترویج منظور بهتأسیس،  زماناز دانشگاه در این راستا 

 . اس   شده  مواجه  و پهوهشگران  اندیشمندان  با استقبال  که   نموده

  منـدان  و علاقه  نظران، محققان صاحب  برداری و بهره  موردتوجه  کتاب  این  امید اس 

  ترویج  خود، ما را در جه   اصلاحی  و پیشنهادهای  نظرات  با اعلامایشان نیز و  گیردقرار 

 فرمایند.  کشور یاری  علمی  جامعه ازیموردن و انتشار آثار

 

  التوفیق  الله  و من 

 ( امام حسین)ع  جامع دانشگاه  پژوه   معاونت 

  



 

 

 العالی(ای)مدظلهالله خامنهرهبرى حضرت آیت معظم مقام

سازی بدن انسان است، از درون  پدافند غیرعامل مثل مصونیت

مهم است که ما این حالت کند... ببینید چقدر  ما را مصون می

هرای مت فر     را در کل پیکرر  کورور و مام،ره، در دسر  ا     

ومود بیاوریم...کاری کنیم کره مرا مصرونیت در مودمران      به

کنرد    ومود بیاوریم، این با پدافند غیرعامل تحقق پیدا مری  به

بنابراین، این مسئفه، مسئفه بسیار مهمری اسرت کره بایسر ی را      

دافند غیرعامل یک اصل مواهد برود بررای   بیف د... بنابراین پ

 همیوه، نه برای یک مقطع ماصی...

 7/8/1931در دیدار مسئولین سازمان پدافند غیرعامل با ایشان مورخ 

  





 پیشگفتار

هـای   و راه  اند و در ایـن رویـارویی از شـیوه    هم بوده یرو در ح  و باطل همواره رو

هـای   . اما تفـاوت بزرگـی کـه میـان شـیوه     اند کردهگوناگونی برای پیروزی خود استفاده 

هـای   گـاه ارزش ‎های مبارزۀ ح  وجود دارد، این اس  که ح  هیچ دشمنی باطل و روش

روغ از دنه در حقیق  و بـاطن و نـه در ظـاهر،  ـون فریـب و       ،ردیگ یکار نم‎هباطل را ب

بیرون اس  و در واقع حقی کـه بـا دروغ و فریـب بـه میـدان بیایـد        ساختار ارزشی ح 

و  دهـد  خود را در  ار وب ارزشی ح  قرار مـی  یراحت ح  نیس . اما باطل به یراست به

، تا راه نفوذش را در جبهۀ ح  باز کند. در روزگار ما ردیگ رنگ و لعاب آن را به خود می

آوری بـه معنویـ  و دیـن، فیـایی از      ویداری بـا ر ‎هـای باطـل مـادی و سـرمایه     اندیشه

هـای ناپـاك خـود را     هـوس  ،اند تا در پوشش آن ورزی را ایجاد کرده‎داری و معنوی  دین

 ورند. آتوجیه کنند و آرزوهای ناروای خویش را بر

انـد. نبـردی کـه     ای از نبرد را میان ح  و باطل گشـوده  عرصۀ گسترده ترتیب ینا به

اعتقادات اس  و فتح و پیروزی در آن حفظ کردن یـا تیییـر   ها و ‎صحنۀ رویارویی ارزش

هدف آنان از تهاجم فكری و فرهنگـی علیـه عقبـۀ اعتقـادی     هاس . ‎دادن باورها و ارزش

تیییر موازنـه قـدرت، از فراگیـری و     توان نظام اسلامی و مل  ایران را در نگاهی کلی می

ات الحـادی و التقـاطی نظیـر    ی تفكرسو به (  صسنگینی وزن تفكر اسلام ناب محمدی )

، 4، کمونیسـم اسـلامی  3ناسیونالیسم ایرانی ، 2سوسیالیسم اسلامی ، 1داری لیبرال سرمایه

 .  . بیان نمود ..  و  6اسلام متحجر ، 5اسلام سكولار 

های اقتصادی  جدای از هدف دشمن از جنگ نظامی و تحریم واقع دراما این هدف 

از منظـر کـلان سـه هـدف اساسـی از مواجهـه         راکـه علیه جمهوری اسلامی نیسـ ،  

                                                            
1.Liberal Capitalism 

2.Islamic Socialism 
3.Iranian Nationalism 
4.Islamic Communism 
5.Secular Islam 
6.Muslim Fanatic 



و  8سازی‎ ثبات بی ، 7هوشمند دشمن با انقلاب اسلامی متصور اس  که عبارتنداز: استحاله

 . 9رانیای اسلامی جمهوربراندازی نظام 

کـه   ردی ـگ های خاصـی انجـام مـی    هر کدام از این سه هدف داخلی بر اساس روش

سازی درونـی و   )مشیول  روانی و جنگ میدانی -ی ا رسانهطورکلی در دو بخش جنگ  به

دشـمنان نظـام    داخلی،  گانه سهبر اهداف ‎بندی اس . علاوه‎قابل تقسیم گیر کردن(  زمین

ی نیز هدف خود از جنگ نرم علیه جمهوری اسلامی را مهار و الملل نیبدر بعد خارجی و 

 . اند دادهی نظام قرار الملل نیبانزوای 

و  10تا بـا راهبـرد ایـران هراسـی     کوشد سو می‎تحق  این هدف دشمن از یكبرای 

به مقابله و انزوای جمهوری اسلامی کمك کند و از سـوی دیگـر تـلاش     11هراسی اسلام

مدل بدیل خود برای سبك زندگی حاکمیـ  اسـلامی را    گرایی، ‎تا با ترویج غرب کند می

ی ا‎جامعـه از این طری  در هر کشـور و   و  در افكار عمومی و اذهان نخبگان جاگیر نماید

که تفكر انقلاب اسلامی در آن در حال رشد بوده و یا پتانسیل رشد داشته باشـد، نـوعی   

گردانی و یأس از موفقی  مدل حاکمی  اسلامی را ترویج دهد. البته از این نكته نیز ‎روی

ملـی مـردم داخـل     نفس اعتمادبهکه نبرد در سطح خارجی بر روحیه و  کردنباید غفل  

ی جمهـور سـازی جهـانی علیـه    ‎ رو اجمـاع  یـن ازاتوجهی دارد. ‎کشور نیز اثر تخریبی قابل

های اقتصادی از دیگر اقدامات  ی و اعمال تحریمالملل نیبی ایران از طری  نهادهای اسلام

 . دآی شمار می دشمن در سطح خارجی به

نگ نرم بر مبنای عملیـات  عرصۀ ج  های دشمن در  در سطح خارجی، عمده فعالی 

یزی، سـت  اسـلام تأثیرگذاری بر افكار عمومی مردم جهان از طری  اشاعه تفكرات   روانی و 

 اس .  12ییگرا غربایران هراسی و  

                                                            
7.Permutation 

8.Destabilize 

9.Overthrow the Islamic Republic of Iran 

10.Iran's fear  

11.Islamophobia 

12.West Pot 



گیــر کــردن و  قــرار اســ : نمــك نای ه بــی عملیــات روانــی ســازوکارهابرخــی از 

هـا(،   اصـناف و اقلیـ   سیاسـی )جـذب    مـذهبی،   فرهنگـی،   سازی نخبگان علمـی،  ‎ همراه

ــف روز  ‎ســازی )شــایعه‎ شــایعه ــی در موضــوعات مختل ــاپراکن ــان(، اســلام رانی ی و جه

یـزی  مـردم انگ سازی )از کاه کوه ساختن، تیییـر در ضـریب اهمیـ  اتفاقـات(،     ‎ برجسته

سـازی  ‎ یبی )توسل بـه مقدسـات و شخصـی    فر عوام)توسل به هیجان و شور اجتماعی(، 

سـازی  ‎ هـای غلـ،(، بحرانـی    سازی و دادن آدرس‎یزی )وارونهوشوی م‎فرهمندانه(، شس 

اغراق در خطر حمله نظامی و انجام اقدامات  )بحرانی و آشفته جلوه دادن وضعی  کشور، 

تصـویری،   ی شفاهی، نمادهاآگاهانه بكارگیری )  زا(، تبلییات مسموم‎آمیز و تنش‎خشون 

 . گریدکو ك و بزرگ  رنگینو هزاران خدعه و  . (  ..  مكتوب و 

های بكار گرفته شده توس، دشمن در جنگ نرم عمدتاً بر اسـاس   روش ی، طورکل به

نهای  استفاده را  ها  های عملیات روانی بوده و از ابزارهای ارتباطی یا همان رسانه تكنیك

هایی که در جنـگ نـرم مـورد اسـتفاده دشـمن قـرار        . در مجموع رسانهدورنآ عمل می به

 رسـانه  (،  یا مـاهواره های  )رادیو، تلویزیون و شبكه  های پخشی : رسانه از عبارتند دنریگ می

هـای کـم دامنـه و     های جدید اطلاعاتی ارتبـاطی ماننـد: رسـانه    )فناوری  یتالیجیدهای 

 .(.  ..  ها و  )کتاب، مجلات و روزنامه  های مكتوب )اینترن (، رسانه  فیای مجازی شخصی(، 

هایی کـه   در کنار روش تحق  اهداف دشمن در جنگ نرم علیه نظام اسلامی،  برای

مقـدس   سـازی و یـا برانـدازی نظـام    ‎ثبـات  بـی  مستقیماً از سوی دشمن برای اسـتحاله،  

عواملی نیـز درون کشـور وجـود دارد کـه از      ، شود بكار گرفته می رانیای اسلامی جمهور

 کنیم.  دشمن یاد میهای  فعالی  ساز‎عنوان بستر و زمینه‎آنها به

نخبگان و عمـوم    حاکمی  و  ه در حوزۀ   ه در حوزۀ ینقاط ضعف داخلبرخی از 

زدن  قصـد ضـربه   عامدانه و بـه ی گروهی و فردبعیاً نشأت گرفته از اعمال و رفتار  مردم

، هـا  یابی ـبلكه ناشی از ناکارآمدی ارز ؛اند وجود نیامده‎اسلامی بهجمهوری  مقدس نظام به

و یـا  بوده ن ز مسئولای او عملكردهای اشتباه بعیاز حد  یش بهای  ینیب‎، خوشبرآوردها 

عنـوان  ‎بـه  دن ـتوان و مـی مردم که منشاء داخلی دارنـد    های گوناگون در میان توده‎آسیب



 یـ ، نها د و درن ـشـمار آی ‎نظام اسـلامی بـه   زدن به‎استفاده دشمن برای ضربه زمینۀ سوء

 . دنشو 13بحرانیك  تشكیلمنجر به 

گرایـی در  ‎هایی نظیـر تـرویج غـرب    فعالی  ،ل سیاسیئمسا  در حوزۀ ،این اساس بر

ایجاد  ن و نخبگان، مسئولابرخی از گرایی و نفاق در گفتمان سیاسی ‎کشور، ترویج تأویل

 - مسـئولین  و مسـئولین  – مردم ،مردم -  )مردم  و گسترش تیادها و معارضات مختلف

زدایـی از نظـام اسـلامی و قـانون     ‎، مشروعی فقیه ی به رکن رکین ولا حمله مسئولین(،  

 .  شوند هایی هستند که مستقیماً از سوی دشمن بكار بسته می . برنامه ..  اساسی کشور و 

ل مختلفـی  ـون احسـاس تبعـی ،     ئبـه مسـا   تـوان  ها می  اما در کنار این فعالی 

ها و حقوق اساسی و شـهروندی،    آزادیاحساس محدود شدن  عدالتی،  احساس ظلم و بی 

، خـواهی  یـاده ، زیفسـاد سیاسـی )انحصـارطلب   ی، سالاری بیمار و بوروکراسی افراط‎دیوان 

 زیـرا  ،دآی ـ  شمار مـی  طورحتم برای نظام اسلامی تهدید به . اشاره کرد که به ..  ( و یباندباز

 . ظام اسلامی شودمنجر به نارضایتی عمومی و کاهش مقبولی  ن تواند می رفته رفته

مقـدس  منظـور ضـربه زدن بـه نظـام      طور خاص از سوی دشمن و بـه  این موارد به

اشـتباهات  گـاهی اوقـات در اثـر برخـی     بلكه  ،اند وجود نیامده‎به رانیا اسلامیی جمهور

احسـاس   ،. بـرای ماـال   اس  خوردهرقم  یاسلام رانیداخلی، این پیامدهای ناگوار برای ا

 جنسـیتی و یـا جیرافیـایی   ، قـومیتی ، مذهبی، نوع طبقاتی هر تبعی  در میان مردم از

خـدوم و  بـه مسـئولین   نسـب   منجر به نارضـایتی مـردم و کـاهش اعتمـاد آنهـا        باشد،

نارضـایتی مـردم را    توانـد  حال اگر موارد مختلفی که مـی خواهد شد. کشور گزار ‎خدم 

حقیقـی و   )  شده و منجر به تراکم احسـاس نارضـایتی  در کنار یكدیگر جمع  ،باعث شود

  بـه بـروز رفتارهـای اعتراضـی در سـطول مختلـف       توانـد  در میان مردم شود، می  ( کاذب

از   ( .  ..  های عمومی، اعتصاب، تحصن، اغتشاش و  اعتراضات صنفی، تجمعات و راهپیمایی )

 . سوی مردم شود

                                                            
13.Crisis 



به ترویج سبك زنـدگی مـدرن از سـوی     توان ل فرهنگی میئمسا  در حوزۀ شك یب

روحیـۀ تسـاهل و    افـزاری در زمینـۀ علـم،     فقر نـرم  های دولتی و خصوصی کشور،  رسانه

دنیـاطلبی،   گرایـی،   تجمـل  تسامح افراطی در برخورد با منكـرات و مشـكلات فرهنگـی،    

 کـاری  و بزه ها  افزایش نابسامانی توجهی به مقولۀ هنر متعهد، ‎کم اندوزی، ‎اشرافی  و ثروت

مشكلات جنسی، اعتیـاد، طـلاق، پرخاشـگری،     های اجتماعی نظیر افزایش سن ازدواج، 

 . . اشاره کرد ..  گری و  گرایی، تكدی جنس سرق ، هم خودکشی، 

در اتكـای   توان های آن را می دلیل شكس  نظام سلطه و دنباله ترین یجد اولین و

وعده الهی به پیروزی نهـایی متقـین در    زیرا ،نظام اسلامی به مرکزی  الهی عالم دانس 

و متعهـد بـه اجـرای     یبنـد گرفته اس  و نظام اسلامی ازآنجاکـه پا  برابر مستكبرین تعل 

 . و حفاظ  الهی قرار داردمطلقه فقیه ولای   ۀدستورات اسلامی اس ، تح  سیطر

ربـه سـه   و تج گردد دلیل اساسی دیگر نیز به پشتوانه مستحكم مردمی نظام باز می

دلیـل پیونـد   ‎بـه اسـلامی،  دهۀ حاکمی  نظام اسلامی ثاب  کرده اس  که مـردم ایـران   

هایی از شرای،  اسلام و انقلاب اسلامی حتی اگر نارضایتیدین مبین عاطفی و عقلانی با 

و  و ضـربه زدن بـه اسـلام    گـان اجازۀ دخال  بیگان ،معیشتی و روزمرۀ خود داشته باشند

رسـانی بـه عمـوم    ‎متعهـد بـه خـدم     ،انقلاب اسـلامی  زیرا ؛دهند یانقلاب اسلامی را نم

هسـ . از طرفـی    خصوص مستیعفان و محرومان بـوده و ‎شهروندان جامعۀ اسلامی و به

نیز تیمین حیور و مشارک    جمهوری اسلامی ایران با صراح  و صلاب  قانون اساسی

ریاس  جمهوری، مجلـس   گیری برای تمام ارکان نظام از قبیل رهبری، ‎مردم در تصمیم

ایـن  . . را درنظـر گرفتـه اسـ     ..  شوراهای شـهر و روسـتا و    قوه قیائیه، شورای اسلامی،

های مشترك ایمانی و اعتقادی مستحكم نیز برخوردار  پشتوانه مردمی زمانی که از ریشه

 . کند افكنی را در مقابل دشمنان سد می‎راه اختلاف ،شود

ی روزی ـپ ویهه پـس از  که در طول تاریخ معاصر و به‎دلیل این‎به ی، مردم ایران اسلام

از  انـد،  خـورده هـای بیگانـه    خود ضربات و لطمات فراوانی از ناحیۀ دول  ،انقلاب اسلامی

هـای   و مقابلـه بـا توطئـه    آنانهای  حافظه تاریخی مناسبی برای یادآوری و مرور عداوت



ــد آن ــاریخی کــه در کنــ  ای حافظــه. هــا برخوردارن هــای اســلامی و فرهنــگ  ار آمــوزهت

وجـود آورده اسـ . ایـن    ‎را برای مردم بـه   ای تحلیل ویهه ،بصیرت و قدرت مداری، ‎ولای 

با توجـه بـه حجـم انبـوه      ،عنوان ملتی هوشیار و آگاه مل  ایران به تاده شبصیرت باعث 

در طول سالیان متمادی را داشته  خوردگی یبترین میزان فر تبلییات مسموم دشمن کم

 . باشند

جمهوری اسلامی ایـران در جنـگ نـرم بهـره      مقدس از دیگر عوامل موفقی  نظام

مـؤمن، متفكـر،    گرفتن از سرمایۀ انسانی و اجتماعی مطلوب اس . سرمایۀ انسانی جوان، 

و مند به سرنوش  کشور از اقشار مختلف مردم که در طول سی  خلاق، متخصص و علاقه

های مختلف سیاسی، فرهنگی، اقتصادی، علمـی   سال پس از انقلاب اسلامی در زمینهدو 

 اسـلامی  پـذیری نظـام   باعث گردیـده ضـربه   که این امر اس  و . رشد و پرورش یافته  .. و

 . شدت کاهش یابد و ایجاد استقلال فكری و انسانی به   دلیل قطع وابستگی هب

هایی  ون وحدت و همبسـتگی در   توان به مؤلفه یسرمایۀ اجتماعی نیز م  در حوزۀ

، امیـد بـه زنـدگی، مشـارک ، نشـاط،       یحاکم و مقالب هوی  ملی، اعتماد متقابل مرد

 ، مجاهدت و پیوندهای مستحكم ایمانی اشاره کرد. ی تعاون، جد

های عمیـ  و تیـاد    وجود آمدن شكاف ده تا زمینۀ بهشاین سرمایۀ اجتماعی باعث 

و  یكیدئولوژیا  غنای سرمایۀ . اگر به این سرمایۀ اجتماعی،  شدت کاهش یابد در جامعه به

در جنـگ نـرم   اسـلامی   ناپذیری نظـام  فهم ضربه ،گفتمان انقلاب اسلامی را اضافه کنیم

هـای   ده تـا دوگانـه  ش ـو فكری باعـث   یكیدئولوژیگردد. این غنای ا خوبی مشخص می به

 ، ایرانیـ  و اسـلامی ، معنویـ  و عـدال ،      ون شـریع  و عقلانی ـ  ،ظاهر متناقیی به

. در کنـار یكـدیگر    ..  جمهوری  و ولای ، فرد و جامعه، آزادی و امنی ، دین و سیاس  و

 .  دنرا فراهم آور  ای یدهتن غنی و درهم یكیئولوژیدو منظومۀ ا پیدا کنندمعنا 

جمهـوری   مقـدس نظام ،شـود  این غنای معرفتی اس  کـه موجـب مـی   در حقیق  

های فكری از بین  پیدایش شكافهای  زمینه الله شاء انو  شوداسلامی د ار خلأ گفتمانی ن

 . شدت تیعیف شود و یا به ودر



 

 فهرست مطالب
 

 نرم قدرت :اول فصل 

 9 ..............................................................................نرم قدرت بر درآمدی -7-7

 1 ................................................................................................ قدرت -7-3

 3 ............................................................................. قدرت های بندی دسته -7-9

 73 ................................................................................. نرم قدرت مفهوم -7-0

 70 ................................................................................. نرم قدرت یۀنظر -7-1

 31 ................................................................................. نرم قدرت سطول -7-1

 31 .................................................................................. نرم قدرت منابع -7-1

 91  ........................................................       نرم قدرت ۀدهند شیافزا عناصر -7-1

 97 ......................................................................... نرم قدرت اساسی ارکان -7-3

 91 ..........................................   رانیا  یاسلام  انقلاب  ندیفرآ در نرم قدرت  ابعاد -7-71

 91 ..............................   یاسلام انقلاب یتكامل روند در نرم قدرت گاهیجا و نقش -7-77

 07 ........................................................... اسلامی جمهوری نرم قدرت منابع -7-73

 

 نرم دیتهد :دوم فصل 

 01 ........................................................................... نرم دیتهد بر درآمدی -3-7

 01 .............................................................................................. دیتهد -3-3

 11 .................................................................................... یشناس مفهوم -3-9

 10 ............................................................................. نرم دیتهد یها حوزه -3-0

 13 ............................................................... نرم داتیتهد با مقابله یها روش -3-1

 

 نرم جنگ :سوم فصل 

 19 ............................................................................ نرم جنگ بر درآمدی -9-7



 11............................................................................................... جنگ -9-3

 13 ........................................................................ نرم جنگ یشناسمفهوم -9-9

 11 ....................................................................... نرم جنگ یوجود ۀفلسف   -9-0

 13 .......................................................... سخ  جنگ و نرم جنگ یها تفاوت -9-1

 19 ................................................................................. نرم  جنگ  اهداف -9-1

 11 ............................................. آمریكا  ۀمتحد ایالات نرم جنگ راهبردی اهداف -9-1

 11 ............................................................................... نرم جنگ یابزارها -9-1

 13 ............................................................................ نرم جنگ یها یهگیو -9-3

 31 ........................................................................ نرم جنگ در یمهندس -9-71

 31 ..................................................................... نرم درجنگ یشناس امیپ -9-77

 31 ....................................................................... نرم  درجنگ زور   یماه -9-73

 33 .......................................................... نرم جنگ در رگذاریتأث   یها ستهیبا -9-79

 717 ................................................................... کارگردانندگان و بازیگران -9-70

 710 ......................................................................... نرم جنگ یها مؤلفه -9-71

 711 .................................................................. نرم جنگ با مقابله یها راه -9-71

 

 نرم جنگ یها روش: چهارم فصل 

 779 ..............................................................نرم جنگ یها روش بر درآمدی -0-7

 779 .............................................................................. یگفتار یها روش -0-3

 711 .............................................................................. یرفتار یها روش -0-9

 711 ............................................................................. یاشبكه یها روش -0-0

 

 نرم جنگ یها کیتاکت: پنجم فصل

 711 .......................................................... نرم جنگ یها كیتاکت بر درآمدی -1-7

 711 ................................................................... نرم جنگ یها كیتاکت انواع -1-3

 



 نرم جنگ یها کیتکن: ششم فصل 

 313 ........................................................... نرم جنگ یها كیتكن بر درآمدی -1-7

 313 ................................................................................. یفرهنگ عیصنا -1-3

 373 .......................................................................................... ها رسانه -1-9

 337 ....................................................... یارتباط - یاطلاعات نینو یها یفناور -1-0

 

 یبریسا داتیتهد در رعاملیغ پدافند یراهبرد نق : هفتم فصل 

 391 ..................................... یبریسا داتیتهد در رعاملیغ پدافند یراهبرد نقش -1-7

 391 ........................................................................... یبریسا نفوذ ۀگستر -1-3

 303 ............................................ (محور مردم) نرم تهدیدهای و رعاملیغ پدافند -1-9

 311 ..................................................................  یبریسا دفاع یفیا ۀتوسع -1-0

 311 ..............................................    عامل غیر پدافند یعمل و یعلم یکارها راه -1-1

 310 ..................................................................................... گیری نتیجه -1-1

 782 .................................................................................................. منابع





 

 

 فصل اول

 

 
قدرت نرم

 

 

 

 





         3      قدرت نرمفصل اول: 

 درآمدی بر قدرت نرم -1-1
یكـی از موضـوعات اصـلی    که  جا که باشد در حال تولید قدرت اس  انسان در هر

یعنـی   راهبـردی، قـدرت در دانـش    ،له تولید قدرت همزاد بشـر اسـ   ئو مس ،بشر اس 

که این سه بخـش   ی. هرکس16و دیگران 15، خود14خود بر طبیع   توانایی تحمیل ارادۀ

جوی قدرت اس . قدرت مانند امنی  و واقع در جس  در کند را در زندگی خود دنبال می

اما آنچه مهـم اسـ  روش اسـتفاده از     ،و حیات جزء لاینفك وجود انسان و جامعه اس 

 . (7937)عباسی، باشد.  تحمیل اراده بر طبیع ، خود و دیگران می

 ـ  دانشی که حد و اندازه و سازوکار این تحمیل را تبیـین مـی   از دانـش   یکنـد، جزئ

شـود. تقسـیم قـدرت     تولید قدرت نامیده مـی   لهئمس راهبردیاس  و در علوم  راهبردی

در قـدرت  . اسـ   20معلـول صـلاب  قـدرت    19و نـرم  18ه سخ نیم  ،17صورت سخ  به

سخ  برای تحمیل ارادۀ خود صـلاب  بیشـتری ضـرورت دارد، امـا در قـدرت نـرم، بـه        

انسان متوجه شود به تسـخیر   که ینصلاب  کمتری برای تحمیل اراده نیاز اس  و بدون ا

 . آید ییك فكر یا یك فرهنگ درم

آماج آن تصرف سرزمین و سیادت بر دریا،  و تابد یگری را برم قدرت سخ ، نظامی

سـخ  آنچـه    آمیز اسـ ، در قـدرت نیمـه    اس  و روش آن قهری و خشون و زمین هوا 

آماجش تصرف دول  یا بازار اس  و روشی کـه در آن   ،شود اقتصاد و سیاس  نامیده می

شود روش تشویقی و تنبیهی اس . اما در قدرت نـرم آنچـه آمـاج محسـوب      استفاده می

هاس  و روش آن ارضـایی و اغنـایی اسـ . در     ها و سیادت بر ذهن  تصرف قلب ،شود می

اع و ارضـاء  قـدرت اقن ـ  ،باشـد  قدرت نرم که قدرت فرهنگی، علمی و روانی هر جامعه می

مطرل اس  و تحمیل ارادۀ خود بر دیگران از طری  شك و یقین و حـب و بیـ  انجـام    

                                                            
14.Nature 
15.Self 
16.Other 
17.Hard 
18.Semi Hard 
19.Soft 
20.Power Strength 



4        سایبری تهدیدات در غیرعامل پدافند و نرم جنگ واکاوی 

زنند هنرمندان یا ورزشكاران هستند و اثری  عناصری که حب و بی  را رقم می. شود می

واقـع   در ،کنند یا موفقیتی که کسـب ارضـاء هـواداران را در پـی دارد     ها خل  می که آن

  مدیریتی بعیاً هنری اس . اما عناصری کـه  بیمدیری  حب و  توان نتیجه گرف ، می

اصحاب علم و اصحاب رسـانه هسـتند. در حـوزۀ شـك و      ،کنند شك و یقین را ایجاد می

دنبال ح  و حقیق  اس .  طور فطری به یقین دو عامل ح  و باطل وجود دارد، انسان به

رقـان نیـز در اثـر تقـوا     قدرت تفكیك ح  از باطل، فرقان نامیده شده اسـ  و قـدرت ف  

و بـا  کـرد  مناسـبات تـولی و تبـری را مـدیری      توان  میآید. با حب و بی ،  دس  می به

د و آن را بـه سـطح   ررا بر دیگران تحمیل ک ـ یبرحق  توان ارادۀ تشخیص ح  از باطل می

  داد.جامعه تعمیم 

زیـرا   کشوری مانند آمریكا، قدرت و تـوان تحمیـل ارادۀ خـود بـر دیگـران را دارد،     

های خود را به تمـام دنیـا    سازد و انگاره می یوودفیلم در هال 311طور متوس،  سالیانه به

مـالاً در امپریالیسـم   ، های دیگری نیز دارد کند. البته قدرت نرم آمریكا صورت منتقل می

مقاله منتشر کنند و ایـن   ISI دنیا محكوم و مجبورند که به زبان انگلیسی در  زبانی، همه

تحمیل اراده بر دیگر جوامع اس  که در قدرت سخ  پدید آمد و اکنون در قـدرت   خود

 ISI درصد از مقـالات دانشـمندان ایرانـی کـه در     1تر از  شود. کم نرم میوه آن  یده می

شود، اما فردی که در انگلیس، آمریكا، کانـادا   گردد، به زبان فارسی ترجمه می منتشر می

توانـد از نتـایج تحقیقـات     مـی  یراحت به ،کند زندگی می و دیگر کشورهای آنگلوساکسون

لذا کشـورهایی کـه از طریـ      ؛نویسند استفاده کند دانشمندان جهان که به انگلیسی می

بلكـه دیگـران ماننـد    ، کنند در تولید علم از ما جلوتر نیستند علم قدرت نرم را اعمال می

 د. کنن ها علم تولید می کارگران فكری هستند که برای آن

افـزاری   افزاری و نرم های سخ  تبع تفوق ای، علمی و هنری امروز که به تفوق رسانه

را « شـك و یقـین  »و « حـب و بیـ   »اس ، درواقع قدرت نرم تولید کرده و  یجادشدها

زند. آنجایی کـه حـب    ها را رقم می کند و تبری و تولی موردنظر صاحبان آن مدیری  می



         5      قدرت نرمفصل اول: 

هـا و    ی حـب  البتـه همـه   ،جویـد  مـی « تبری»ورزد  تولی و آنجایی که بی  می ،ورزد می

 (. 7937)همان منبع،  نیستند شده یشها ستا  بی 

 قدرت -1-2
به معنی توانـایی افـراد یـا اعیـای یـك       شناسی جامعهدر اصطلال دانش  21قدرت

منـافع خـود از راه واداشـتن دیگـر افـراد       یشبردها و یا ت  یابی به هدف گروه برای دس 

 س . ا جامعه به انجام دادن کاری خلاف خواسته آنها

گیرد. بسیاری  توجه قرار می مورد بندیقشراس  که در  مزی  اجتماعیقدرت یك 

یابی  زیرا میزان توانایی یك فرد در دس ، در جامعه، مبارزه برای قدرت اس  ها ستیزهاز 

هـای   هخود را به زیـان خواسـت  های  هتواند خواست اندازه می  به قدرت بر این امر که تا  ه

 گذارد.  یر میتأث  دیگران به مرحله اجرا درآورد، 

 نقـش یـا پـذیرفتن یـك     اجتمـاعی  ۀطبقتواند از طری  عیوی  در یك  قدرت می

توانـد در   نیز می زورفرد و عامل  ثروتهای فرد،  ها و ویهگی  دس  آید. فعالی ‎سیاسی به

تأثیرگـذار بـر میـزان قـدرت افـراد،        نقش داشـته باشـد. از دیگـر عوامـل     افزایش قدرت 

 (. 7911ترجمۀ منو هر صبوری، ، گیدنز)  س  کاریزما

 تعریف قدرت  -1-2-1

گروه یا سازمان به محی، پیرامون خـود اسـ . در   قدرت توانایی تحمیل ارادۀ فرد، 

تحمیـل کنـد،    قدرت تحمیل اراده نهفته اس . هر قدر فرد بتواند ارادۀ خـود را بیشـتر  

اش بیشتر خواهد شـد. درواقـع    یی قدرت بیشتری خواهد یاف  و امكان تحق  اهداف نها

 . (7911، نهاد یورد) پنهان اس صورت  به قدرت، زور

  پردازان هیدیدگاه نظرتعریف قدرت از  -1-2-2

 22کارل مارکس 
کند: اعمال قهـر   قدرت را از دیدگاه طبقاتی  نین تعریف می 

 : داردمتشكل یك طبقه برای سرکوب طبقه دیگر. از نظر مارکس قدرت سه ویهگی 

                                                            
21.Power 

22.Karl Heinrich Marx 

http://fa.wikipedia.org/wiki/%D8%AC%D8%A7%D9%85%D8%B9%D9%87%E2%80%8C%D8%B4%D9%86%D8%A7%D8%B3%DB%8C
http://fa.wikipedia.org/wiki/%D9%85%D8%B2%DB%8C%D8%AA_%D8%A7%D8%AC%D8%AA%D9%85%D8%A7%D8%B9%DB%8C
http://fa.wikipedia.org/wiki/%D9%82%D8%B4%D8%B1%D8%A8%D9%86%D8%AF%DB%8C
http://fa.wikipedia.org/w/index.php?title=%D8%B3%D8%AA%DB%8C%D8%B2%D9%87&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF
http://fa.wikipedia.org/wiki/%D8%B7%D8%A8%D9%82%D9%87_%D8%A7%D8%AC%D8%AA%D9%85%D8%A7%D8%B9%DB%8C
http://fa.wikipedia.org/wiki/%D9%86%D9%82%D8%B4
http://fa.wikipedia.org/wiki/%D8%AB%D8%B1%D9%88%D8%AA
http://fa.wikipedia.org/w/index.php?title=%D8%B2%D9%88%D8%B1&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF
http://fa.wikipedia.org/wiki/%DA%A9%D8%A7%D8%B1%DB%8C%D8%B2%D9%85%D8%A7
http://fa.wikipedia.org/wiki/%DA%A9%D8%A7%D8%B1%DB%8C%D8%B2%D9%85%D8%A7
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 طبقاتی دارد و پیوسته در رواب، میان یك طبقـه بـا    ۀقدرت خصیص ،اینكه اول

 خواهد بود. یرپذ طبقه دیگر تحق 

 تواند سالم و مشروع باشد، زیـرا ظهـور و تجلـی     گاه نمی قدرت هیچ ،دوم اینكه

قدرت در یك جامعه، از عوارض ناسالم بودن آن جامعه اس  و ریشه در طبقاتی بـودن  

ای بـه نـام قـدرت در آن ظـاهر      پدیـده ، طبقه باشـد ‎یسالم و ب هاگر جامع جامعه دارد.

 ای توس، طبقه  طبقهیك قدرت تنها منشأ ظلم و ستم و سرکوب وی  شود. از دید نمی

 دیگر اس . 

 حاکم و محكوم اس . هر نـد بعیـی از    ۀطبق ۀگر رابط قدرت بیان ،سوم اینكه

ها نیز  دانند، اما آن تر از قدرت طبقاتی می طرفداران مارکس قدرت اجتماعی را گسترده

طبقـه بـر طبقـه دیگـر معرفـی      یـك   ۀقدرت سیاسی را قدرت طبقاتی و تحمیـل اراد 

 . (7911، بولوردی) کنند می

 قدرت ایجاد آثار مطلوب و موردنظر اس . وی از ایـن    :گوید می 23برتراند راسل

تـوان   اسـ  و مـی   یـری گ انـدازه  گیرد که قدرت یك مفهوم کلی و قابل تعریف نتیجه می

این درصورتی اس  که  د.ها نظر دا ی آندر مورد اندازه قدرت افراد و مقایسه کمّ یآسان به

دسـ  یابنـد. آثـار     ،افراد به آثار مشترك و مطلوبی که از جهـ  مقـدار متفـاوت باشـد    

 عمدی اس . اعمال قدرت آگاهانه و موردنظر در

 یك سیسـتم اجتمـاعی در    قدرت قابلی  و توانایی :گوید می 24تالكوت پارسونز

توانـایی سیسـتم اجتمـاعی در     باشد. قدرت،  انجام کارکردهایی به نفع اهداف جمعی می

یافته برای تیمین  قدرت قابلی  تعمیم . منظور نیل به اهداف جمعی اس  تجهیز منابع به

وی در توضـیح بـه دو    ،آور واحدهایی در نظام سازمان جمعی اسـ    اجرای تعهدات الزام

 کند: عامل مهم اشاره می

  در تأمین اهـداف   مشروعی  تعهدات مذکور اس ، از جه  تأثیر مابتی کهاول

اجتماعی هماهنگ با باورها و اعتقادات مردم دارد که این خود تا حـد وسـیعی منشـأ    

ها از سوی مردم خواهد بود و این مصداق روشنی اس  برای قابلی  اجـرای   پذیرش آن

 تعهد که در تعریف آمده اس . 

                                                            
23.‌Bertrand Russell 

24.‌Talcott Parsons  
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        دوم عامل وجود ضمان  اجرایی دولتـی اسـ  کـه در قالـب پـاداش و کیفـر و

 . کند ی پیدا میاحكام جزایی و در موارد تمرد و عصیان تجلّ یطورکل هب

تأثیری در اطاع  افراد ندارد، این عامل پشتوانه اجرای تعهدات  ییتنها به اولعامل 

 . (7911، بولوردی) و پذیرش قهری آن از سوی مردم خواهد بود

  دوبر واحد  یكقدرت به معنی کنترل رفتار اس . واحد  :گوید می 25دالرابرت 

دارد که در غیـر ایـن حالـ  انجـام      را به کاری وادو واحد  بتواندکه  تا حدی قدرت دارد

 . تا حدی قدرت دارد دوبر واحد یك  واحد ،توان گف  داد. در این حال  می نمی

 اجتماعی برای تحقـ  منـافع    ۀقدرت را ظرفی  یك طبق  :26نیكوس پولانتزاس

 . (7911)همان منبع،  کند عینی خود تعریف می

 مفهوم قدرت -1-2-3

سـطول    ۀتأثیر آن در هم ـ  قدرت یكی از اجزای اصلی ساختارهای اجتماعی اس  و  

سـاختار قـدرت در     .   دهد قرار می یرطور مداوم تح  تأث جامعه مشهود اس  و مردم را به

ه قـدرت  نتیج  که  طوری به . جامعه موضوع بسیار پیچیده و مهمی در علوم اجتماعی اس 

 امعـه بـه ج  کـه   تأمین منافع عام و امنی  عمومی و تحق  اهداف ملی اسـ   ،ها حكوم 

 . شود منجر مینیز به نظم اجتماعی  کهنتایج مابتی دارد  و بخشد شكل و ساختار می

گونـاگون نظیـر اقتـدار،    هـای   صورت قدرت اجتماعی به، بندی مفهوم قدرت مرزدر 

بـه  حكومـ   کـه نـام    درواقع هنگامی . کند جلوه می ... وزور، سلطه، قوت  نفوذ، خشون ،

 لی ـتوان تحم ،شكل آن نیتر . قدرت در سادهکند می دای، کلمه قدرت معنا پدیآ می میان

 . ی اس گریاراده بر د

کـه   یبـه تـوان و قـدرت دارد. کس ـ    ازی ـن سرد مهیجنگ نرم، جنگ سرد و جنگ ن

جنـگ در قـدرت اسـ .     شـه یداشـته باشـد. ر   هی ـتـوان و بن  دی ـجنگ کند با خواهد می

 میبه سه دسته تقس  اس یمدنظر جامعۀ ما و جامعۀ بشر هقدرت که امروز یبند  میتقس

 . شود می

                                                            
25.‌Robert Dahl 
26.Nicos Poulantzas 
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 قهیشـق  یاسـلحه را رو . اسـ   یمدل نظـام استفاده از  یعنی ،سخ  قدرت نوع 

 ـا. در را انجام دهـد  یکه از سر اجبار کار دیده قرار می یکس  نـوع قـدرت قواعـد و    نی

 نین  نیا ینظام ماتی. تقساس  هوا ایو  ایدر ای نیزم ،ها مشخص اس  آن یباز نیزم

 اشـیال و تصـرف  که هـدف  ‎یی. آنجاییهوا یرویو ن ییایدر یروی، نینیزم یرویاس . ن

را تصـرف   آنکننـد تـا    جـاد یا ادتیهوا س و ایدر، نیزم در دیو هواس ، با ایدر ،نیزم

 .رندیرا بگ یگریتا مكان آن د کنند ، طرد و نابود میزنند را می گریهمد .کنند

  ی عمله فرد آن ک دیکن می یکار هیتنب ای  یتشو با یعنی ،سخ  مهیننوع قدرت

  یسخ  اس . روش تشـو  نیمه یتیقدرت ترب ه. امروزمدنظر شماس  که را انجام دهد

  ی ـکـه بچـه را ترب   یپـدر و مـادر   ،آن اداره، اسـتاد آن دانشـگاه   ریمـد  یعنی. هیو تنب

 .سخ  اس  مهیروش ن یگریشان بر د اراده لیروش تحم ،کنند می

  هـا   . شـیوۀ آن کننـد  مـی  لی ـتحم یگـر یشان را بر د اراده یعنی ،نرمنوع قدرت

قاعـده   نی ـآمیز و ا به شكل خشون  ،ماند کرد می كیزودتر شل یاس . هرکس 27یقهر

 . (7911ی، عباس) شود می لیتحمی صورت اجبار اراده به اس .  یاجبار

 اهمیت قدرت -1-2-4

سزایی دارد. شخصی که  زندگی فردی و جهانی اهمی  بههای  قدرت در تمام عرصه

ادارۀ آن به مشكل خواهد رسید و نظـام    در  ،خود قدرت نداشته باشد یدر زندگی شخص

 خانواده متزلزل و از هم خواهد پاشید. 

هـای سیاسـی و    تـوان در زمینـه   داشتن قدرت میعرصۀ جهانی نیز با در دس    در 

نفـوذ   رفاه و آسایش،  ، یافتگی توسعه بود که این خود باعث رشد فزاینده،  یشرواقتصادی پ

اقتصادی، نظامی و  شود و با داشتن قدرت، جامعه از تجاوزات سیاسی،  کلام و امنی  می

 یطـورکل  ودی اسـ . بـه  فرهنگی در امان خواهد بود و امكان نشر و تحمیل فرهنگی خ ـ

 (. 7931زاده،  )ویردی اس   ترین آرزوی بشر در تمام ادوار بوده یابی به قدرت بزرگ دس 

                                                            
27.Coercive 
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 هیت قدرت ما -1-2-5

ماهیـ    اسـ .    در رواب، قدرت نوعی تحمیل اراده از طرف کنشگر اجتمـاعی نهفتـه   

اسـ  و  کشد. از این دیدگاه قـدرت فسـادآور    شیطانی قدرت مسئله فساد را به میان می

 ـ و اعتیاد به قدرت تنوع، فساد قدرت ناشی از کیفی ،   کند. پا می فاجعه به  قیدوشـرط  یب

 . (Lasswell and Kaplan, 1950) باشد بودن قدرت می

 های قدرت بندی‎دسته -1-3
گشاتر بـه بررسـی و    بردن تدابیر راه اندیشمندان امنی  ملی برای درك بهتر و بكار

تبـع آن   قـدرت ملـی و بـه    دهنـدۀ  یلمبنـای عناصـر تشـك   تئوریزه کردن امنی  ملی بر 

بندی این ‎های مختلفی که برای طبقه بندی‎پردازند. در میان دسته مهندسی منازعات می

 از: ها عبارتند ترین آن ترین و کاربردی متداول ،اس   شده عناصر در نظر گرفته

 ؛)بیونیك(  بر اساس عوامل زیستی 

  کلاسـیك    ، سیاسی، اجتماعی، نظامی و فرهنگیهای اقتصادی مؤلفه بر اساس(

 ؛ارگانیك( -

 قـدرت  ، 28خود شامل قدرت سـخ  ، این دسته بر اساس معیار صلاب  و شدت

 اس .  30قدرت نرم و29سخ  نیمه

 قدرت س ت -1-3-1

یابد که استقلال و تمامی  ارضی کشور در خطر  قدرت سخ  زمانی موضوعی  می

کشور دیگر یا اتحادی از کشـورهای خـارجی یـا     هجوم نیروهای نظامی )بالفعل و بالقوه( 

هـدف اشـیال و یـا     های معارض مسلح داخلی قرار گیـرد. در ایـن فرآینـد معمـولاً     گروه

هـای   روش به متكی سخ  قدرت بر مبتنیهای  جلوگیری از اشیال سرزمین اس . اقدام

یا ضد براندازی آشكار و نیـز   و براندازی ، آمیز‎خشون  رفتارهای با همراه فیزیكی و عینی

 حذف دفعی اس . 

                                                            
28.Hard Power 
29.Semi Hard Power 

30.Soft Power 
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هـدف   ای بـه شـیوۀ نظـامی و بـا     ، مبـارزه 31سخ  ۀمنازع یف،با عنای  به این تعر

گـردد کـه ایـن نـوع از منازعـه بیشـتر در دوران        پیروزی و اشیال سرزمین محسوب می

 گرف .  برداری قرار می استفاده و بهره استعمار کلاسیك مورد

 س ت همیقدرت ن -1-3-2

یعنـی   قبلـی،   شـده  یانبه لحاظ مفهومی در میان دو مفهوم ب 32قدرت نیمه سخ 

های مشترکی با هر  مؤلفه این قدرت  ،جنگ نرم و جنگ سخ  قرار دارد. به همین دلیل

توانـد از   سخ  مانند قدرت سخ  می‎. قدرت نیمهداردقبلی  شده ییك از دو قدرت معرف

 اما برای اجرای منویات خود کمك بگیرد،  ،اجبار و تشوی   و اعمالی مانند تهدید و ارعاب

 یـاری  بـدون  را اعمـال  ایـن  نـرم  قـدرت  با سویی هم در و سخ  قدرت ماهی خلاف  بر

 اگـر  ـه   قـدرت  نـوع  این گف ، توان می لحاظ به این.  داند می ممكن خشون  از گرفتن

 تأثیر پذیرفته و متقابلاً  و سخ   نرم قدرت دو از آشكارا اما اس ، جداگانه ماهیتی دارای

 . گذارد تأثیر می  ها  بر آن

فردی را در کشور هدف بـر   ،سخ  درواقع بر اساس قواعد و ترفندهای منازعۀ نیمه

خواسـته یـا    وجـود ملیتـی یكسـان بـا سـایر مـردم آن سـرزمین،         که با آورند سرکار می

ای بیگانـه هـدای  خواهـد کـرد.     ه ـ کشور متبوع خود را در جه  منافع قدرت   ناخواسته

اصـلی  های  راه بر تسل، سیاسی بر کشورها، در تسل، بر بازارها و امروزه این مقوله، علاوه

 .  گیرد استفاده قرار می اقتصادی کشورهای هدف نیز مورد

 قدرت نرم -1-3-3

گـذار   عنـوان بنیـان  ‎بـه  جوزف نای،  در میان اندیشمندان حوزۀ قدرت و امنی  ملی 

ای بـرای رسـیدن بـه نتـایج      . او قدرت نـرم را شـیوه   نرم شهرت یافته اس مفهوم جنگ 

و  یـك کشـور  اسـاس  بر ایـن   .دانس  بدون تهدید و تشوی  آشكار و ملموس می دلخواه، 

های آن را   ون کشورهای دیگر، ارزش ،تواند به مقاصد موردنظر خود برسد حاکمی  می
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خواهان پیـروی   ،گیرند و درنتیجه آن قرار می ۀتأثیر پیشرف  و اندیش  پذیرند و تح   می

العملی برای جذب دیگـران   ترین مسئله، تنظیم دستور مهم شوند. در این مفهوم از آن می

نـه از طریـ    و خواهید از طری  جـذب کـردن    قدرت نرم کسب آنچه می ،اس . بنابراین

 . (3110، )نای باشد اجبار و یا پاداش می

توان نتیجـه گرفـ  کـه منازعـۀ      می ،قدرت نرم گفته شد با توجه به آنچه در مورد

قلب و میز مردم کشـور هـدف    گردد که بر اساس قواعد آن  ای اطلاق می به شیوه، 33نرم

در راسـتای   ،و کسانی که قلب و میزشان تسـخیر شـد   آید‎یم به تصرف نیروی مقابل در

  ها از راه ارضاء  قلباهداف دشمن خود عمل خواهند کرد. باید دانس  که شیوۀ تسل، بر 

. اس  ممكن منفع ( اصال  پایۀ  )بر اقناع راه از افكار کنترل و ( لذت اصال  مبنای بر )

سازی تصرف قلب آنـان و   ن معنی اس  که رضای  افراد از  یزی موجب زمینهای  هاین ب

 ها خواهد شد.  منجر به سیادت بر تفكر آن ای،  قانع کردن افراد در هر زمینه

 
 راهبردی کلاسیک شناسی قدرت و شدت، شناسی قدرت بر اساس صلابت نسبت -1-1 شکل

 قدرت نرم فیتعر -1-3-4

  :کنـد  می فیتعرگونه  نیای، قدرت نرم را کارنگ ادیبنپهوهشگر  34كیجاشوا کرلانتز

بكـارگیری  بـا   که شود اطلاق می کشورهای  ییتواناو  ها  یقابلقدرت نرم به آن دسته از 

                                                            
33.Soft Conflict 
34.Joshua Krlantzyk 
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رفتـار   ابر منافع ی میمستقریغصورت ‎ی بهاخلاقی ها ارزش اآرمان یی  ون فرهنگ، ابزار

 .گذارد اثر می کشورها گرید  یموجود ای

ی فروپاش ـ ای نـامطلوب ی ـ هـا  دولـ   رییتیهدف جنگ نرم  گوید: می35شارت نیج

ی مـذهب ی و اخلاق ـی، اعتقـادات  طلب ـ‎ی اس  و به صـلح اسیسقدرت  کسبو  ها‎حكوم 

هـای   حكومـ  یی بـا  ارویروی برای جنگ سخ  و مسلحانه، جا ی ندارد. جنگ نرم بهربط

 (. 7911موردنظر اس  )رنجبران، 

 قدرت نرممفهوم  -1-4
نظـر و متقاعـد    تواند بر ارادۀ دیگـران از طریـ  جلـب    قدرتی اس  که عامل آن می

 36قـدرت نـرم  . بگـذارد  تأثیر  ساختن جه  پذیرش مطلبی بدون استفاده از زور و اجبار 

جـای اجبـار    تأثیرگذاری بر دیگران برای کسب نتایج مطلوب از طری  جذابی  به  توانایی 

ــا دو بعــد از نظر37یــا تطمیــع اســ  ی عنــیگانــه قــدرت ‎ابعــاد ســهۀ یــ. قــدرت نــرم ب

در کتـاب قـدرت بیـنش     40کـه اسـتیون لـوکس    39و قـدرت بنیـادین   38یساز برجسته

 قابل مقایسه اس .  ،ارائه کرده اس  41افراطی

و ارتباطـات   ری ـگ عـالم اطلاعـات  »در کتاب  7311سال در  42مولانا دیحمپرفسور 

 فی ـتعرطرف مقابـل   حاتیترجو  ها‎دهیا رییتیی و ده شكلقدرت نرم را قدرت « یجهان

کتـابی،   در 7331 روارد در سـال هـا       ین مفهوم را اولین بار جوزف نـای از دانشـگاه  کرد. ا

                                                            
آلبرت  ییکایآمر ۀو همچنین مدیر مؤسس یمدن یگانه نافرمان۸۹۱ یها نرم، تئوریسین روش یمغز متفکر برانداز .35

 .انیشتن

36.Soft Power 
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38.Highlight 

39.Fundamental power 

40.Steven Luxury 
41.Power: Extreme Insight 

42.Professor Hamid Mowlana 
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مفهـوم   3110وی در سـال   مطرل کرد.« 43آمریكاییتیییر ماهی  قدرت »تح  عنوان 

 بس، داد. « جهانیهای  راه موفقی  در سیاس  ،قدرت نرم»کتاب  قدرت نرم را در

ی بـرا ی اجبار و قـدرت نـرم را بـه قـدرت     برای قدرت سخ  را به قدرت ناجوزف 

را  نآکه مفهوم  برند می كارب نرم را . درمقابل قدرت نرم واژهکند می فیو اقناع تعر جذب

 كی ـقبـول   مورد یرفتار یو الگو یفرهنگ  یهو یکه موجب دگرگون دانند می یتحولات

 باشد.  می یاسیس نظام

گران  استفاده تحلیل طور گسترده مورد‎الملل به بینسطح  حاضر این واژه در درحال

 جی ـراگیر و گسترده  فرا طور بهی جهان کشورها ریسا انیمدر کهی ا گونه به. ردیگ قرار می

ایران هم این مفهوم ی اسلامی در ادبیات سیاسی جمهور کهشده اس .  ند سالی اس  

 . اس   شده بسیار رایج

 قدرت نرم یکالبدشکاف -1-4-1

منازعـات    ویـهه در حـوزۀ  ‎بـه  ،عنوان یك واژه در علم سیاسـ   نرم به موضوع قدرت

ترین مدرك دربارۀ قدرت نـرم بـه دوران   ‎بشری و از زمان قدیم مطرل بوده اس . قدیمی

گـذار مـذهب تـائو پرسـید: تـائو       گردد. این فیلسـوف  ینـی از بنیـان    میکنفوسیوس بر

کنفوسـیوس لبخنـد زد ولـی     یس ؟ لائوتسه دهـانش را گشـود ولـی  یـزی نگفـ .      

شاگردانش گیج شدند. کنفوسیوس توضیح داد: لائوتسه در طریق  از ما پیشـی گرفـ .   

نابود   ها( )دندان  شان ترین سخ  ،دندانی وجود ندارد، بلكه تنها یك زبان اس  در دهان او

این  زنده مانده اس . قدرت نرمی بیشتر از سختی اس ،  )زبان(  شان ترین شدند، ولی نرم

 اس  تائو. 

ها در جهان، نقش قـدرت   و گسترش سریع آن ویهه اسلام به مختلف، با ظهور ادیان

اسـاس قـدرت    ساز شد. اسلام نه بر تر گردید و تبدیل به یك عامل سرنوش  نرم برجسته

گیری نظام مل   سخ  بلكه با تكیه بر قدرت نرم گسترش یاف . از قرن شانزدهم و شكل

                                                            
43.Changing Nature of American Power 
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قدرت نرم به فراموشی  یجتدر گرایانه در غرب، به‎مادیهای  فتن اندیشهدول  و سلطه یا -

 الشعاع قدرت سخ  قرار گرف .  سپرده شد و یا تح 

عنـوان قـدرت    مختلف از قدرت نرم در برابر قـدرت سـخ  بـه    های بندی یمدر تقس

یـاد   47در مقابل قدرت مـادی  46و یا قدرت معنوی 45در مقابل قدرت جسمی 44روحی

هـای   قدرت نرم از ایمان به جمهوری اسـلامی و ارزش  ۀعمد ۀشود. در ایران سر شم می

گیرد. قدرت مفهـومی اسـ  کـه در علـوم طبیعـی، کلامـی،        ت میأمسل، در جامعه نش

ولی در علوم اجتماعی و سیاسی اهمیـ  ویـهه و   ، توجه قرارگرفته فلسفی و انسانی مورد

 جایگاه محوری دارد. 

بعیی از : اند خاصی به مفهوم قدرت نگریسته  زاویۀ علما و اندیشمندان ازهرکدام از 

اند و برخی دیگر با توجه به آثار قدرت آن را توضیح  منظر طبقاتی قدرت را تحلیل کرده

شناسـان سیاسـی نیـز بـه بیـان حـدود و قیـود قـدرت اهتمـام           اند. بعیی از جامعه داده

جوامع ساده و پیچیده و قدرت در جوامـع عـام و    میان قدرت درهای  اند و تفاوت ورزیده

، بولـوردی ) انـد  کرده قدرت اشاره یافتگینهاد  ۀتوجه قرار داده و به خصیص خاص را مورد

7911) . 

 قدرت نرمۀ ینظر -1-5
 فیتوص ـ نی ن ـرا  قـدرت نـرم   ،هـاروارد   پرداز سیاسی دانشـگاه   نظریه ،جوزف نای

اما نه با  ،های دیگران اس  توانایی شكل دادن به ترجیحات و اولوی  ،قدرت نرم  :کند می

استفاده از تحمیل و تطمیع، بلكـه از طریـ  جـذب، همكـاری و اغـوا. او در خـلال ایـن        

دیپلماسی عمومی و   همچون   مرتب، ۀ مفاهیمها و در تألیفات خود، به طرل و توسع  سال

در عصـر انفجـار اطلاعـات،     ،فرهنگی و نیز قدرت هوشمند پرداخته اس . او معتقد اس 
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 ،تشخیص اطلاعات ارزشمند بسیار مهم اس  و کسی که بتواند این مسئله را درك کنـد 

 . کند تر عمل می یابی به قدرت نرم موف  در دس 

عنـوان یـك نظریـۀ     وزف نای )بهمنشأ مفهوم قدرت نرم همان نظریات ج که‎ینا در

زمان بـا طـرل آن در    هم مسلماً و نیس  تردیدی اس ،  (دیگرها نظریۀ  هد کنار در قدرت

ایران نیز منعكس شده اس ، امـا دریافـ  ایـن    ی اسیس اتیادب در ترجمهواسطۀ  غرب به

نكته که اصطلال جنگ نرم اولین بار در جامعۀ ما توس،  ه کسی مطـرل شـده اسـ ،    

كـه هـیچ   بلتنها جوزف نـای   رسد که نه نظر می طور به این ،بنابراین. مشخص نیس  یقاًدق

 گاه  پرداز مطرل غربی دیگر نیز هیچ نظریه

پـرداز قـدرت نـرم     این موضوع آن اس  که جوزف نای نظریه هواقعی  موجود دربار

 ،ودش ـ جنگ نـرم یافـ  مـی    محور حول نیلات تمامی آنچه در منابع ،اس ، نه جنگ نرم

متحدۀ  یالاتا های اقتصادی سیاس  مورد در 7311 یزی در حد یك جلد کتاب از سال 

 7311علوم سیاسی دهۀ  یها مجله در متفرقهآمریكا در آمریكای مرکزی و یا  ند مقالۀ 

 ارتباط با تصور فعلی اس  کـه مـا دربـارۀ جنـگ نـرم داریـم       همگی بی احتمالاً که اس 

 . (7913زاده،  )ناظم

تفاوت بسیار اسـ  و هرکـدام از    مفهوم قدرت و جنگ دوبدانیم بین  کههم اس  م

قدرت در توضیح  ،الملل‎ای مجزا حكای  دارند. در حوزۀ رواب، بین این دو تعبیر از حیطه

 :رود بكار می ذیلمفاهیم 

 ها یا رهبران؛  عنوان هدف حكوم  قدرت به 

 پیامـدها، وقـایع و موضـوعات     تـأثیر یـا کنتـرل بـر روی      عنوان معیـار   قدرت به

 سیاسی؛

 ها و حصول امنی ؛  كشکشمعنوان بازتاب پیروزی در  قدرت به 

 ها عنوان کنترل بر روی منابع و ظرفی  قدرت به . 

ریزی و اجرا برخوردار اس ؟ جنگ   اما آیا واژه جنگ نیز از  نین ظرفیتی در برنامه

، تصـاحب و  یشـروی شـدن، پ ‎زخمیقمع، حذف و تخریب، کشته و  و  یز قلع بیش از هر

 (. 7913)همان منبع،  کند غنیم  را یادآوری می
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 عنوان هدف قدرت به -1-5-1

های معروف  کتاب نویسندهو   عهد رنسانس ایتالیا رجال نامدار از  48نیكولو ماکیاولی

 نقطـۀ  یك ۀمااب به غرب سیاسی ۀ اندیشۀکه در مطالعاس  و کسی  » شهریار و گفتارها»

نخستین اندیشمند و متفكر سیاسی غرب اسـ  کـه   وی گیرد،  می قرارتأمل  مورد عطف

ه مذهبی اروپای قرون وسـطی بنیـان نهـاد     -  سیاس  مدرن را در تیاد با سن  اخلاقی

 . اس 

های متفاوت او اس  کـه   اندیشه  آنچه ماکیاولی را صاحب شهرت ساخته درحقیق 

دهـد،   نشـان مـی   49یاس  تمرکز قدرتبلغ و پشتیبان سموی را به روشنی اندیشمندی 

فیلسـوف   و ملقب به معلم اهریمنی، آموزگـار شـرارت   ،هایی که موجب شد همان اندیشه

تفكراتی که سبب شد برخی متدینان و الهیون نوشتارهای  و باورها همان و شیطانی شود

او را  شماری از فلاسفه و اندیشـمندان آرای   او را مواعظ شیطانی بخوانند و از سوی دیگر

 نیـل  برای ممكن کنندۀ کاربرد هر وسیله گر منافع قدرتمندان، زورمداران و توجیه توجیه

 . بدانند اهداف به

 مفهـوم  تبیـین  و تدوین با که اس  مدرنی سیاسی گذار اندیشۀ بنیان یگرد عبارت به

 گیـرد. اندیشـۀ   ای افـزون مـی   هفاصـل  خـویش  روزگـار  سیاسی سن  با سیاس  از نوینی

 فلسـفۀ   کلاسـیك در  اندیشـۀ   از کامـل  گسسـ  واقع  در اقتدارگرایانه ماکیاولی سیاسی

گـران کـه    بسـیاری حكومـ    بـر ‎عـلاوه آنچه روشن اس ،  وجود ین ا . بابود غرب سیاسی

تـری از بزرگـان وادی    افـزون  شـمار  ساختند، خویش آمال های ماکیاولی را کعبه دیدگاه

و افكار او قرار گرفتند. این ها   اندیشه تأثیر تح  نیز ۀ فلسفهنظران عرص اندیشه و صاحب

در  بسـیاری قدرت اس ، آثـار   و اصال  واجد دنیا نظرش در که ایتالیایی ۀ نامدارنویسند

و تـلاش  تعریف کرده دوگونه دول  فردی و دول  جمعی را  ماکیاولی .باب سیاس  دارد

 :بیابد ذیل گانه‎های سه پاسخی بر پرسش ،کند می

                                                            
48.Niccolò di Bernardo dei‌Machiavelli 

49.Concentration of Power 
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توان جلـوی از  ‎می  گونهدس  آورد؟ قدرت را حفظ کرد؟ ‎توان قدرت به می گونه 

بـود و    نینی ینهای ا‎واقع او درپی یافتن پاسخ پرسش دس  رفتن قدرت را گرف ؟ در

آل ‎گذاری دولـ  ایـده  ‎اش آن شد که در کتاب شهریار هرگونه اقدامی را برای پایه نتیجه

خویش مجاز دانس  و با صدایی رسا اعلام داش  که شهریار باید همه کار انجام دهد تـا  

 . سازددول  خود را برقرار و امنی  را حاکم 

اما باید در نظر داش  که این نكته تنها پاسخی بر نخستین پرسش بود و دومین و 

  کـه پـس از   و بیان داش ـ دهد میسومین پرسش را درحقیق  در کتاب گفتارها پاسخ 

مگر به مدد آزادی. درواقـع او   ،توان به تداوم آن امیدوار بود نمی ،بنیان نهادن یك دول 

 ،برپـا سـاخ    ه زورتوان بر پای‎درس  اس  که دول  مقتدر را می :کید کردأگفتارها ت در

وجه با زور ممكن نیس  و تنها آزادی سیاسی و مشـارک   ‎ اما استمرار و دوام آن به هیچ

 تواند تداوم و بقای یك دول  را تیمین کند.  ندان اس  که میشهرو

صـراح    بـه  گاهی را خود انگار ماده که روحیۀ  ماکیاولی را ،بسیاری از اندیشمندان

 ـ  به د،ده می نشان تلویح به گاهی و تمام  وی مـورد  غیراخلاقـی  رهنمودهـای  هسـبب ارائ

که اخلاق را زیر پـا نهـاده اسـ . امـا      اند یادکرده کسیعنوان  به او از و داده قرار نكوهش

گرفتـه   های تفكری که اخـلاق ماکیـاولی بـر آن شـكل     حقیق  آن اس  که اساس و پایه

 نیكـو  معیاری گر جلوه دیگر ،گذشته در یافته موجودی  اخلاق اس  که ای گونه ه ب ،اس 

 ـ نیسـ   جامعه یكایك برای سـ  کـه اخـلاق قـرون وسـطایی، اخـلاق       ان معنه آ. ایـن ب

تواند میزان و سنجشی مناسب و  دیگر نمی ،اخلاقی که منشأ آن کلیسا اس  و تولیكیکا

 صـاحب  یـده ئقبول و شایسته اس  کـه زا  درخور برای جامعه باشد، بلكه آن اخلاقی قابل

قابلیـ    ،دن ـک مـی  منتشـر  جامعـه  در حـاکم  یـا  شاه که اخلاقی تنها یعنی باشد، قدرت

ماکیاولی رفتار بر اساس قانون را درخور انسـان و رفتـار بـا    دیگر،  یعبارت پذیرش دارد. به

حال شهریار را نـاگزیر از اعمـال روش ددان نیـز     پنداش ، با این می ددان زور را شایسته

 دانس .  می
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اصل ایـن   ،در نظر ماکیاولی که بنیان قدرت را مورد بررسی و بازبینی قرار داده بود

م آن اس  که شهریار بداند  گونه روش انسـان  بلكه مه ؛مطلب یعنی اخلاق مهم نیس 

و  شـیوه روبـاه   شد، شیوه ددان و ددان را نیك بكار بندد و اگر روزی ناگزیر از بكار بردن

 . بردبكار  احسن نحو به زمان اقتیای به بتواند را شیران

آن اسـ    ،دهـد  مـی  دس  به یاد شده کتاب دو ویهه به و ماکیاولی آثار آنچه مطالعه

سیاس  مدرن را در تیاد با سن  اخلاقی بنا نهاد. برخلاف افلاطون و ارسطو که  که وی

اخلاق را به  ار وب سیاس  آورد و اعلام داش   ،دانستند‎اخلاق را بر سیاس  مقدم می

گیرد، بلكه اخـلاق اسـ  کـه در درون     که این دول  نیس  که بر بنیاد اخلاق شكل می

 گیرد.  دول  شكل می

هـای طبیعـی    سته بود تا بـا تحلیـل امـور ریشـه    باولی کمر هم  بردرحقیق  ماکی

 امر و بجوید قدسی و ماورایی هرگونه جنبۀ  اخلاق را در متن وجود آدمی فارغ از  ،مطالب

 و تشـریح  حـال  درعـین  و سـازد  جـدا  اخلاقی حكم  و الهیات از را سیاس  در تحقی 

 کـرداری   ـه  و کننـد  مـی  رفتار  گونه زمامداران و سلاطین و ها دول  که نماید تصریح

 یشه کنند. پ باید

هـای   اندیشـه  تـاریخ  کتاب شماری از نویسندگان  ون دکتر علی بیگدلی، نویسنده

نقطـۀ   را ماکیاولی تفكر نقطۀ عزیم  سیاسی غرب از طالس تا مارکس، بر آن باورند که

نیـز   حقیقتـاً  و شـمرد بـر   بایـد  اروپا نوزایی آغاز و غرب جدید و نوین تمدنگیری  شكل

عنـوان   عصر رنسانس به دهندۀ   نین اس  که ماکیاولیسم از ارکان مهم، اصلی و تشكیل

 آید.  می حساب به غرب جدید تمدن پیشرف  و عزیم  نقطۀ

وجـود   کـه ماکیـاولی یكـی از بـه     51و ناسیونالیسـم  50ناگفته پیداس ، ماکیاولیسم

هایی استوار  که ستون هایی بودند ایسم ۀعمجموۀ آوردندگان اصلی آن بوده اس ، در زمر

گرف . با توجـه بـه مطالـب گفتـه شـده       ها پا وجود آوردند و قصر رنسانس بر روی آن به

                                                            
50.Machiavellism 

51.Nationalism 
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ل روزو رابـرت  نـو،  جهان تاریخ کتاب توان اذعان داش  ماکیاولی که به تعبیر نگارنده می

به آنچه که  اًیقین، رنسانس بود دورۀ  در اروپا در شاید و ۀ ایتالیاترین نویسند مهم 52پالمر

تـوان گفـ  او بـا     میمعتقد نبوده و  ،شود گرایی خوانده می  امروزه ماکیاولیسم و ماکیاول

 خـواه و یـك لیبـرال مـدرن بـوده اسـ        یـك آزادی  ،اش  هـای اقتدارگرایانـه   وجود ایـده 

 . (7911، لیمایی نعمتی)

 53عنوان معیار قدرت به -1-5-2

بریم،  ه  یزی محور اصلی تولید قـدرت محسـوب    سر می در عصری که در آن به

هـای مطـرل امـروز و     رساند که قـدرت  شود؟ پاسخ به این سؤال ما را به این نكته می می

از  تـر  هایی هستند؟ پاسخ ما به این سؤال متفـاوت  فردای جهان  ه کسانی یا  ه جریان

 کنند.  هایی اس  که سیاستمداران بیان می پاسخ

مسـل، خواهـد شـد،     37: اینكه کدام کشور بر جهـان قـرن   ویدگ می 54لوین تافلرآ

تـرین تحـول    ال اشتباه اس . زیرا بزرگؤاما درواقع طرل این س ،باشد الی هیجانی میؤس

هـای ملـی اسـ      ای جدید یعنی نیرو و قدرتی مـاورای دولـ    ظهور پدیده ،امروز جهان

 . (7910 )تافلر،

و  یفناورقی از ثروت، قدرت نظامی، علم و قابل انكار اس  که هنوز تلفی امروزه غیر

تـر بـه    تـر و عمیـ    لـیكن بـا نگـاه دقیـ      ؛ن کنندۀ قدرت کشورهای تأثیرگذارندیعی.. ت .

هـای جـدی تمـدنی در     هـا و  ـالش   ویهه با بروز بحران  به ،بسترهای معرفتی عصر حاضر

جدیـد  هـای   مشهور اس  و اتفاقاتی از قبیل ظهور قدرت 55عصری که به عصر مدرنیسم

گـرا و    گرا و معنوی   های اخلاق فكری نقاد، حیات دوباره مكاتب سنتی، مذاهب و گرایش

جهـانی بایـد گفـ  کـه اکاـر اصـول        ۀکننـد  ها بر معادلات تعیین تأثیر غیرقابل انكار آن

                                                            
52.Robert Roswell Palmer 

53.‌As a Measure of Power 

54.Alvin Toffler 

55.Modernism 
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و درنتیجه قـادر بـه تولیـد     دارندنوآورانه عصر جدید اکنون خود در وضعی  بحرانی قرار 

 . (7913)آجرلو،  یستندثر نؤقدرت م

دهد انسـان اروپـایی مـدرن     در تائید این نظر، دلایلی  ند وجود دارد که نشان می

سـال   911مشیول جمع کردن خیمه و خرگاه خویش از سرزمین نوینی اس  کـه طـی   

گذشته، در آن رحل اقام  افكنده بود. این انسان آهنـگ عزیمـ  بـه قلمـرو تـاریخی و      

 . (7911 ،احمد تدینترجمۀ  گاس ،، ای  زیستی دیگری دارد )آرتگا ۀشیو

آید کـه پـنج ویهگـی     قدرت مؤثر در صورتی پدید می 56پایدبلیو نظر لوسین م از

، 59اجتمـاعی شـدن قـدرت   ، 58مشـروعی  قـدرت  ، 57انسجام درونی را کسب کند:ذیل 

 ۀحیط ـ ( که غرب حداقل درLucian,1966) 61عادلانه شدن قدرتو  60پذیرش قدرت

 س . ا ها ها فاقد این جنبه نظر مدت

هـای جدیـد، ابتـدا     های جهانی و تمدن با عنای  به اینكه همواره در تشكیل قدرت

اندیشه و عقیده اس  که عامل مهم و هسته اولیـه نـوزایش   ، عرصۀ فكر  در   تیییر نگرش

 دهد.  تمدنی و فرهنگی را نوید می

گیـری   ختی قدرت، این امر منجـر بـه شـكل   دلیل تحول مبانی فلسفی و شنا لذا به

شود و نیاز به اسـتعاره جدیـدی اسـ  کـه بتوانـد       گفتمانی متفاوت از گفتمان غربی می

 .تداعی کند جدید مفهومی نوین از قدرت را متناسب با شرای،

و آینده جهـان   حال کننده ساز و تعیین توان این استعاره قدرت می دیگر به تعبیری

شود. از  مؤلفه تولید معنا و معناگرایی دانس . ههمونی به کمك تابی  معنا حاصل می را 

شـان بـرای تابیـ  نسـبی معنـا در       واسطه توانایی سیاسی را بههای  رو موفقی  طرل این

تولید معنا ابزار مهمی برای ثبات  ترتیبتوان سنجید. به این  بافتی مشخص و محدود می

تـوان پیرامـون آن از    ای اسـ  کـه مـی    معنـاگرایی واژه . آیـد  شـمار مـی   قدرت بـه رواب، 
                                                            
56.Lucian.W.Pye 
57.Internal Consistency 

58.Legitimacy of Power 
59.Social Power 

60.Home Power 

61.Fair Power 
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گرایی و گذار از تفكر ماتریالیستی کـه بـه حـذف خـدا، دیـن و وحـی در دوران        معنوی 

 یاد کرد.  ،مدرن منجر شد

گفته برای تولید  محور قرار دادن معنا و معناگرایی کاملاً مبتنی بر فرآیندهای پیش

هـای   بـا بحـران   ،مدرنیسم در عصر حاضر زیراگذاری مطلوب جوامع اس . قدرت و تأثیر

 و  ـه در سـاح   ها   هویتی  ه در میان انسان ویهه بحران معنا، معنوی  و بی به یمتعدد

خلاء معناس . امـروز دنیـای مـا     عصر حاضر  ءمختلف تمدنی مواجه شده و لذا خلاهای 

 . د ار قحطی تفسیر معنوی از جهان هستی اس 

جدید فكری و فرهنگی و نقدهای اساسی دوران معاصر  های ازطرفی با ظهور جریان

های معنوی و معناگرا، جامعه یـا مكتبـی    گرایش ،ویهه با تجدید حیات دوباره مذهب و به

خلاء معنوی را پر کرده و عطش معناگرایی انسـان معاصـر را پاسـخ دهـد      که بتواند این 

رین جامعه و کشور آینـده خواهـد بـود. در دوران فرامـدرن     ثرترین و قدرتمندتؤم مسلماً

معناگرا در جهان تحلیل های  حاکمی  مطل  سكولاریسم در جامعۀ مدنی به نفع جریان

 .رود می

 62عنوان بازتاب پیروزی قدرت به -1-5-3

، محتـوا و نتـایج   هـا  دلیل جاذبی  در شعارها، اهداف، روش انقلاب اسلامی ایران به

المللـی،   بـین  ای و  مشترك دینی و تاریخی و شرای، محیطـی منطقـه   سابقۀ  و ها   حرک 

طـور طبیعـی و یـا     هاثربخش ب های  ای اثرگذار در جهان اسلام بوده اس . این مایه پدیده

هـای   انقلابـی سـازمان  هـای    ون ارگانهایی  ریزی شده و از طری  کنترل ارادی و برنامه

فرهنگــی، مبــادلات تجــاری و اقتصــادی، در رســمی دولتــی و اداری، ارتبــاط علمــی و 

دینـی را در آن  هـای   و سـازمان  هـا  و جنـبش  ها کشورهای مسلمان بازتاب یافته و دول 

 متأثر کرده اس .   جوامع به درجات مختلف 

مندان و شیفتگان انقـلاب اسـلامی حتـی دشـمنان و مخالفـان       تنها علاقه‎امروزه نه

سـاله   3111نقلاب اسلامی در ایران و سـقوط رژیـم   انقلاب تردیدی ندارند که پیروزی ا

                                                            
62.Components of Soft War 
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( نقطۀ عطف مهمی در تاریخ یلادیم 7313) مسیشهجری  7911شاهنشاهی در سال 

 تحولات سیاسی اجتماعی جهان اسلام و حتی جهان بشری  بوده اس . 

این انقلاب از یك طرف به نظام مستبد و وابسته شاهنشاهی پایـان داد و بـه رغـم    

هـای   پایـۀ ارزش  و در کمال شگفتی ناظران و اندیشمندان جهان، نظامی بر  ها  بینی پیش

ای در  سـال از ظهـور اسـلام و نداشـتن نمونـه      7011اسلامی و مذهبی بعـد از گذشـ    

هـا و فشـارهای     عصرهای گذشته مستقر شد و توانس  با وجود همـۀ مشـكلات، توطئـه   

کـارآیی خـود در دنیـای مـدرن متكـی بـر        خارجی و داخلی دوام آورد، استحكام یابد و 

 سكولاریسم و لائیسم را به اثبات برساند.

از سوی دیگر این انقلاب به  ند قرن خمودی و انحطاط تمدن اسلامی خاتمه داد 

پایۀ بازگش  بـه ایـدئولوژی و مكتـب     و موجب بروز نوعی بیداری و احیاگری اسلامی بر 

 اعم از ناسیونالیسم، لیبرالیسـم، سوسیالیسـم و  )تی ی وارداها اسلام شد و بازار همۀ ایسم

هـای اسـلامی    جای آن نوعی شیفتگی و بازگش  به افكار و اندیشه را کساد کرد و به ( ...

 وجود آورد.  ویهه در نسل جوان به به

برای دوام خود نیازمند  ،اند ی اسلامی احساس کردهها پس از انقلاب اسلامی، دول 

شكلی بـرای رفـع ایـن نیـاز واکـنش       اند، لذا هر دول  به نوعی مشروعی  دینی و مردمی

اند که نقشی در قدرت و  به این نتیجه رسیده مسلمان نیز نوعاًهای  نشان داده اس . مل 

ی اند از حقوق و مزایـا  ه مشروعی  دارند، لذا هر کدام به فراخور درك خویش تلاش کرد

 مند شوند و مطالبات بیشتری مطرل نمایند.  این توانمندی بهره

های  بخش غیراسلامی در جهان اسلام رنگ باخته و نهی  آزادیهای  امروزه نهی 

و در واقـع حـرف اول را در    نـد ا‎قـدرت یافتـه  و   سـرع  رشـد کـرده    گرا به اسلامی اصول

یـد احیـاگری و بیـداری جهـان     ترد زنند. بی تحولات سیاسی اجتماعی معاصر منطقه می

اسلام با پیروزی انقلاب اسلامی معنا و مفهوم جدیدی پیدا کرد و از مرحله نظر به عمل 

الـدین   و واقعی  رسید. اگر ه از حدود یك قرن قبل اندیشـمندانی  ـون سـید جمـال    

اسدآبادی در جهان اسلام ظهور کردند که ندای بازگش  به اسلام و رویارویی با فرهنگ 
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پیـروزی   ،نیـز شـكل گرفـ    هـایی   و گـروه ها   دادند و در این مسیر نهی  ب را سرمیغر

انقلاب اسلامی به همۀ مسلمانان ثاب  کرد بازگش  به اسلام تنها یـك خیـال نیسـ  و    

 تواند واقعی  هم داشته باشد.  می

گیـری نظـام    اولین بازتاب پیروزی انقلاب اسلامی ناشی از شـكل  ،توان ادعا کرد می

هـای گونـاگون،    و توطئـه  هـا  جمهوری اسلامی و تداوم اقتدار آن در رویارویی بـا بحـران  

روز بر امیـد و اعتمـاد مسـلمانان      قابل دنیای قدرتمند غرب بود که روزبهمخصوص در  هب

 شكوهمند اسلامی امیدوارتر کرد.  ها را نسب  به بازگش  به عصر جهان افزود و آن

در سـال   «آزمایش ۀتمدن در بوت»در کتاب  63 آرنولد توین بی را که درواقع آنچه

بینی کرده بود با پیروزی انقـلاب اسـلامی عینیـ  یافـ . پـان اسلامیسـم        پیش 7303

ی با این حال ما باید این امكان را در نظر داشته باشیم کـه اگـر پرولتاریـا    ،خوابیده اس 

جهان )مستیعفین( بر ضد سلطه غرب به شورش برخیزد و خواستار یـك رهبـری ضـد    

این خفته بیدار خواهد شد. بانگ این شورش ممكن اس  در برانگیختن رول  ،غربی شود

گانـه در خـواب بـوده باشـد اثـر        نظامی اسلام و حتی اگر این رول به قدر خفتگان هف 

های یـك عصـر قهرمـانی را     ا ممكن اس  پهواكناپذیری داشته باشد. زیر روحی محاسبه

اسلام ممكـن اسـ     ،منعكس سازد. اگر وضع کنونی بشر به یك جنگ نهادی منجر شود

  بار دیگر برای ایفای نقش تاریخی خود قیام کند. 

جوامـع اسـلامی یكسـان و     ۀتـأثیر و بازتـاب انقـلاب اسـلامی بـر هم ـ       البته میزان 

تـأثیر آن    درجۀ   فكری، فرهنگی و جیرافیایی های  به قراب  بلكه با توجه، یكنواخ  نبوده

پایۀ تعالیم دین اسلام و مكتب اهل بی  به پیروزی  متفاوت بوده اس  و  ون انقلاب بر 

 تأثیرگذاری آن با توجه به همین امر متفاوت بود.   زمینۀ  ،رسید

 (شـیعیان جهـان  ) بودند )ع( انقلاب اسلامی بر مسلمانانی که پیرو مكتب اهل بی 

العاده و شگفتی گذاش . شیعیانی که در طول  ند قـرن همـواره در اقلیـ  و     تأثیر فوق  

ویهه توس، حكام و خلفای بلاد اسلامی بودند و با تكیـه   به ،آماج حملات شدید تبلییاتی
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خود هراس داشتند، با این پیـروزی جـانی دوبـاره     های بر اصل تقیه حتی از بروز اندیشه

 ند و در صف اول مبارزه با امپریالیسم و استكبار ایستادند. گرفت

شناسان غربی که تا این زمان توجه  ندانی به مكتـب تشـیع    شناسان و اسلام شرق

دیدند و مطالعات و تحقیقات خود را بیشـتر بـر    اکاری  می ۀنداشتند و اسلام را از دریچ

داده بودند، ناگهـان متوجـه ایـن     پایۀ شناخ  اسلام از دیدگاه اهل سن  و جماع  قرار 

غفل  بزرگ شدند و احساس کردنـد در شـناخ  مكتـب تشـیع د ـار ابهـام شـدیدی        

اند. در همین راستا بـود کـه مسـیر تحقیقـات خـود را تیییـر دادنـد و بـا تشـكیل           شده

های گوناگون تـلاش   باو سمینارهای مختلف و متعدد و انتشار مقالات و کت ها کنفرانس

 وسیعی را برای شناخ  بهتر این مكتب آغاز کردند. 

توان ادعا کرد که شناخ  اسلام از دید غیر مسلمانان که قبلاً معطوف  ت میأبه جر

به شناخ  تعالیم اسلامی با تعبیر اهل سن  و جماع  بود، تحول اساسـی پیـدا کـرد و    

شد. گر ـه آمـار دقیقـی در دسـترس     گرایش به درك اسلام از دید مكتب تشیع بیشتر 

اطلاعات موجود گویای این واقعی  اس  که بعد از پیروزی انقلاب اسلامی تعداد  ،نیس 

گیری افـزایش    شم  طور  هب ،اند ه بی  به دین اسلام گروید مكتب اهل ۀکسانی که از دریچ

را از این مسیر کسانی اسلام  که قبل از پیروزی انقلاب اسلامی صرفاً درحالی .یافته اس 

تـأثیر    یا شیعیان تح  ها   کردند که در اثر آشنایی و برخورد تصادفی با ایرانی انتخاب می

 گرفتند.  قرار می

تأثیر و بازتاب عظیمی بود که انقلاب اسلامی میـان شـیعیان لبنـان      تر  از همه مهم

یاسی و اجتمـاعی  در شرای، س ها را که با وجود داشتن اکاری  نسبی وجود آورد و آن به

های متحرکی سـاخ  کـه توانسـ  در     بمب بردند ناگهان بیدار کرد و سر می اسفناکی به

پنج قدرت بزرگ غربی را وادار به فرار از  ،ترین امتیازی بدون دادن کو كو مدت کوتاه 

عنوان نماد خارجی بازتاب انقـلاب   اللّه لبنان به این کشور نماید و امروز در حقیق  حزب

 . (7931، محمدی) درخشد ای می اسلامی  ون ستاره
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 64عنوان کنترل قدرت به -1-5-4

شناسی سیاسی این ایده مطرل اس    فلسفۀ سیاسی و جامعه  دیرزمانی اس  که در 

همچون مقبولی  )بـاور عمـومی نسـب  بـه حقانیـ         که منابع قدرت سیاسی را عواملی 

و گسـترۀ افـرادی کـه از حكومـ      (، منابع انسانی )طیـف  یحكومتکارگزاران حكوم  و 

ــی ــ  م ــی  حمای ــاعی آن را تشــكیل م ــاه اجتم ــد و پایگ ــش   کنن ــارت و دان ــد(، مه دهن

هـا و    آل های موردنیاز برای ادارۀ جامعه و کشور(، عوامل روانی و تبلییاتی )ایـده  )تخصص

(، منابع مادی )دسترسی حكومـ  بـه   ها نآهای مورد قبول جامعه روحیه و مانند  آرمان

ها، منابع طبیعی، مالی، اقتصادی، صنعتی، ارتباطی و غیره( و اهرم ارعاب و تنبیه  اییدار

 دهد.  تشكیل می

عنصر  قرار دادن مبنی بر محور 65هانا آرن   پردازان جنگ نرم با الهام از آرای نظریه

اطاع  سیاسی در تیمین دسترسی حكوم  به مجموعۀ منابع یاد شـده، معتقدنـد کـه    

شـماری از   برداری و اطاع  مردم و همیاری تعداد بـی  نابع، وابسته به فرماتمامی این من

اس . همیـاری کامـل،    مردان و کارگزاران حكومتی دول ها و نهادهای اجتماعی با   انسان

دهـد و درنتیجـه    می قدرت را افزایش ،دسترسی حكام به منابع و اطاع  و حمای  مردم

 شود.  ظرفی  قدرت دول  تقوی  می

های پیشنهادی جنگ نرم، معطـوف بـه    این اساس بخش قابل توجهی از تكنیكبر 

مجموعۀ عدم همكاری ، زیر هگان‎ های شانزده فلج کردن سیستم ادارۀ کشور اس . تكنیك

هـای اجتمـاعی و      فعالیـ  ی ـهمچون تحـریم اجتمـاعی، تعل    اجتماعی )شامل اقداماتی 

  91هـای  ‎اعتراض و غیـره(، تكنیـك   ،مهاجرتورزشی، عدم همكاری با مؤسسات دولتی، 

عدم همكاری سیاسی )شامل اقـداماتی ماننـد تحـریم انتخابـات، تحـریم اسـتخدام        هگان

مؤسسات آموزشی دولتی، نافرمانی عمومی، فـرار از خـدم  اجبـاری،      دولتی، انصراف از 

قیایی( و  گیری در ادارات و عدم همكاری تصمیم مسدود کردن فرآیند انتقال اطلاعات و
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هـای   گیـری سـپرده   عدم همكاری اقتصادی )مانند اعتصاب، بازپسگانه   03های  تكنیك

 گیرنـد  در این محور از جنگ نرم جـای مـی   همگیمالی و خودداری از پرداخ  مالیات( 

 .(7931)حسینی، 

 66نرم قدرت سطوح -1-6
شـمار   کشورها بهتأثیرگذار در سیاس  خارجی   های  امروزه قدرت نرم یكی از مؤلفه

ها برای ارائه تصویری مطلوب از خود   گیری از سوی دول   شم  گذاری ‎ و با سرمایه دیآ می

 .هـا داشـته باشـند    همراه اس . همۀ کشورها تمایل دارند که دیگران نگاهی ماب  به آن

گیری تصورات منفی جلوگیری  این تصویر ماب  را تقوی  و از شكل کوشند می ،بنابراین

 . (7913، فصلنامۀ عملیات روانی  گروه تحقی  و پهوهش ) کنند

درس  تواند مؤثر و کارآمد باشد استفاده  مقابله با تهدید نرم آن  یزی که میی برا

 فرهنگـی،  ،های اقتصادی، سیاسـی ‎بجا از قدرت نرم اس . قدرت نرم دربرگیرندۀ مؤلفهو 

عتبار ملی، خصوصیات ملی، هوی  ملی ا ،اس . ایدئولوژی رهیغی و كیدئولوژیای، اجتماع

نظـام  بـه   دنیمشـروعی  بخش ـ ی موجـب  نـوع به  و دیآ شمار می‎به مل  كیو فرهنگی 

در  ـار وب  و  کردهی نقش فایا ها‎مؤلفه نیااز  ك. درواقع، هر یگردد سیاسی کشور می

 :شـود  مـی  لیگیرند. قدرت نرم از سه سطح تشـك  قدرت نرم موردتوجه و مطالعه قرار می

 . 69یكیسطح تاکتو  68سطح میانی، 67سطح راهبردی

 نرم قدرت راهبردی سطح -1-6-1

در سطح راهبردی که اولین سطح قدرت نرم اس ، قدرت متوجه رهبران و نخبگان 

شـود. در   می کشور اس  و بالاترین سطح رویارویی قدرت نرم با تهدید نرم را شامل كی

قـدرت حریـف در صـحنۀ    این سطح هدف افزایش قدرت، هنجارسازی خـود و تیـعیف   

و  ختگانیفره، شناسایی نخبگان وهلۀ اول  در  هدف حریف از تهدید نرم . المللی اس  بین
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 تأثیرگـذاری   و هـا   آن انیمرعب و وحش  در  جادیاوهلۀ دوم   در  جامعه و یرهبران فكر

 س . اها  های آن شهیاندو  افكار بر

 نرم قدرت میانی سطح -1-6-2

از کـه  دارد  هی ـحریف منحصراً به مردم و قدرت ملی تك ،این سطح از قدرت نرمدر 

از تصمیمات نخبگـان و رهبـران    یشود. در این سطح افكار عموم متأثر می  فرهنگ عامه 

بخشد. در مقابل هدف تهدید نـرم در ایـن    ها مشروعی  می جامعه حمای  کرده و به آن

یعنـی   ؛جامعه اس  ایجاد شكاف میان نخبگان سیاسی و فرهنگی و آحاد عمومی ،سطح

تفاوت، معارض و مخالف ‎جماع  همراه تبدیل به جماعتی بی كیخواهند مردم را از ‎می

اسـتفاده   70کنند و برای رسیدن به این هدف از ابزارهایی مال تشوی  به نافرمانی مدنی

 . کند می

نظـام و   یهـا ‎اسـ  یمـردم از س   یحما زانیبر م تواند سطح می نینرم در ا دیتهد

 نی ـتـأثیر ا   مسـلح تحـ     یروهاین یروان – یعاطف  ینین حماچهم ؛نخبگان مؤثر باشد

طـور   هسطح برخوردار باشد، ب نیاز قدرت نرم لازم در ا یکه کشور‎یسطح اس ، درصورت

 و ، مشـارک ، نفـوذ   یمشروع ، یهو یاسیس ۀگان پنج یها‎آن کشور فاقد بحران یعیطب

 ،در مقابل. نرم شكل خواهد گرف  دیدر برابر تهد یمردم یخواهد بود و بازدارندگ عیتوز

برتر و  یرفتار یو الگوها ینین نبود قدرت هنجارچفوق و هم ۀگان پنج یها‎وجود بحران

 ریپـذ ‎بیکشور را آس كی تواند می یدن در حوزۀ فرهنگ ملکر‎نهینهاد  یکارآمد و با قابل

 کند. 

 نرم قدرت یکیتاکت سطح -1-6-3

 ـا. گیـرد  مـی  این سطح از رویارویی قدرت نرم در سطح نیروهای مسلح صـورت   نی

سطح از قدرت نرم، تقابل  نیمتأثر اس . در ا کشور  یسطح از قدرت نرم از فرهنگ دفاع
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. هـدف  ردی ـگ نبرد شكل مـی  دانی ند کشور در م ایرزمندگان دو  یاراده و روحیۀ جنگ

 . اس  فیسلب اراده و روحیۀ مقاوم  در جبهۀ حر ،سطح نینرم در ا دیاز تهد یاصل

توجه قرار گیرد و سعی شود در  هدف این سه سطح از قدرت نرم باید توأمان مورد

 ـو قدرت نرم جامعه افزایش پیـدا کنـد تـا بتوا    71دهی قدرت ، هر سه سطح د درمقابـل  ن

 تهدیدات نرم مؤثر واقع شود. 

 منابع قدرت نرم -1-7
 وهلۀ نخس  به سه منبع بستگی دارد:قدرت نرم یك کشور در 

 ؛)در مواردی که برای دیگران جذاب اس (  فرهنگ .7

 ؛ها عمل شود( )وقتی که در داخل و خارج به آن  سیاسیهای  ارزش .3

 (. دباش)وقتی که مشروع و دارای اقتدار اخلاقی   سیاس  خارجی .9

 عبارتنداز: راهكارهای رسیدن و در اختیار داشتن قدرت نرم

  ؛سیاس  خارجی ۀزدایی از صحنابهام 

 ؛اعتماد به مردم حتی در صورت بیان انتقادهای تند 

 ها در مورد مسائل حسـاس    ها و اصول کلی اجرایی و تشریح دیدگاه  اعلام برنامه

  جهانی

 ؛ها ای و معرفی تیم اجرایی سیاس  خارجی مشخص جه  تبیین آن و منطقه

 ؛های مختلف خارج و داخل به زبانای در  هرسان -های خبری  ایجاد گفتمان 

 های مختلف مانند:ایجاد تعاملات فرهنگی با استفاده از ابزار 

 ؛المللی بینهای  رسانهاستفاده از  .7

  های  های خارجی نه فق، برای تجارت بلكه در پروژه گذاری استفاده از سرمایه .3

 ؛زیربنایی و طولانی مدت

  های دیگر کشورها و نقش در سطول  افزایش فعالی  سیاسی در حل بحران .9

 ؛جهانی

 ؛ ایجاد دفاتر فرهنگی مشترك با کلیۀ کشورها .0

                                                            
71.Power Submit 
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 ی جهان؛ای با دیگر کشورها ایجاد دفاتر مشترك رسانه .1

 عنوان یك فرص  در  ها به بلكه استفاده از آن ،پنهان نكردن نقاط ضعف .1

 ؛مختلفهای  هزمین .1

 مؤسسات آموزشی جه    و ها   دیگر در دانشگاههای  تشوی  به آموزش زبان .1

 ؛الخصوص زبان انگلیسی( )علی  تعامل با دنیای خارج .3

 داخل کشور؛ به …ها و               تشوی  به جذب دانشجویان و توریس  .71

فرهنگی جه  انتقال فرهنگ داخل به  - های اجتماعیسفرتشوی  به  .77

  از کشور؛  خارج

پهنای باند اینترنتی و گسترش افزایش  دادن اطلاعات به دنیای بیرونی،  .73

 .های تلویزیونی کانال

    هـای داخـل نیسـتند و     پذیرش اینكه دیگر مردم مجبور بـه اسـتفاده از رسـانه

 ؛هایی که بتواند از مشارک  مردم در امور بالاتری استفاده نمود طراحی برنامه

 را  هایی که تفكر جهانی شدن از محلی شـدن  توجه به طراحی و انعكاس برنامه

 ؛ها( منعكس کند )جهانی شدن برنامه

 کـه همـه    )دیگـر ایـن    وجود تنوع آراء در داخل و انعكاس آن به خـارج  توجه به

وجود تنوع فكری و تكار آراء حتی در مخالف  با   جامعه یكسان فكر کنند پایان رسیده(

 ؛شود حكوم  نقطۀ قوت محسوب می

  ،هـای   افكار عمومی توس، رسانهپراکنده و مداوم در جه  تسخیر  حرکتی آرام

 ؛ای که قصد مدیری  افكار را داشته باشد( ) نه رسانه  همراه و همگام با مردم

 انتقـادی در کلیـۀ سـطول    هـای     ها جه  طرل دیدگاه  دادن زمینۀ کار به رسانه

گیری داخلی و حتی سیاس  خارجی جه  تبیین این اصول برای افكار عمـومی   تصمیم

 .  داخل و خارج و نشان دادن وجود تكار و تنوع فكری

 ؛ارتباطی داخلی و خارجی ۀهای  ندگان داشتن کانال 

 راه ،هـای زیربنـایی در دیگـر کشـورهای ماـل انـرژی       گذاری در پروژه سرمایه، 

 ؛تأسیسات فنی و ماندگار

  نزدیك کردن سن   ‎هـای   های فرهنگـی اجتمـاعی و سیاسـی بـر نـرم      ها و ایده

 (.7931زاده،  )ویردی جهانی
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 نرم دهندۀ قدرت  یافپا عناصر -1-8
هـا باعـث    شود کـه رعایـ  آن   سری عناصر توجه  كیبه  باید در تعریف قدرت نرم

 :شود میتأثیر قدرت نرم   دار شدن و  جاذبه

 72جاذبۀ فرهنگی -1-8-1

جامعه اسـ  کـه هویـ      كیها و باورهای   مشتمل بر عقاید، ارزش جاذبۀ فرهنگی

جامعه به منزلۀ رول برای بدن اس  و  كیشود. در واقع هوی  ملی برای  نامیده میملی 

 هوی  نداشته باشد بـه  یاگر مملكت ،میرد رول در بدن نباشد جسم میاگر طور که  همان  

عامل همبستگی مردم اس  و  ،از لحاظ داخلی :هوی  دو کارکرد دارد تدریج خواهد مرد.

 س . ا ها عامل شناسایی کشور توس، سایر دول  ،المللی از لحاظ بین

مل   كیلۀ جمعی اس  که بنیاد تاریخی، فرهنگی و اعتقادی ئمس كیهوی  ملی 

  آمـوزش از  پیچیده و طولانی اس  و از طری ـ یهوی  ملی امر نیگیرد. تكو‎را دربر می

ها و معماری هم در   ئیم که رنگ  توانیم بگو شود و حتی می نسلی به نسل دیگر منتقل می

هرگونه  الشی در هوی  ملی باعث تیـعیف     ،اس . بنابراین این هوی  اثرگذار لیتشك

 شود.  های فرهنگی آن مل  می و کاهش جاذبه

 ابعاد قدرت نرم -1-8-2

المللی  ای و بین دسترسی به ابعاد قدرت نرم در سطول ملی و منطقه ،دومین عنصر

المللـی دسترسـی و ارتبـاط     ای و بـین  های ارتباطی منطقه که به کانال یاس . هر کشور

بیشتری داشته باشد قطعـاً از قـدرت نـرم بـالاتری برخـوردار اسـ ، ماـل عیـوی  در         

المللی و ایفـای نقـش مـؤثر در     ای بینه المللی یا عیوی  در سازمان بین یها‎ونیکنوانس

 ها.  این سازمان

                                                            
72.Cultural Attractions 
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 پذیرش جهانی -1-8-3

دولـ  بتوانـد در الگوهـا،     كی ـسومین عنصر، پذیرش جهانی اس  به این معنا که 

دارای  یوجـود بیـاورد. قطعـاً  نـین کشـور      ها تیییر به  های دیگر مل  و اولوی  ها  ارزش

 قدرت نرم بسیار بالایی اس . 

 تأثیرگذاری   -1-8-4

مالاً در مورد . المللی اس  تأثیرگذاری بر سطول مختلف نظام بین   ، هارمین عنصر

خاورمیانۀ بزرگ  ییتأثیر بر  رخش سیاس  آمریكا  توانیم به  ایران میی اسلامی جمهور

 . (7911ی، ریام) میبه خاورمیانۀ جدید اشاره کن

 ارکان اساسی قدرت نرم -1-9
 کارآمـدی   تـوان معنـا کـرد:    اساسـی مـی  بطورکلی قـدرت نـرم را بـا  هـار رکـن        

 . 76و جذابی  75، اقتدار74، سرمایۀ اجتماعی73حكوم 

 حکومت  کارآمدی -1-9-1

ارتباط وثیـ  و  ، کارآمدی حكوم  که یكی از عناصر و ارکان اصلی قدرت نرم اس 

مؤثری با امنی  نرم دارد. کارکردهای اصلی این بازوی امنی  نرم در مهـار جنـگ نـرم،    

کنندۀ ‎کننده و تقوی  اظ ، حفها پذیری‎آسیب  کنندۀ‎ترسیم ی،افزاری ناامن ‎های نرم پدیده

 موضوعات مرجع امنی  نرم اس . 

های دولتی در انجام درس  و مؤثر وظـایف قـانونی و مـورد انتظـار     ‎توانایی دستگاه

مردم، توانایی حكوم  در بسیج منابع، امكانات و  ائلجامعه، توانایی حكوم  در حل مس

های  گیری ها و تصمیمات مشخص، توان تصمیم یا اجرای برنامه ئلها در حل مسا ظرفی 

پـذیر، قـاطع، مسـتمر و    ‎جامع، منسجم و استوار از سوی حكوم  و توان اجرایی انعطاف

 سریع حكوم  از معیارهای مهم سنجش میزان کارآمدی حكوم  اس .

                                                            
73.Government Effectiveness 
74.Social Capital 
75.Power 

76.Charm 
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 اجتماعی  سرمایۀ -1-9-2

هـای فكـری،    های موجود در سیستم هنجارها و ارزش ۀمجموعاز اجتماعی   سرمایۀ

شود و ایـن هنجارهـا و    می حاصلعلمی، اجتماعی، اقتصادی، فرهنگی و سیاسی جامعه 

اقتصـادی ماسـ  کـه دارای ویهگـی اعتمـاد       تأثیر نهادهای اجتمـاعی و   ها حاصل  ارزش

 ی و نقـوی، متقابل، تعامل اجتماعی، احساس هوی  جمعی و گروهی و غیره اس  )الـوان 

 7917 .) 

ترین مراکز  اعتماد اجتماعی، مشارک  سیاسی، رضای  و حساسی  سیاسی از مهم

شوند. اعتماد اجتمـاعی از رفتـار معتـدل و صـادقانه      ثقل سرمایۀ اجتماعی برشمرده می

 ها دارای ابعاد مختلفی اسـ . اعتمـاد    شود و به تناسب نوع مجموعه ها ناشی می  مجموعه

دهندۀ قدرت نرم اس . اعتماد سیاسی یعنی  های تشكیل ترین جنبه مهم سیاسی یكی از

و بـا  شـود   اعتماد به حكوم  که در اثر رضای  مردم از خدمات دولتی خاص ایجـاد مـی  

مورد  ،شوند شناختی سبب آن می تری که عوامل فرهنگی، سیاسی و جمعی  حمای  عام

 گیرد.  مقایسه قرار می

آن، هـا شـده و بـه تبـع      اعتماد سیاسی مردم سبب افزایش حساسی  سیاسـی آن 

د. در تعریف حساسی  سیاسـی  بای میزان مشارک  و مشروعی  سیاسی نظام افزایش می

تأثیرگذار بودن فرد در   باید به این نكته توجه داش  که این مفهوم تا حد بسیار زیادی با 

افراد یك جامعه معتقد باشند که در صورت بروز  . اگردارد مطابق  کشور سیاسی فرآیند

 و تفاوت شـده  کم نسب  به نظام حاکم بی کم ،شود ها برخورد می و نظرات خود با آن ءآرا

صـورت   ها از دول  کاهش یافته و آراء و نظرات خـود را بـه   هانۀ آن وفاداری و حمای  آگا

د. این شكل از نده ن میانزوای سیاسی، اعتراض، اعتصاب، اغتشاش، شورش و جنگ نشا

 ،ثباتی سیاسی و بحـران امنیتـی بـرای دولـ  بیافرینـد. بنـابراین       تواند بی بیان افكار می

بایـد   ،وردآوجـود   تواند زمینۀ مشـروعی  سیاسـی دولـ  را بـه     مشارک  سیاسی که می

ی هـا  تأثیرگذاری بر انتخاب سیاس   صورت داوطلبانه، آگاهانه، نهادمند، مستمر و برای  به
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عمومی، ادارۀ امور عمومی یا گزینش رهبران سیاسی در سطول مختلف حكومتی اعـم از  

 های قانونی صورت پذیرد.  محلی و یا ملی با استفاده از روش

 اقتدار -1-9-3

 .شـود  ناشی مـی   از ترکیب سلطۀ اطلاعاتی و سلطۀ روانی بر بازیگران ناامنی اقتدار

 شود.  ظاهر می  صورت حیور نامحسوس عامل مقتدر در نزد بازیگران ناامنی اقتدار به

 جذابیت   -1-9-4

شـود. بنـابراین،    جذابی ، احترام و منزل  کارگزار و امنی  نزد مخاطب تعریف مـی 

تـرین   المللـی اصـلی   ها و نهادهای مرتب، با آن، مردم و نهادهای مدنی ملی و بـین   دول 

ی  نرم هستند. در امنی  نرم حكوم ، جامعۀ مـدنی و شـهروند سـه    امن ۀبازیگران عرص

 (. 7911خانی،  بازیگر اصلی هستند )عبدالله

کنـد.  ‎می ءنقشی واس، میان حكوم  و شهروند ایفا ،این  ار وب جامعۀ مدنی در

هـای شـهروندان را اخـذ کـرده و آن را بـه       ها و تقاضا   براین اساس، جامعۀ مدنی خواسته

عنـوان   این میان رسـانه بـه   منتقل ساخته و پیگیر مطالبات آنان خواهد بود. درحكوم  

تواند نقش بسیار مهمـی در افـزایش قـدرت     ترین منابع سرمایۀ اجتماعی می یكی از مهم

 نرم یك کشور داشته باشد. 

 با این تأکیـد  ،از سوی دیگر حكوم  نیز مسئول اصلی برقراری نظم و امنی  اس 

 هـم  کنند، حمای  دول  از هم توانند می و بوده برخوردار سیاسی قدرت زا نیز مردم که

 های خود را مطرل کنند. رابطۀ دیگر میان بازیگران  را مورد نقد قرار داده و درخواس  آن

شده از سوی حكوم  به مـردم از طریـ  جامعـۀ مـدنی اسـ . در        انتقال وظایف تعیین

عنوان دو بازیگر اصلی، دارای مفاهیمی با بار معنایی  امنی  نرم شهروند و جامعۀ مدنی به

 گسترده هستند. 

عنـوان   اجتماعی بـه  - با توجه به نوع رابطه میان موضوعات مرجع، انسجام سیاسی

هرگونه اختلال در موضوع مرجـع باعـث     دارای نقش اساسی اس  و  ه،مرجع پیونددهند

ل  پایـه بـا موضـوعات مرجـع     عنوان موضوع مرجع دو گسس  اساسی میان حاکمی  به
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نهایی وضـعی  کشـور در     کنندۀ تعیین موضوعات مرجع ،جامعۀ پایه خواهد شد. بنابراین

بخشی و حفاظ  و همچنـین     ار وب امنی  نرم بوده و مبنای قدرت نرم در مصونی 

 جنگ نرم در حمله و ایجاد خطر اس . 

اس . جنگ نرم در واقـع  ضمن آنكه رخدادهای امنیتی نیز دارای همبستگی با آن 

دهد که آمـاج اصـلی آن    افزاری را در الگوی امنی  نرم تشكیل می مجموعه تهدیدات نرم

 موضوعات مرجع امنی  نرم اس . 

 ۀها یك رابـ،   پذیری‎آسیب واساس میان جنگ نرم و تهدیدات مرتب، با آن  بر این 

بـرداری از    دنبـال بهـره   صرفاً بهکه تهدیدات نرم ‎بطوری  همبستگی سطح بالا وجود دارد. 

پـذیری اسـ .    هـای آن ایجـاد آسـیب    بلكـه یكـی از آمـاج    د،هـای موجـود نیسـت    آسیب

بدون واسطه مرتب، با موضوعات مرجع امنی  نرم اس  و بر اثـر اخـتلال،    پذیری‎آسیب

شـود. کـانون اصـلی     ناکارآمدی و ضعف ناشی از موضوعات مرجع امنی  نرم ایجـاد مـی  

سو و مـدیری  نـاامنی از   ‎کارآمدی حكوم  در تولید و مهندسی امنی  از یك قدرت نرم

 دیگر اس .   سوی

افـزاری نـاامنی، یـك     های نـرم  ها و پدیده  پذیری میان قدرت نرم، جنگ نرم، آسیب

هـا،   پذیری کردن تهدیدات و آسیب افزاری سر باز های نرم رابطۀ متقابل وجود دارد. پدیده

 لیۀ قدرت نرم در جلوگیری از ظهور و بروز آن اس . علام  ناتوانی او

 میان قدرت نرم و جنگ نرم نیز رابطۀ همبستگی وجود دارد. بـه  ،دیگر  اما از سوی

افول قدرت نرم باشد و یا افول جنگ  ۀدهند تواند نشان می ،ای که تصعید جنگ نرم گونه 

 . (7913، پیشانیان  ماه) تواند ناشی از تصعید قدرت نرم خودی باشد می ،نرم دشمن

 رانیا ی اسلام  انقلاب  فرآیندقدرت نرم در   ابعاد -1-11
ای و  ، منطقـه یداخل ـ لی ـدر سـطح تحل  رانیا یقدرت نرم در فرآیند انقلاب اسلام

تجلّی تحق   توان را می رانیا یانقلاب اسلاماس .  یقابل توجه  یاهم یالمللی دارا بین

نـۀ  یپرداخـ  هز  ای ـو  دی ـبـدون تهد  گـران ینفوذ در رفتـار د  ییتوانا یمعنا‎قدرت نرم به

 شمار آورد.  محسوس به
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 یداخل لیتحلسطح   در -1-11-1

 نظـام  ساله  س یانداز ب سند  شم یو فرهنگ یو الزامات فكرها   رساخ یبر اساس ز

هـای   ارزش میو تحك  یآحاد جامعه و تقو ینید رتیمعرف  و بص  ی، تعمیاسلام رانیا

 سـازی مسـتمر و همـه    برجسـته  زیو ن یو اجتماع یهای فرد که حوزه یو اخلاق یاسلام

و  سازی میهای تصم در حوزه  )ره(  ینیحیرت امام خم یاسیو س ینیدهای  شهیاند   هجانب 

ویـهه   بـه  یاسـلام  یهـای نظـام جمهـور    دسـتگاه  یـی و اجرا یزی ـر ، برنامـه یریگ میتصم

  ی ـو ترب میتعل ـ ی،نوسازی نظام آموزش و اصلالی، آموزش ی،فرهنگ یها، نهادها ناسازم

 یافـزاری نظـام جمهـور    نـرم های   یدر زمرۀ اولو یجیتفكر و فرهنگ بس  یتعم ،کشور

 :گردد قلمداد می رانیا یاسلام

  ره(؛ امام خمینیحیرت های  شهیاندآراء و( 
 ؛توسعۀ دانایی محور 
 ؛افزاری جنبش نرم 
 ؛سیاس  فرهنگی 
 وحدت و اعتماد ملی. 

 یا منطقه لیتحلسطح   در -1-11-2

 تـوان  مـی  یا در سطح منطقهو  رانیا یافزاری انقلاب اسلام در زمرۀ ابعاد قدرت نرم

جهـان    یهو یای، احیاسلام یداریب ی، ارتقایاز جمله بازسازی تمدن اسلام یبه موارد

در اشـاره کـرد کـه     سمیونیکردن مبارزه با صه یو جهان یا‎ثبات منطقه  یاسلام، محور

 :شود ها پرداخته می  جنبه نیا لیوتحل‎هیبه تجز ذیل

 ؛احیای هوی  جهان اسلام 
 ؛بیداری اسلامی ءارتقا 
 ؛بازسازی تمدن اسلامی 
 ؛جهانی کردن مبارزه با صهیونیسم 
 ای محوری  ثبات منطقه. 
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 یالملل نیب لیتحل  سطح  در -1-11-3

اسـ .   افتهی رییتی ینكردن باور یبه شكل ریهای اخ سال یبروز قدرت نرم ط ،یشرا

سـاخته اسـ  و    نیادیبن راتییخوش تی جهان را دس  ،شدن یو جهان یانقلاب اطلاعات

کشـورها را در هـم    یشـده کـه مرزهـا    یهـای مجـاز   جوامع و شبكه یریگ موجب شكل

اسـ . قـدرت    دهیرا گسترش بخش یحكومتفراملی و عاملان غیرهای ‎یو همكار دهینورد

 ائتلاف جادیا یموجب جلب و جذب شهروندان برا یدولتغیر یالملل نیهای ب نرم سازمان

 :شده اس  یملت نیهای ب

 ؛به  الش کشیدن ههمونی فرهنگی غرب 
 ؛پر مداری انقلاب فرهنگی جهانی 
 به نقل از سـامانۀ گسـترش فرهنـگ     الملل گشایش جبهۀ ثالث در نظام بین(
 (. 7913، عهیشی رهبران مذهبی و نید

 یاسلامانقلاب  یتکاملقدرت نرم در روند  گاهیجانق  و  -1-11
قدرت نرم را با توجه به نقـش    یو اهم گاهیگر ه توانس  جا رانیا یانقلاب اسلام

به متن بكشـاند و تعـادل قـدرت را در     هیدر جهان اسلام از حاش یفرهنگ انقلاب اسلام

 كنیل ؛دینما نییتبرا   یزند و معنوبجهان سوم رقم  یبه نفع کشورها یالملل نیب ۀعرص

ورزد. در این رابطه لازم اسـ  بـه    یخوددار نهیزم نیدر ا ،یاز هرگونه افراط و تفر دیبا

های فرهنگی ناظر بر ارتقای نقش و جایگاه قـدرت نـرم پرداختـه     شناسی سیاس ‎آسیب

گیری از قدرت نرم مورد مطالعـه   شود و سپس راهكارهای تقوی  و گسترش توان و بهره

 قرار گیرد:

 یاسلامانقلاب   قدرت نرم در گاهیجانق  و شناسی   بیآس  -الف

سالار   افزاری نظام مردم نرم یمش عنوان خ، به یفرهنگ اس یسهای  بیدر زمرۀ آس

تحق  قدرت نـرم در فرآینـد انقـلاب     یعنوان موانع فرارو به ذیلبه موارد  توان می ینید

 اشاره کرد: یاسلام
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 که منجر بـه    یاز فقر، فساد و تبع یناش یاجتماعهای  یو ناهنجارها   بیآس

 ؛گردد می یو ضعف فرهنگ یثبات یب

 هـای   فرهنـگ   کـه بـا خـرده    یا گونه به یتیفرهنگ با ملاحظات امن یختگیآم

 کـه  نی ـبـدون ا  ردیپذ صورت می یافزار برخورد سخ  سمیونالیناس كرویو م یقوم

 یا عنـوان مقولـه   بـه  یشود و همچنین بروز هر ناهنجار یفراتر تلق  یآستانه امن

 ؛شود قلمداد می یتیضدامن

 ی؛آموزشهای  یزیر  و برنامه یفرهنگهای  اس یدر س ،یافراط و تفر 

 در  یجو اسلام هراس جادیاسلام جه  ا هیعل یهای غرب رسانه یاتیتبل شیافزا

بـا   یاسـلام  ییادگرای ـبن ونـد ی ـون پ  یمـوارد  غی ـاز رهگـذر تبل  شیجوامع خـو 

 یدر کشورها نیاز د یو استفاده ابزار یاسلام با دمكراس ی، عدم سازگارسمیترور

 ی؛نید میمفاه یهای نادرس  از برخ برداش  یالقا یکلرو بطو یاسلام

 و  یزده نسب  به فرهنگ غرب روشنفكران سكولار و غرب یباختگدانفعال و خو

 ؛و درون کشور رونیاز ب یغفل  آنان از تهاجم فرهنگ

 به  یبخش فرهنگ یواگذار یجا در دس  دول  به یفرهنگ یها  یتمرکز فعال

 ی؛جامعۀ مدن ینهادها

 یفرهنگ ـهـای   اس یهای مختلف در س بودن مراکز، نهادها و وزارتخانه لیدخ 

 ـ   یا گونه کشور به  اسـ  یبـر س  گـذار تأثیر  مؤسسـات  هـای   اسـ  یس نیکـه گـاه ب

 ؛وجود دارد یافزاری کشور تیاد و ناهمگون نرم

 تعامـل و   یجـا  بـر فرهنـگ بـه    اسـ  یس یلایاست ای یفرهنگ یزدگ  اس یس

، فرهنگ، اجتماع و اقتصـاد بـر اسـاس نگـرش     اس ی هار حوزۀ س نیب یهمگون

 ی؛پارسونز

 و شـتاب  ثبـات  ی، ظاهرگرا، ب ـی، سطحیا قهی، سلی، سلبیتدافعهای  اس یس  

 ین ـیب شیمتناسب با پ ـ دهیو سنج یجابی، اای، پویتعامل یها اس یس یزده به جا
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 یطبقات و اقشـار اجتمـاع    یو منطب  با شناخ  وضع یجهان یهافرآیندندۀ یآ

 ؛در داخل کشور

 در  یمل ـ سـتم یابرس كینبود  لیدل نگر به جانبه  ریزی جامع و همه عدم برنامه

 یهـا  اسـ  یشـتابان بـودن س  موقـ  و  ی، مقطع ـ ی،روزمرگ ، یریزی آموزش برنامه

 یهـا  برنامـه  ریبـا سـا   یفرهنگ ـهـای   اس یس یبا توجه به عدم هماهنگ یفرهنگ

 یشناسـی فیـا   بـا جامعـه   یفرهنگ ـهای  اس یعدم تناسب س زیتوسعۀ کشور و ن

 ؛کشور 11و ژئوکالچر ینیسرزم شیآما ی وزندگ

 انی ـم یعـدم همـاهنگ   لی ـدل به یفرهنگهای  رساخ یعدم تحق  بسترها و ز 

از تیـاد   یناش ـ یفرهنگ ـ یافتگین سازی و توسعه فرهنگ ی،ریپذ های جامعه کانال

هـای مرجـع،    سال، گروه های هم شامل خانواده، گروه یریپذ  فرهنگ ینهادها نیب

 ی؛ها و مراکز آموزش  رسانه

 ـ  دلیـل عـدم محاسـبه     بـه  یو اعمـال  یاعلام ـهـای   اسـ  یس نیعدم تناسب ب

 یطلب ـ ، فرصـ  ی، شـعارزدگ یفرهنگ ـ یاس ـیهـای س  وعده انیقبل از بها    یظرف

 ؛ازیموردن یها و منابع مال  ها قبل از تأمین بودجه  و اعلام طرل كیدئولوژیا

 و هماهنگ بر روند  نانهیب صورت واقع به یسازمان ای یو مل یعدم نظارت عموم

و عـدم تـلاش    رب، یذ یها و نهادها توس، سازمان یفرهنگهای   یمأمور یاجرا

 یو شـورا  یانقلاب فرهنگ ـ یعال ی ون شورا ییساز توس، نهادها لازم هماهنگ

 ؛کشور یفرهنگ عموم

 یشـدن مح ـ  یکشور در جهـ  اسـلام   یریزی در نظام آموزش فقدان برنامه، 

 از فرهنگ و ارزش یمراکز آموزش یها و آموزش و پرورش و احتمال دور  دانشگاه

 ی؛اسلامطلبانۀ انقلاب  های استقلال

                                                            
77.Geo Culture  
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 و  یفكـر های  یهمۀ توانائ یریفقدان راهبرد مناسب و کارآمد در جه  بكارگ

هـای    ی ـرشـد خلاق  یبـرا  یمنسجم فرهنگ اس یفقدان س زیکشور و ن یفرهنگ

 ی؛فرهنگ یو گروه یهای جمع و مشارک  یفرد

 در داخل  یفرهنگ یعملكردها یفیو کنترل ک یابیمناسب ارز ستمیفقدان س

 ؛کشور

 کـه   یا گونـه  بـه  یفرهنگ ـ اس یافزاری در س نرمهای  ههیبودن کار و نامشخص

وعظ و اندرز  یبا ارشاد به معنا زیآم سخن همدلانه و مفاهمه یبه معنا غیتبل نیب

 ؛شود یداده نم زیتم هیسو كی

 اسـ  یدر س یالملل ـ نیو ب ـ یا ، منطقـه ی، مل ـیسـطول محل ـ  نیب یناهماهنگ 

ریـزی جـامع    نبـود برنامـه   زی ـو ن لیسطول تحل كیبا توجه به عدم تفك یفرهنگ

متكفـل در   یدولت ـو غیر ی، شبه دولتیدولت یکارکرد نهادها یبر هماهنگ یمبتن

 ی؛امور فرهنگ

  ـ   یو بطـورکل  یقـات یو مراکـز تحق  یفرهنگ ـهـای    یریمـد  نیوجود شـكاف ب

و  یو روزمرگ ـ یفرهنگ ـهای   یبه امر مطالعه و پهوهش در امور و فعال یتوجه یب

 یفرهنگ ـ  یریدر عرصۀ مد  یاز فراموش نمودن آموزش و تحق یناش یزدگ عمل

 یافزاری نظام مـردم سـالار   نرم یمش عنوان خ، به یفرهنگ اس یس یها بیاز آس

ها   و اعلام طرل یزدگ ، شعاریو اعمال یاعلامهای  اس یس نی، عدم تناسب بینید

 (. 7913)همان منبع،  اس  ازین یقبل از تأمین بودجه و منابع مال

 یاسلامانقلاب   قدرت نرم در تیتقو یراهکارها  -ب

از قدرت نرم در فرآینـد انقـلاب    یریگ توان بهره یراه ارتقا نیبهتر رسد به نظر می

بـه   تـوان  مـی  نـه یزم نی ـدر کشور باشد. در ا یفرهنگ  یریاهتمام به اصلال مد یاسلام

 یانقلاب اسـلام  یافزار کشور و توان نرم یفرهنگ اس یس یارتقا یبرااز راهكارها  یبرخ

 اشاره کرد:
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 یا رشته  انی، می،  ندبخشیا ، شبكهایمتنوع، منعطف، پو  یریاهتمام به مد ،

 ی؛، خلاق و با ثبات رأزیر  گرا، کارآمد، برنامه مشارک 

 ی، مالی، راهبردیدر ابعاد اجتماع یفرهنگهای   یفعال  یو تشو زهیانگ جادیا 

 ی؛ا و رسانه

 وحدت و  یمنظور برقرار به یاسیو س ی، فرهنگینخبگان فكر نیوفاق ب جادیا

و گسـترش مشـارک     جادیدر ا گذاری هیدر جامعه و سرما یو فكر یاسیثبات س

 یگسـتردۀ برخ ـ  عیتوز زیو ن یمشترك فرهنگ یها ارزش  یبر اساس تقو یجمع

 ی؛سازی ارزش و مفهوم یفرهنگ یها و واژه میمفاه

 بـا در نظـر گـرفتن اصـول      یفرهنگ ـ یو طراح یریزی جامع و فرابخش برنامه

 زی ـموجـود و ارادۀ مـردم و نخبگـان و ن    یو ابزارهـا  لاتی، امكانات و تسـه یارزش

اساس ملاحظات  مند بر ، روشن و هدفحیجامع، صر یفرهنگ یها اس یس نیتدو

 ی؛الملل نیو ب یجامعۀ داخل یفرهنگ

 واسـ،   یبا اهتمام به نقش نهادهـا  یافتگی، تنوع یبها دادن به توسعۀ فرهنگ

 یو فرهنـگ مشـارکت   یشـدن مشـارک  فرهنگ ـ   نـه یو نهاد ی، فرهنگ ـیاجتماع

 ی؛عنوان سرمایۀ اجتماع به

 یدر جهـ  ارتقـا   یو فرهنگ ییاتی، تبلی، آموزشیفكر یتحرك فعال نهادها 

تحـرك  ، یا مابـ  رسـانه   رسـازی یاز رهگذر تصو یاسلام رانیافزاری ا قدرت نرم

افـزاری   جنبش نرم  یو تقو یورز شهیو اند یپرداز  هیافزاری، نظر نرمافتۀ ی سازمان

 ی؛و اجتماع یهای فرد در حوزه

 در  ی )ره( نیحیرت امام خم شهیهای مكتب اسلام و اند آموزه میو تحك جیترو

 ،کشـور   ی ـو ترب میهـای تعل ـ  دستگاه جیباور و عمل مسئولان و آحاد جامعه، بس

هـا و    و هماهنـگ آنـان در جهـ  گسـترش ارزش      ی ـتحرك جدّی و تـلاش عم 

، شـجاع ، عـزت   اـار یشامل فرهنگ ا یجیفرهنگ بس  یو تقو یبوم یهنجارها
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و  یمـدار  ، حـ  ایو ح رتیدر برابر خدا، غ یو بندگ مینفس، تواضع، اخلاص، تسل

 ی؛ریپذ  یمسئول

 ییجـو  کمـال  یو گسـترش فرهنـگ عمـوم    جیآموزش در جه  تـرو   یتقو ،

 یو کارکنـان نهادهـا   رانیمـد هـای   یآگـاه  یارتقـا  ،سلام  ،، صداق یطلب علم

 ی؛فرهنگ

 اطلاعــات و یــاتیدر عرصــۀ فرهنــگ، تبل یدولتــغیر یپلماســید بــه توجــه ،

ها و   رسانه  یتقو  یاز طر یو فرهنگ یعموم یپلماسیاز د یریگ ارتباطات و بهره

مواضع بـر اسـاس اصـول     انیدر نحوۀ ب نظردیمنظور تجد به یارتباط جمع لیوسا

انقـلاب  های  امیدرك پ یبرا لیهای ثق و واژه میمفاه یستیز تدرج و وسع و ساده

و جـذاب در   بـا یصـورت ز  بـه  میانتقال مفاه یو تلاش برا گرانیتوس، د یاسلام

زدودن  هـرۀ   یو تلاش بـرا  گرانیباز گرید  یدر ذهن رییتوان تی یارتقا یراستا

 ؛نیزدایی از د  از اسلام و خرافه یگر یافراط

 وسـع،  و بـر اسـاس قواعـد تـدرج      یفرهنگ ـ ینگر ندهیریزی، آ ، برنامهیطراح

 ی؛و ارزش ینیبه عناصر د یبخش  یاصول از فروع، تقدم و اولو كیتفك

 در جهـ    یدولتو غیر یدولت یها بخش انیم یتبادل فرهنگ زانیگسترش م

دانـش   یارتقا ،ابتكار،  یتحقۀ یروح یاعتلای، اجتماع - یتحرك فرهنگ شیافزا

و  یدولت ـ ینهادهـا  انی ـم یبراسـاس مبادلـه و رابطـۀ فرهنگ ـ    یعمـوم  یو آگاه

 ی؛دولتغیر

 یو رفتارهـا  یهـای فرهنگ ـ  کـنش  یدر تمـام  یـی گرا قانون و قانون  یمحور 

، یاجتمـاع   ی ـایح ، یکرامـ  انسـان   منزل ،  ی،حقوق شهروند  ی، رعایاجتماع

 ی؛های قوم ها و تنش  از بروز بحران زیپره 

 ی؛فرهنگهای  اس یحاکم بر س نیمشخص کردن ضواب، و قوان 

 ی.دولتو غیر یبخش دولت یفرهنگهای  اس یس انیم یهماهنگ 
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 منابع قدرت نرم جمهوری اسلامی  -1-12
 ؛استحكام داخلی و کارآمدی نظام  

 ی؛اسلامهای  استقام  و پایداری بر اصول و ارزش 

  ؛فرهنگی و تمدنی سابقۀ فكری،   توان و  

    ویـهه در ابعـاد فرهنـگ عاشـورایی و روحیـۀ       دین اسلام و مـذهب تشـیع بـه

 ؛ولای  مطلقه فقیه و نظام ولایی فرهنگ انتظار و امید به آینده، طلبی، شهادت

 ؛سرمایه اجتماعی 

 ؛ها افزاری تهدیدات و بحران ظرفی  مدیری  نرم 

 ؛مین و مستیعفین در جهانظلم ستیزی و دفاع از حقوق مظلو 

 ؛های اجتماعی( )توان ایجاد جنبش  کنندگی قدرت بسیج 

 ؛قدرت علمی و فناوری در حال شكوفایی 

 ؛قدرت معنوی و اخلاقی  

 (. 7911)کاظمی،  سالاری دینی مردم 
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 درآمدی بر تهدید نرم -2-1
عنـوان راهكـار    آگاهان سیاسی و امنیتی بر این باورند که تهدیـدات نـرم بـه    هامروز

مـدنظر قـرار   مهوری اسـلامی ایـران   جمقدس اصلی استكبار جهانی برای مقابله با نظام 

عـدم   وگرفته اس . از دید استكبار سه روش برای برانـدازی نـرم شـامل اعتـراض، اغـوا      

  آمیز وجود دارد.‎ همكاری و مداخله مسالم

آمیـز  ‎خشـون   های متعددی برای اعتراض و اغوای غیر   گران آمریكایی شیوه‎تحلیل

تـر بـا مخـاطبین،     هـای رسـمی، ارتباطـات گسـترده       اند که شامل انتشار بیانیه ارائه داده

هـای نمایشـی و      ، برگـزاری برنامـه   افـراد  ، وارد آوردن فشار بـر  های عمومی نمادین   اقدام

،  بزرگداشـ  امـوات، عـدم همكـاری در رویـدادهای اجتمـاعی       جمعـی، ‎موسیقی دسـته 

، طراحـی اقـداماتی توسـ،     گیری از تشكیلات اجتمـاعی  ها، کناره   ، سنن و عرف رخدادها

، عـدم همكـاری شـهروندان بـا      مدیران و متصدیان منابع مالی، عدم همكاری اقتصـادی 

 .شود دول  و بالاخره مداخله سیاسی می

ش اس  با استفاده از تهدیدات نرم، مردم و انقلاب اسـلامی را  امروزه دشمن در تلا

از پای درآورد. تهدید نرم به تحولاتی که موجب ایجـاد دگرگـونی در هویـ  فرهنگـی و     

گفته شده که  ،شود الگوهای رفتاری مورد قبول یك نظام سیاسی یا مردم یك جامعه می

اس . تهدید نرم از  80و فرهنگ 79اقتصاد ، 78گانه حكوم  نوعی سلطه کامل در ابعاد سه

ها و جایگزینی الگوهـای نظـام سـلطه      طری  استحالۀ الگوهای رفتاری ملی در این حوزه

هـای   شود. با این نگرش، تمامی اقداماتی که موجـب شـود تـا اهـداف و ارزش     محق  می

 ۀهای فكری، باورها و الگوهای رفتاری در حوز حیاتی یك نظام سیاسی اعم از زیرساخ 

قتصاد، فرهنگ و سیاس  به خطر افتد یا موجب تیییر و دگرگـونی اساسـی در عوامـل    ا

درخصـوص تهدیـد    .آیـد  شمار می نرم به هوی  ملی یك کشور شود، تهدید ۀکنند‎تعیین

 عنـوان یـك ابـزار    برخی کشـورها از تهدیـد نـرم بـه     ،های متفاوتی وجود دارد   نرم نگرش

                                                            
78.Government 
79.Economy 

80.Culture 
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گیرند. بدیهی اس  نگاه ایـن   م مورد تهاجم قرار میکنند و برخی با تهدید نر‎استفاده می

 . این خصوص متفاوت اس  و به طبع آن محققان و پهوهشگران در هاکشور

 تهدید  -2-2
از نظر لیوی به معنای ترساندن و در اصطلال بـه هرگونـه نیـ ، قصـد و      81تهدید

شـود.   اقدامی که ثبات و امنی  یـك سـازمان یـا کشـور را بـه خطـر انـدازد گفتـه مـی         

نرم برداشتی واحد وجود ندارد. برخی تهدیدات نـرم را   دیتهد درخصوص تهدید سخ  و

اند و درنهای  ابـزار و   دانسته …زیس ، جرائم، فساد و  تهدیداتی غیرنظامی مانند محی،

را بـا هـدف نـرم متناسـب     شیوۀ سخ  را با هدف سخ  و برعكس، ابـزار و شـیوۀ نـرم    

 .دانند می

 ،ری اسـلامی ایـران  بررسی مفهوم قدرت سخ  و نـرم در محـی، ملـی جمهـو    در 

نزدیك به یكدیگر و یك برداش  ایرانی از های  دگاهید ی آن هستند تاپنظران در  صاحب

، فصـلنامۀ عملیـات روانـی     گروه تحقی  و پهوهش ورند )دس  آ مفهوم بهمقوله و این دو 

7913) . 

 تهدید س ت -2-2-1

)بالفعل یا بـالقوه(    استقلال و تمامی  ارضی کشور در خطر ،اقداماتیدلیل  هرگاه به

های معارض  دیگر یا اتحادی از کشورهای خارجی یا گروه یهجوم نیروهای نظامی کشور 

 تهدید سخ  واقع شده اس . مسلح داخلی قرار گیرد

عمدتاً هـدف اشـیال سـرزمین اسـ . تهدیـدات سـخ  متكـی بـه          ،در این تهدید

آمیـز،   افزارانه و همـراه بـا اعمـال و رفتارهـای خشـون       عینی، سخ های فیزیكی،  روش

 براندازی آشكار و با استفاده از شیوۀ زور و اجبار و حذف دفعی و اشیال سـرزمین اسـ .  

هـای فیزیكـی همـراه     العمـل  این تهدیدات عمدتاً محسوس، واقعی و عینـی و بـا عكـس   

د. ظهور این نـوع تهدیـدات عمـدتاً مربـوط بـه دوره اسـتعمار کهـن اسـ  کـه          نباش می

                                                            
81.Threat 
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، های استعماری با لشگرکشـی، اعمـال زور و کشـتار و اشـیال و الحـاق سـرزمین       قدرت

در عصر حاضـر را   82های مدرن تهدید سخ  ردند. البته شكلک اهداف خود را تأمین می

افیانسـتان و عـراق    متحـدان آن بـه   و متحدۀ آمریكـا  الاتیهای ا توان در لشگرکشی می

  .(7911ی، نینائ) مشاهده کرد

  س ت تهدید نیمه -2-2-2

.  ، قدرت اقتصادی و سیاسی اس  و رقاب  بر سر حـذف اسـ   83سخ ‎تهدید نیمه

. رقاب  برای حذف  سزایی برخوردار اس  در سیاس  و اقتصاد، مسئله حذف از اهمی  به

 . دهد نبوده و حذف شاکله آن را تشكیل میاین خشون  و نابودی به شكل سخ  مطرل 

هـا و سـنگرهای کلیـدی یـك      گیرد که بعیی از محی، این تهدید زمانی شكل می

نشانده جه  انجام کلیه امور، مانند شاه ایران قبل  . حكوم  دس  دشو معه تصرف می جا

و  ای بیرونـی  سـخ  بـود )تهدیـد مقولـه     سخ  و آسیب نیمه از انقلاب نوعی تهدید نیمه

جای اشیال نظامی ایران توس، آمریكا و انگلـیس،  ‎(، یعنی به ای درونی اس  آسیب مقوله

. مواد مخدر  نمود نشانده و آل  دس  آنان بوده که نقش بدل آنان را بازی می دول  دس 

صورت کبریتی  به  توان جزء این تهدیدات برشمرد، زیرا فرد معتاد با انفعال خود را نیز می

باشـد   ی جامعه دشمن محسوب شده، ولـی فاسـدکننده جامعـۀ خـویش مـی     خطر برا بی

 (. 7931مقدم،  )شاعفی

 تهدید نرم -2-2-3

تأثیرگـذاری بـر     و بـا هـدف    یفرهنگ ـ تهدید اس  که عامل تهدید از ابزار نوعی از

ها و باورها و با هدف تیییر و دگرگونی باورهای رایج و ستوده یـك قـوم یـا ملـ  و       ذهن

اسـتفاده   ، دهند ی موردنظر خود که همان اهداف تهدید نرم را شكل می جایگزینی باورها

 .  کند می

                                                            
82.Hard Ware Threats 

2.Semi-Hard Threats 

83.Semi-Rigid Threats 
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  ی ـپایۀ قـدرت نـرم در  ـار وب امن    بر  ییافزارگرا ، نرمیمحور یرهایاز متی یكی

 - یفرهنگ ـ یعنوان منبع خاص اعمـال قـدرت آمریكـا بـر مبـان      قدرت به نیاس . ا یمل

دانسـ  کـه موجـب     یتحـولات  تـوان  نـرم را مـی   دیاس . تهد یمبتن یو اقتصاد یارزش

 . شود می یاسینظام س كیمورد قبول  یرفتار یو الگوها یفرهنگ  یدر هو یدگرگون

اسـ  کـه    گانه حكوم ، اقتصاد و فرهنگ سلطه کامل در ابعاد سه ینرم نوع دیتهد

نظـام   یالگوهـا  ین ـیگزیهـا و جـا    حـوزه  نی ـدر ا یمل یرفتار یاستحالۀ الگوها  یاز طر

که موجب شود تا اهداف و  یاقدامات یتمام ،نگرش نی. با اشود محق  می دیتهد یا سلطه

در  یرفتـار  ی، باورها و الگوهایفكرهای  رساخ ی)ز  یاسینظام س كی یاتیح های ارزش

در  یاساس ـ یو دگرگـون  ریی ـموجب تی ایبه خطر افتد،  ( اس یحوزۀ اقتصاد، فرهنگ و س

نـرم   دیدر تهد .دیآ شمار می نرم به دیکشور شود تهد كی یمل  یهو کنندۀ نییعوامل تع

و آن  لی ـملـ  تحم  كیکشور مهاجم ارادۀ خود را بر  یكیزیبدون منازعه و لشگرکشی ف

 رسـاخ  یو ز یدر مبـان  دی. تردکند افزارانه اشیال می های نرم را در ابعاد گوناگون با روش

 یجامعـه، در الگوهـا   یاساس یها و باورها  ارزش، بحران در یاسینظام س كی یفكرهای 

 87، نفوذ86، مشارک 85 ی، مقبول84 یهو) یاسیگانه س های پنج جامعه و بحران یرفتار

نـرم،   دی ـحاصـل از تهد  راتیی ـنام برد. تی دیتهد نیا یها از مؤلفه توان را می (88عیو توز

های  از روش یهمراه با آرامش و خال دیتهد نیافزارانه اس . ا  و نرم یجی، تدریآرام، ذهن

و  یو قشـر  یهـای صـنف   ، رسانه، احزاب، تشكلیاتیتبل یو با استفاده از ابزارها یكیزیف

 . ردیپذ شیوۀ القاء و اقناع انجام می

. در شـود  مـی  ینرم تلق دیفرهنگ مترادف با مفهوم تهد سازی یدرحال حاضر جهان

 برشمرد:    سخ  و نرم داتیرا به ماابه نقاط افتراق تهد ریفهرس  ز توان مجموع می

                                                            
84.Identity 

85.Acceptability 

86.Participation 

87.Influence 

88.Distribution 



         49      تهدید نرم: دومفصل 

 اسـ .   ختنیالعمـل و بـرانگ   محسـوس و همـراه بـا عكـس    ، سـخ   داتیتهد

و محسـوس آن عمـدتاً فاقـد     ین ـیعغیر  ی ـدلیل ماه نرم به داتیکه تهد یدرحال

  ؛العمل اس  عكس

 حـوزۀ  کـه   یدرحال ؛اس  یاسیو س ی، فرهنگینرم حوزۀ اجتماع دیحوزۀ تهد

  ؛باشد می ینظام -ی تیسخ  امن دیتهد

 کـه   یدرحـال  ؛هـا هسـتند    سخ  عمدتاً دول  داتیدر حوزۀ تهد  یمرجع امن

و  یمل ـ فـرو های   ی)هو  و فرا ملی یمل فرو ،ینرم مح داتیدر تهد  یمرجع امن

 ؛اس  ( یجهان

 و تصـرف و اشـیال    فیحر یكیزیو حذف ف بیسخ ، تخر داتیهدف در تهد

هـا، فرآینـد    بر انتخاب گذاریتأثیر  نرم هدف  دیکه در تهد یحالراس . د نیسرزم

 اس  یفرهنگهای   یسلب هو  یو درنها فیحر یرفتار یو الگوها یریگ میتصم

 . (7911 ی،نینائ)

 س ت و س ت نیمه  : م تصات تهدیدات نرم،1-2جدول 

 هدف تهاجم ابزار عرصه فشار دوره نوع تهدید

 بلندمدت نرم
 -داخلی 
 خارجی

نهادهای 
دانشجویی، صنفی، 
 اجتماعی، و اقلی 

 - های قومی
 ای فرقه

براندازی نرم در قالب 
ناتوی فرهنگی با 

گیری از ابزار  بهره
دیپلماسی عمومی و 

عملیات های  ترفند
 ای رسانه -روانی 

تیعیف ثبات امنی  
اجتماعی، فرهنگی و 

 های پنج ایجاد بحران
 گانه

،  ی، مقبول یهو
 عیمشارک ، نفوذ و توز

 مدت میان  سخ نیمه
 - داخلی
 خارجی

داخل کشور، 
 ها و ستاد  سازمان

تیعیف نظام در قالب 
مند عم   مدیری  هدف

 ها و دامنه تحریم

سازی ثبات  مختل
 امنی  اقتصادی

 خارجی مدت کوتاه سخ 
مرزها و حوزۀ 

 مرزی برون
 نیروهای مسلح

انهدام تأسیسات 
 حیاتی، اقتصادی یگان
های نیروهای مسلح و 

 رضیاتهدید تمامی  

http://www.bashgah.net/modules.php?name=Articles&op=peoples&pid=9821


51        سایبری تهدیدات در غیرعامل پدافند و نرم جنگ واکاوی 

 شناسی  مفهوم -2-3
شود که باعث دگرگونی هوی  فرهنگی  به مجموعه اقداماتی گفته می 89تهدید نرم

شود. تهدید نرم نوعی سلطه در ابعاد  میو الگوهای رفتاری مورد قبول یك نظام سیاسی 

اقتصاد و فرهنگ اس  که از طری  استحالۀ الگوهـای رفتـاری در ایـن     گانه حكوم ،  سه

 گـردد  هـا مـی   ام سـلطه جـایگزین آن  و نمادهـا و الگوهـای نظ ـ  اس  ها ایجاد شده  حوزه

 . (7911امیری، )

افزارانـه و   های فیزیكـی، عینـی، سـخ     برخلاف تهدیدات سخ  که متكی به روش

آمیز، براندازی آشكار و با اسـتفاده از شـیوۀ اجبـار و     همراه با اعمال و رفتارهای خشون 

پـذیرد و   تهدیدات نرم بدون منازعه و لشكرکشی فیزیكی انجام می .اشیال سرزمین اس 

؛ ل اجتماعی، فرهنگی و سیاسی اسـ  ئمحصول پردازش ذهنی نخبگان این حوزه و مسا

 که حوزۀ تهدیدات سخ  امنیتی و نظامی اس . ‎درحالی

از: نـد برخی از عناوین مهم تهدید نرم دشمنان انقلاب اسلامی علیه کشورمان عبارت

طلبـان در  ‎های سیاسی، تیعیف ارکان نظام، نفـوذ فرصـ   ‎د اختلافات میان جریانتشدی

طبقـاتی و   ۀبدنۀ انقلاب اسـلامی، تفرقـه میـان اقـوام، ادیـان و مـذاهب، افـزایش فاصـل        

زدگی، گسترش فساد، تهاجم فرهنگی، ‎گرایی و مصرف‎توجهی به اقشار محروم، تجمل بی

 (. 7911 شعیب، ) اف میان حوزه و دانشگاهانزوای روحانی  و نیروهای انقلابی، شك

 چیستی تهدید نرم -2-3-1

عنوان راهكار اصلی  امروز آگاهان سیاسی و امنیتی بر این باورند که تهدیدات نرم به

دید اسـتكبار سـه   استكبار جهانی برای مقابله با نظام اسلامی مدنظر قرار گرفته اس . از 

آمیز  عدم همكاری و مداخلۀ مسالم  اعتراض، اغوای نرم،  :روش برای براندازی نرم شامل

 وجود دارد. 

آمیـز  ‎های متعددی برای اعتراض و اغـوای غیرخشـون    گران آمریكایی شیوه تحلیل

تـر بـا مخـاطبین،     هـای رسـمی، ارتباطـات گسـترده     بیانیه اند که شامل انتشار ارائه داده

                                                            
89.Software Treatment 

http://nabardenarm.blogfa.com/post-8.aspx
http://nabardenarm.blogfa.com/post-8.aspx
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هـای نمایشـی و    افـراد، برگـزاری برنامـه    های عمومی نمادین، وارد آوردن فشار بـر  اقدام

جمعـی، بزرگداشـ  امـوات، عـدم همكـاری در رویـدادهای اجتمـاعی،        ‎موسیقی دسـته 

طراحی اقداماتی توس، مدیران  گیری از تشكلات اجتماعی،  ، کناره عرف سنن و رخدادها،  

عـدم همكـاری شـهروندان بـا دولـ  و       ری اقتصادی، متصدیان منابع مالی، عدم همكا و

 (. 7911، پاشایی)  شود بالاخره مداخلۀ سیاسی می

 نرم  دیتهد ضرورتو  تیاهم -2-3-2

 یاس . برا یفرهنگ  یدر هر کشور امن یمل  یمؤلفه امن نیتر و مهم نیتر دهیچیپ

 یبیشـتر   ی ـامـر اهم  نی ـا ،شود می یتلق یآن مؤلفه اصل یفرهنگ  یکشور که هو كی

را بـه   گـران ید یرفتار یو الگوها یو اعتقاد یفكر یمبان خواهد داش  و هر ه حكوم 

، نیبرخـوردار خواهـد بـود. بنـابرا     یبیشـتر  داتی ـاز تهد ،کشانده باشـد  ی الش بیشتر

دنبـال   به ،شود می ادی 91نرم دیتهد ایو  90یکه از آن به تهاجم فرهنگ یفرهنگ داتیتهد

به اهـداف و اغـراض    یابی دس  یدر جامعه برا یاسیس -  یهای فرهنگ انواع بحران جادیا

 اس .  یاسیس

روحیـۀ   و 93، سـلب اراده 92جامعـه  یحذف باورمنـد  دینوع تهد نیاز ا یهدف اصل

تـلاش   دی ـنـوع تهد  نی ـاسـ . در ا  یاس ـیس -ی و در مجموع استحالۀ فرهنگ 94مقاوم 

 یرفتار یدس  خود، الگوها‎به تا شود لیتبد آرمان یآرمان به مل  ب یدارا یملت شود می

 به  الش اندازد.  یو فرهنگ یاسی، سیهای اقتصاد خود را در حوزه

 می، عواطف و اراده و سرانجام بـه تسـل  شهیبر اند گذاریتأثیر   دیهدف از هر نوع تهد

 یروی ـاراده بـه ن  لی ـ، تحمداتی ـنقطۀ مشترك همـه تهد  ،نیاس . بنابرا فیکشاندن حر

 . اس  … ها، ابزارها و روش یریدر بكارگ داتیتهدهای  مقابل اس . تفاوت

                                                            
90.Cultural Invasion 

91.Software Threats 

92.Believed to Remove the Community 

93.Will Deprive 

94.Spirit of Resistance 
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، نیو سـرزم  زی ـر )لشگرکشی، اشیال خاك  یكیزیبا تأکید بر توان ف تواند می دیتهد

 هی ـبا تك تواند می ایاجرا شود و  ( ینمودن مراکز اقتصاد رانیها و و  و کشتن انسان ینابود

 یقدرت نـرم بـرا   یریو با بكارگ زیآم خشون غیرهای  وهیو ش ی، روانیاسیهای س بر روش

 .ردیمقابل انجام گ یرویو ن فیبر ارادۀ حر یگذارتأثیر  

کاربرد قدرت سـخ  و  ، شود ریتسخ فیحر یاگر فكر، اراده و قدرت روح دیترد یب

 ـ اتی ـبـا عمل  یاستكبار یها‎قدرت رو نینخواهد داش . از هم یلشگرکشی ضرورت ، یروان

 یبـرا  ای ـ زنـد یر فـرو مـی   ینظـام  اتیاز عمل شیرا پ یاسیهای س ها و نظام مقاوم  مل 

 ـ اتی ـاز سلال عمل یاسیو س ی، اقتصادینظام اتیدر اهداف عمل دنیسرع  بخش  یروان

مسـلح بهـره    یروهـا یکشور، مردم و ن كینبرد در نخبگان  زهیمنظور سلب اراده و انگ‎به

 . کند سقوط می یزیر کشور بدون خون یدفاع یزهایر و عملاً خاك رندیگ می

حـال   نیو درع ـ نیتـر ‎نهیهز و کم نی، کارآمدترنینرم امروزه مؤثرتر دیتهد ،نیبنابرا

 تـوان  کشور اس   ون می كی یمل  یامن هیعل دینوع تهد نیتر دهیچیو پ نیتر خطرناك

 ،دیبه هدف رس یكیزیهای ف بردن مقاوم  نیو از ب یبا حذف لشگرکش نهیهز نیتر با کم

ملـ  و نظـام    كی یها‎و آرمان ها و باور و ارزش شهیبا عواطف، احساسات، فكر و اند رایز

 ارتباط دارد.  یاسیس

ها   ، فكر و آرمان مل نید رایز ،تر اس  تر و مخرب گسترده دیجنگ و تهد نیابعاد ا

 یاز عوامل قدرت مل یكیعنوان  به هینرم به روح دی. تهددهد را آماج تهاجم خود قرار می

 ـ ،کند خدشه وارد می مقاومـ  و دفـاع از آرمـان و     و بـرد  مـی  نیعزم و ارادۀ مل  را از ب

 یبـرا  یا مقدمـه  تواند مل  می كی یروان ی. فروپاشکند می فینظام را تیعهای  اس یس

 آن باشد.  یو ساختارها یتیامن – یاسیس یفروپاش

 ای ـ دیمطلوب بدون تهد جیبه نتا دنیرس میمستققدرت نرم را شیوۀ غیر یجوزف نا

مطلوب  هره دوم قدرت  جیبه نتا دنیرس میمستقشیوۀ غیر نی. اداند می پاداش ملموس

 لی ـنا یجهان اس یبه مقاصد موردنظر خود در س تواند کشور می كی اساس  نیاس . بر ا

تـأثیر    تح   ،کنند می  یاز آن تبع رندیپذ های آن را می ارزش گرید ی ون کشورها ،دیآ
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. در شـوند  از آن مـی  یرویخواهان پ جهیو درنت رندیگ و آزاداندیشی آن قرار می شرف یپ

را جذب کنـد.   گرانیاس  که د یدستورالعمل میتنظ شود می یمفهوم آنچه مهم تلق نیا

نـه از  و جـذب کـردن     ی ـاز طر دی ـخواه کسب آنچه که می ییقدرت نرم توانا ،نیبنابرا

 (.Joseph S. Nye, 2004,p.5) باشد پاداش می ایاجبار و   یطر

حاضـر   وجود دارد. درحـال  خینرم در صفحات تار دیاز کاربرد تهد یهای فراوان نمونه

، یهـای اسـتكبار   هسـتند. قـدرت   دینوع تهد نیدر معرض ا گرید یهمۀ کشورها به نوع

و  یو مراکـز علم ـ  دهی ـچیو پ شـرفته یپ یو ابزارهـا  یانسـان  یروی ـ، امكانات و نلاتیتشك

 یانـد. بـا ظهـور فنـاور     جنگ قرار داده نیا اریصورت گسترده در اخت خود را به یپهوهش

ابعـاد   ،نیهـای متنـوع نـو    و رسـانه  یجمع ـ  ارتباط لیو علوم ارتباطات، ظهور وسا دیجد

 دی ـجدهـای   هی ـاز نظر یتـوجه  شده اس . بخش قابـل  تر دهیچیتر و پ نرم گسترده دیتهد

آمریكا کـه در سـال    یمل  یویهه راهبرد امن به گر سلطههای  قدرت یو راهبردها یتیامن

)طـرل    آمریكـا  یا منطقـه   ی ـمنتشر شده اس  و همچنـین راهبـرد امن   یلادیم 3111

 تأکید دارد.  سازی بر کاربرد قدرت نرم جه  امن بزرگ(  انهیخاورم

 داتی ـ، تهدالملل نیو رواب، ب یاسیعلوم س پردازان هینظران و نظر از صاحب یاریبس

 ی. در دوران جنگ سرد و حتدانند فرهنگ می سازی یجهان اینرم و  داتیرا تهد 37قرن 

قـرار   یـی گرا واقـع  اس یافزاری در پرتو س نرم اس یکماکان س یپس از آن با تفاوت اندک

 چی. در ه ـشـود  محسـوب مـی   نـه یزم نی ـدر ا یسپتامبر نقطۀ عطف ازدهیداش . حوادث 

عنـوان   بـه  یو اخلاق یارزش نیبر میام زانیم نیمردان آمریكا تا ا دول  تاریخاز  یا برهه

 اند.  منابع نرم قدرت تأکید نداشته

  یکه از ماه خیتار نیآمریكا بعد از ا یتیامنهای  اس یسهای  یتجل نینخست یحت

قـرار   یعمل ـ هیما محور را دس  های ارزش آموزه ،برخوردار بودند یو راهبرد یافزار سخ 

 اسـ  یدر س انـه یافزارگرا ، ملاحظـات نـرم  یخیبا توجه به تجربه تارو  نیدادند. با وجود ا

 ـ  یت ـیامن – یهـای راهبـرد   تـأثیر مؤلفـه    آمریكا تحـ    یا خاورمیانه و  یالملل ـ نینظـام ب

 . (7911ی، نینائ) رانده شده اس  هیبه حاش یا منطقه
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 فرهنگي

 -دفاعي 

 امنیتي

 سیاسي اقتصادی

 نظام فرهنگی

 نرم دیهای تهد حوزه -2-4
 -ی دفـاع ی و اقتصـاد ی، فرهنگ ـی، اس ـیحوزۀ سی  هار اجتماعنظام  كی یبرااگر 

ی اس ـیسی نظام رفتارهاها و  ، مدل، ارزششهیاند تواند نرم می دیتهد، میشوی قائل تیامن

 قرار دهد.  خود تأثیر  را تح  

 
 یهای اجتماع نظام ریسای با فرهنگنظام رابطۀ : 1-2نمودار 

 1389فرد،  ینجفی بر جنگ نرم، لیتحلمنبع: 

 یحوزۀ فرهنگ در نرم دیتهد -2-4-1

گر شخصی  و هوی  ملی کشور و دستاورد معرفتـی و فنـی انسـان و     فرهنگ بیان

فرهنـگ کشـور دارای سـه سـطح کلـی اسـ . مفروضـات اساسـی و          ،همۀ جوامع اس 

 شود.  سطح اول فرهنگ تلقی می )باورها(   های فكری هر کشور زیرساخ 

ها اسـ     ای از بایدها و نبایدها و ارزش همچنین فرهنگ ملی کشور دارای مجموعه

ور لایه دهد و در نهای  الگوهای رفتاری و اقدام یك کش که سطح دوم آن را تشكیل می

گف  ابعاد تهدید نـرم در حـوزۀ   توان ‎گردد. با این توصیف می‎سوم فرهنگ ملی تلقی می

 از: فرهنگ عبارتند
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 نیروهای مسلح؛  و های اساسی کشور در سه سطح نخبگان، مردم تهدید ارزش 

 ؛نیروهای مسلح و تهدید الگوهای رفتاری کشور در سه سطح نخبگان، مردم 

 در سه سطح نخبگان، مردم )مفروضات اساسی(   کشور یرفتار تهدید باورهای 

 .سلحنیروهای م و

کشور بر نوع تلقی و الگوهـای رفتـاری نخبگـان و رهبـران یـك       یفرهنگ راهبرد

گذارد. در صورت وقـوع تهدیـد نـرم در ایـن سـطح       تأثیر می  کشور و توان دیپلماسی آن 

  تواند با مـدیری  ادراك، اندیشـه و عـزم رهبـران و نخبگـان خـودی را       کشور حریف می

 تأثیر قرار دهد.   تح   آنان(  ها و الگوهای رفتاری  )باورها، ارزش

ها و الگوهای رفتاری نهادینه شده در جامعه اس    فرهنگ ملی شامل باورها، ارزش

تأثیر گذارد. فرهنگ دفاعی کشور که منبـع    ها  تواند بر آن که تهدید نرم در این حوزه می

از ر نیروهای مسلح اس  در صورت وقوع تهدید نرم در ایـن سـطح موجـب    قدرت نرم د

 . (7911ی، نینائ)  شود بین رفتن عزم و ارادۀ نبرد و قدرت بازدارندگی روانی می

ترین و  ترین، مؤثرترین، پیچیده توان گف  که تهدیدات فرهنگی وسیع به جرأت می

شود. در این تهدیـد ذهـن مخـاطبین مـورد      ترین نوع تهدید محسوب می شاید خطرناك

نظام سلطه بوده و برای تسـخیر اذهـان و قلـوب    گذاران در ارکان  هجوم و توجه سیاس 

ها در راستای منافع خود اقدامات گسترده و مختلفی را بـه فـاز اجـراء گذاشـته و      انسان

ت تأثیرگذاری بر افكار، ایمان، اندیشـه و اعتقـادا    خواهد گذاش . تلاش نظام سلطه برای 

  .یده اس مخاطبین اس . حوزۀ فرهنگی بسیار وسیع، گسترده، متنوع و پیچ

 یاسیحوزۀ س در نرم دیتهد -2-4-2

هـای جمعیـ ، قلمـرو،     الملل بـا مؤلفـه   ها به ماابه واحد سیاسی در نظام بین  دول 

شـوند. ایـن واحـدها همـواره بـا       شناخته می حكوم  و حاکمی  و نظام ارزشی مشخص

 اند.  تحولاتی از داخل و خارج مواجه

برخی از تحولات موجب افزایش قدرت سیاسـی و برخـی موجـب تیـعیف قـدرت      

خود نیازمند ثبات سیاسی و انسـجام   بقایشود. هر نظام سیاسی برای  ها می سیاسی آن
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افـزایش مشـروعی  سیاسـی نخبگـان و رهبـران یـك کشـور بـه          ،ملی اسـ . بنـابراین  

منـدی و  ‎از حمایـ ، رضـای   ها در ایجاد انسجام سیاسـی و برخـورداری    های آن توانایی

کـه دولتـی نتوانـد    ‎عمومی بستگی دارد. بطور طبیعی در صورتی سازی افكار‎ قدرت اقناع

هـا و تهدیـدات     بـا بحـران   ،قدرت سیاسی لازم را در حوزۀ داخلی و خارجی ایجـاد کنـد  

 سی مواجه خواهد شد. مختلف سیا

زیسـتی   جام و هـم میزان اقتدار و ههمونی سیاسـی کشـور در جامعـه، میـزان انس ـ    

آمیز و حفظ هویـ  و یكپـار گی ملـی و میـزان تولیـد و بازتولیـد هنجارهـای         مسالم 

المللی و  بین ۀهای مسل، در درون جامعه و در عرص سیاسی و به جریان انداختن گفتمان

شمار  های قدرت نرم در این حوزه به برخورداری از مقبولی  و مشروعی  لازم از شاخص

از قـدرت نـرم   ، دشـو های سیاسـی   که کشوری گرفتار بحران‎درصورتی ،قابلآید. در م می

های  برخوردار نخواهد بود و بطور طبیعی تهدید نرم در این حوزه مؤثر خواهد بود. بحران

 باشد.  می عی، مشارک ، نفوذ و توز ی، مقبول یگانه هو‎های پنج سیاسی شامل بحران

، نبـود عوامـل پیونددهنـدۀ    … مـذهبی و هـای قـومی، نـهادی،     برانگیختن شكاف

تواند بـه بحـران   ‎های فروملی، تحریف و تحقیر تاریخ و افتخارات ملی در کشور می‎هوی 

  یمشـروع هوی  منجر شود. ایجاد شكاف بین مردم و رهبران، نبود حمایـ  مردمـی و   

ن هـای مـدنی در جامعـه، بحـرا     گیـری نافرمـانی   بخشی به تصـمیمات رهبـران و شـكل   

 آورد.  وجود می عی  بهمشرو

، کننـدۀ کشـور   های تعیـین  زدایی و دلسرد کردن مردم برای حیور در عرصه انگیزه

مصادی  بارز بحران مشارک  اس . همچنین توزیع نامناسـب ثـروت، شـأن اجتمـاعی و     

تأثیرگـذاری بـر اراده و تصـمیمات      امنی  در ایجاد بحران توزیع مؤثر اس . تلاش بـرای  

آید. مجموعۀ ایـن   شمار می رهبران با ارعاب، تطمیع از مصادی  بحران نفوذ بهنخبگان و 

دهد و بطور طبیعی آن نظام را در برابـر   موارد قدرت نرم یك نظام سیاسی را کاهش می

 . کند پذیر می تهدید نرم آسیب
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ها  ه در بعد سیاس  داخلی و   های سیاسی کشور عرصه تهدیدات سیاسی به حوزه

ورزی در ‎داری، سیاسـ  ‎ابعاد سیاسـ  خـارجی، سـرزمین، حكومـ  و حكومـ       ه در 

انتخاب نوع حكوم  و نظام سیاسی مرتب، اس  که مصداق فعلی آن در بحث سرزمینی 

اشـاره    سازی( )جهانی  توان به بالكانیزه کردن و در بعد جهانی آن به گلوبالیزاسیون را می

 . نمود

 اقتصادی حوزۀ در  نرم دیتهد -2-4-3

 راکه در بعـد   ترین و غای  جنگ فرهنگی اس ،  مهمتهدید نرم  ،عد اقتصادیبدر 

هـای  ‎دنبال استحالۀ فرهنگـی و تیییـر باورهـای بنیـادین و ارزش    ‎فرهنگی اگر دشمن به

،  ی، مقبول یگانه هو‎های پنج دنبال ایجاد بحران‎مسل، جامعه اس  و در بعد سیاسی به

برای این اس  که بتواند بـر اقتصـاد کشـورهای مـوردنظر      ؛اس  عیمشارک ، نفوذ و توز

غای  و هدف اقتصادی متكی بر بـازار آزاد ایـن اسـ  تـا بتوانـد تسـل،        زیرا.  تسل، یابد

.  تری را برای خود کسب و درنهای  به لـذت و رفـاه بیشـتر مـادی برسـد     ‎اقتصادی بیش

و هـا    بینـی  هـا و جهـان    ز تلقـی ها و هـدای  طـر    بعد اقتصادی که با تیییر ذائقه ،بنابراین

هـا    آمریكـایی   همـراه اسـ  و   تولید مدل رفتاری مشـترك جهـانی   ،ها و درنهای   نگرش

 ه بیشتر اندیشه لیبرال دموکراسی که آن هم برای  برای تسل، هر ،دنبال آن هستند‎به

 گـردد  ریـزی مـی   دریاف  منـافع اقتصـادی و  پـاول ثـروت کشـورهای ضـعیف برنامـه       

 . (7913ی، داران یفیشر)

 ریسـا دهنـده بـه     عنـوان جهـ   ‎)به  کشور كی یفرهنگنرم و تهاجم به نظام  دیتهد

 گـر ید. بـه عبـارت   شـود  ی مـی اقتصادها از جمله نظام   نظام ریسا دیتهدها(، موجب ‎نظام

ی باورهـا،  فروپاش ـ ای ـ فیتیـع متـرادف بـا    توان ی را میاقتصاد دیتهد  یماهی و ستی 

حـوزۀ  نـرم در   دی ـتهداقتصـاد دانسـ .   حـوزۀ  در  کشور كی یرفتاری الگوهاها و ‎ارزش

 یۀ ذیل اثر بگذارد:لابر سه  کشور كی یاقتصادبر فرهنگ  تواند اقتصاد می

 ؛کشوری اقتصادو مصرف  عیتوزی الگوها و   ارزش 

 ؛کشوری اقتصاد داتیتولی الگوها و   ارزش 
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 (. 7913فرد،  ینجف) کشوری اقتصاد داتیتول هینظرو  شهیاند 

هـا(   )برگزیده  تأثیرگذاری بر اندیشه و افكار نخبگان  عرصۀ این تهدید به   درحقیق  

های تبلیغ و ترویج مصـرف متمرکـز    در نظام اقتصادی و همچنین بر نوع مصرف و شیوه 

کـه بـا نگـاهی کاپیتالیسـتی در صـدد        بوده و درخصوص نحوۀ تولید و ابـزار و آلات آن 

 .شود ها نمایان می  تأثیراتش در دیگر کشور  اقتصاد جهانی اس  که معمولاً  استحالۀ نظام

تأثیرگـذاری بـر رونـد زیربنـایی اقتصـاد        تلاش نظام سلطه از طری  اقتصادی در جهـ   

 ها قابل ارزیابی اس .   کشور

 یتیامن -ی حوزۀ دفاعدر  نرم دیتهد -2-4-4

ی و ك ـیزیفهـای   ییتوانـا ی از ب ـیترک کشـور  كی مسلح ی ـروهاینقدرت و توان رزم 

 -ی حوزۀ دفاعقدرت نرم در  تأثیر‎ی، تح رزمی قدرت كیزیفریغی اس . بخش كیزیفریغ

 کننـدۀ ‎نیـی تعی، اس ـیهای س نظامی دفاعی الگوسطح فرهنگ و  نیا. در باشد ی میتیامن

 ی اس . تیامن -ی حوزۀ دفاعقدرت نرم در  زانیم

ی الگوهـا هـا و    ، ارزشهـا  شهیاندی بر گذارتأثیر  حوزه  نیانرم در  داتیتهدهدف از 

در  ریی ـتیمنجـر بـه    کـه ی اقـدام هرگونه   ، نیبنابرااس .   یامندفاع و حوزۀ ی در رفتار

ی و عزم و ارادۀ نبرد دفاع شهیاند گریدبه عبارت  اشود و ی کشوری دفاعی الگوفرهنگ و 

 . شود ی قلمداد میتیامن -ی حوزۀ دفاعنرم در  داتیتهدقرار دهد، در زمرۀ  تأثیر  را تح  
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 نرم داتیتهدمقابله با های  روش -2-5
کرد  یریگ شینرم پ داتیاز اعمال تهد توان یم مختلف یاز سازوکارها یریگ با بهره

ی ها  از روش یرد. برخب انیها را از م آن اتتأثیر  های مؤثر، دامنه  با مداخله توان و هم می

 رتنداز:اعب آن

 ؛استفاده از دیپلماسی عمومی فعال 

 ؛ها در مورد اقوام و اقلی  ویهه راهبردهای از استفاده 

 ؛تبدیل قدرت نرم دشمن به فرصتی برای افزایش قدرت نرم خود 

 ؛تقوی  منابع قدرت نرم 

 ؛خلع سلال روانی اپوزیسیون 

 ؛روانی متقابل عملیات 

  ؛های فرهنگی گسترش دامنه و شمول فعالی 

 ی و ن ـید)به نقل از سـامانۀ گسـترش فرهنـگ     واکسیناسیون فرهنگی جامعه

 (. 7913، عهیشی رهبران مذهب
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 درآمدی بر جنگ نرم -3-1
از درون و در حقیقـ  شـامل   فرهنگ سیاسی بـه معنـای فروپاشـی    در  جنگ نرم

ای اس  که جامعۀ هـدف یـا گـروه هـدف را نشـانه       هرگونه اقدام روانی و تبلییات رسانه

رقیب را به انفعال یـا شكسـ  وا    ،گیرد و بدون درگیری نظامی و گشوده شدن آتش می

ها، نقش مهمی را در سس  کردن  دارد. جنگ نرم با هدف گرفتن فكر و اندیشه مل  می

برخـی کارشناسـان معتقدنـد     ،رو‎کند. از ایـن  می ءای فكری و فرهنگی جوامع ایفاه حلقه

 .ها و قلم نویسندگان اس   رسانه ،ترین ابزار در این رویارویی نهان مهم

های مردم هسـتند. نخبگـان    های هدف در جنگ نرم، رهبران، نخبگان و توده گروه

گیـران و   عنـوان تصـمیم   تواننـد بـه   مـی دهنـد و   نیروهای میانی این نبرد را تشكیل مـی 

سازان یك حكوم  مطرل باشند. نخبگان جامعۀ مدنی مانند رهبـران احـزاب بـا    ‎تصمیم

وحش  ایجاد کنند و ، توانند ترس را به ذهن مردم انتقال دهند می، آشفتگی ذهنی خود

توجه  دعنوان یك هدف همواره مور این گروه به ،ن روای ازهم بشكنند.  روحیۀ مل  را در

صـورت خودکـار    بصیرت به دگرگون کردن و نفوذ فكری در نخبگان بی زیرادشمن اس ، 

 دهد. های دشمن را کاهش می درپی دارد و هزینه راانحراف فكری بسیاری از مردم 

های مـورد هـدف در جنـگ نـرم همـواره دانشـجویان و دانشـگاهیان         از دیگر گروه

دلیـل برخـورداری از عنصـر     پروایی این گروه به یا جنب و جوش، تحرك و بزیراند،  بوده

علمی، نفوذ کلام و گستردگی جیرافیایی حیـور آنـان در کشـور هـدف،      جوانی، کرسی 

ها دستگاه تبلییی مناسبی نیز برای دشمن فـراهم کنـد.     تواند ضمن کم کردن هزینه می

نـان را بـه   هـای دانشـجویی حمایـ  و آ    به همین دلیل بزرگان کشور همواره از جنـبش 

و بـه تفكـر، تـدبر و دوری از افـراط و       خواهی تشـوی    گسترش فعالی  در زمینۀ عدال 

 .اند تفری، و پرهیز از اقدامات عجولانه دعوت کرده

های فراوانی  های نخبگان استفاده جریان رقیب گفتمان جمهوری اسلامی از ظرفی 

ها، مؤسسـات کو ـك و    کمك دانشگاهای با  های گسترده کنند. ایشان فعالی  کرده و می

های امنیتـی و دیگـر مراکـز و نهادهـا انجـام       های ویهۀ سرویس اقماری مختلف و کمیته
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ها با جذب و بورسیه کردن دانشجویان ایرانی و حمای  از تحقیقـات و     دهند. دانشگاه می

سـات  هایی با موضوعات تطبیقـی، مؤسسـات و بنیادهـای مختلفـی  ـون مؤس      نامه پایان

های خبـری و اخیـراً بـا اسـتفاده از      های دفاع از حقوق بشر، برخی بنگاه آماری، جمعی 

 ،خاشـعی دارنـد )  اسـلامی  جمهـوری  نرم براندازی در سعی مجازی اجتماعیهای  شبكه

7913). 

عنـوان   بـه را های معروف آمریكایی اس  کـه او   یكی از استراتهیس  95مارك پالمر

هـای   برند. پـالمر در دولـ    نام می ۀ آمریكاخارجی ایالات متحدیكی از نوآوران سیاس  

که مدیر  براین‎خارجه مشیول بوده و اکنون علاوه نیكسون، کارتر، ریگان و بوش در وزارت

عیو کمیتـۀ   ،دپارتمان تحقیقاتی مرکز سیاس  خارجی سابان در مؤسسۀ بروکینز اس 

، گزارشی 3117یازده سپتامبر  اس  که در پی تحولات پیش آمده پس از 96خطر جاری

 آورده اس . در نگارشرا به « آمریكا، رهیاف  جدید - ایران»تح  عنوان 

در اسـتدلال خـود   « آمریكا، رهیاف  جدیـد  - ایران»مارك پالمر نویسندۀ گزارش 

کنـد کـه    صراحتاً با ایدۀ تهاجم نظامی علیه جمهوری اسلامی ایران مخالف  و اعلام مـی 

وسع  سرزمینی، کمی  جمعی ، کیفی  نیروی انسانی، امكانات نظامی، ایران به لحاظ 

هارتلنـد نظـام       منابع طبیعی سرشار و موقعی  جیرافیایی ممتاز در منطقۀ خاورمیانـه و 

توان با یورش نظامی و جنگ آن را  نظیر تبدیل شده که دیگر نمی الملل به قدرتی کم بین

های  گیری مكانیسم زی نظام جمهوری اسلامی پیسا بلكه تنها راه سرنگون ،سرنگون کرد

نام  که دلتا راهبردهای عملیات روانی تبلییاتی اس . این  جنگ نرم و استفاده از تكنیك

                                                            
95.Mark Palmer 

میلادی‌و‌با‌مشارکت‌استادان‌برجستة‌علوم‌سیاسی‌و‌مدیران‌‌0991کمیتة‌خطر‌جاری‌در‌اوج‌جنگ‌سرد‌و‌در‌دهة‌‌.‌96

‌و‌پنتاگون‌تأسیس‌شد‌و‌یکی‌از‌موفقیت‌سابقه آمیزترین‌اقدامات‌در‌جریان‌رقابت‌دو‌ابرقدرت‌شرق‌و‌‌دار‌سازمان‌سیا

های‌پایانی‌دهة‌‌برقدرت‌شرق‌از‌طریق‌جنگ‌نرم‌در‌سالغرب‌بود.‌طراحی‌و‌اجرای‌مراحل‌مختلف‌سناریوی‌فروپاشی‌ا

‌اقتصادی‌‌0991 ‌قوانین ‌در ‌تغییر ‌و ‌سیاسی ‌باز ‌فضای ‌ایجاد ‌بر ‌اصلاحات‌گورباچف‌مبنی ‌پی ‌در ‌و ‌مقطع ‌آن ‌در بود.

ک‌)پروستریکا(‌این‌کمیته‌با‌منتفی‌دانستن‌جنگ‌سخت‌و‌رو‌در‌رو‌با‌اتحاد‌جماهیر‌شوروی‌تنها‌راه‌به‌زانو‌درآوردن‌بلو

ای‌و‌‌شرق‌را‌جنگ‌نرم‌و‌فروپاشی‌از‌درون‌معرفی‌کرد.‌سیاستگزاران‌پنتاگون‌و‌سیا‌با‌سه‌راهبرد‌دکترین‌مهار،‌نبرد‌رسانه

 .ساماندهی‌نافرمانی‌مدنی‌اتحاد‌شوروی‌را‌به‌فروپاشی‌و‌شکست‌واداشتند
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ای و سـاماندهی و پشـتیبانی از    دارد با استفاده از سه تاکتیك دکترین مهار، نبرد رسـانه 

 .نافرمانی مدنی توس، وی تعریف شده و در حال اجراس 

ای عظیم علیه جمهوری اسلامی ایران  عنوان پروژه اکنون به‎پدیدۀ جنگ نرم که هم

دادن  هایی مانند ایجاد نابسامانی اقتصـادی، شـكل   در شاخص ،در حال تدوین و اجراس 

هـای غیردولتـی در حجـم گسـترده، جنـگ       به نارضـایتی در جامعـه، تأسـیس سـازمان    

جلوه دادن دستگاه اداری و اجرایی دول ، تیعیف ای، عملیات روانی برای ناکارآمد  رسانه

 شود. های مدنی و ایجاد ناتوی فرهنگی متبلور می‎شحاکمی  ایران از طری  رو

های موجود در جامعه بـرای پیشـبرد    عوامل براندازی از زمینه در برآیند جنگ نرم

افكار عمـومی  طور مجازی سعی در ایجاد نارضایتی در نزد  هبرند یا ب اهداف خود بهره می

برداری از آن دارند. استفاده از مشكلات اقتصادی، تنوع کارت قومی ایـران،    و سپس بهره

هـای دانشـجویی و نهادهـای غیردولتـی و      زدن به نافرمانی مدنی در تشكل ایجاد و دامن

صنفی، تلاش در نزدیكی به مردم تح  پوشش حمایـ  از حقـوق بشـر و دمكراسـی در     

های متعدد رادیو و تلویزیونی فارسی زبان، حمای  از اپوزیسیون )سفر  ایران، ایجاد شبكه

فعالان جوان خارجی از کشورهای متحد با آمریكا به ایران تح  عناوین جهانگرد که در 

هـای     سـازمان های  های مدنی و نافرمانی بپیوندند(، تسهیل فعالی  صورت نیاز به جنبش

آمریكایی در صورت نیاز، دعوت فعالان جوان ایرانی به خارج برای شـرک  در   مردم نهاد

نه نهادهـای   ،سمینارهای کو ك )این افراد باید از سوی مقامات آمریكایی انتخاب شوند

هـای حمـایتی    کشورهای دیگر و بطورکلی تیعیف سـتون  ایرانی(، استفاده از سفارتخانه

)همـان منبـع،    آینـد  شـمار مـی   دلتا به راهبردای حكوم  ایران از جمله راهكارهای اجر

7913.) 
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 جنگ -3-2
اس  کـه ممكـن اسـ  بـا      گروه اینبرد یا زورآزمایی میان دو یا  ند نفر  ،97جنگ

تـرین   کشورها از شدیدترین و پرتلفـات و  ها خشون  شدید همراه باشد. جنگ میان مل 

 . دیآ شمار می به کشتارو کش عامل 

نبرد و پیكارهای فیزیكی که بـه هـدف نـابودی و یـا      هر ند واژه جنگ اغلب برای

هـای لفظـی    شود ولی این واژه برای مجادلـه  بكار برده می ،رساندن آسیب جسمانی اس 

 یبررس ـبـر اسـاس   نیز کاربرد دارد.  ،باشند های کلامی می پایۀ سخن و حمله که تنها بر 

ی بیش از سه هزار و پانصد سال تاریخ میـبوط بشـری،   طدر ی به عمل آمده خیتارهای 

جنـگ قـدمتی    ،وجود داشته اس . بنابراینی زیر‎خونو بدون جنگ آن سال  311تنها 

 (.7911، ترجمۀ محسن خادم ،دوران و   دوران اس  )فراتر از تاریخ داشته 

انـد. از   بر شمردهها   وجود آمدن جنگ به یبرای را اریبسو عوامل  علل سانینو‎خیتار

گـری و   پرخاشی، بشراقوام، ملل و جوامع  ،رقاب  میان افرادبه  توان جمله این موارد می

سـیادت   ،و سوخ  یانرژی، عیطب به  نگ آوردن غذا، زمین، منابع یی، غرور، کشورگشا

 سرزمین، امنی ، اسـتقلال و  زتواند دفاع ا عل  وقوع جنگ می. کرد. اشاره  ..  و بر دیگران 

 .  ناموس یك کشور باشد حفظ شرف و دین و وآزادی 

. مـالاً بـر   شـوند  مـی  میتقسی متفاوتی مختلف به انواع ارهایمعها با توجه به  جنگ

یی بـه  ای ـجیرافهـای   اسی ـمقعادلانه، بر اسـاس  ریغاساس توازن قوا، به جنگ عادلانه و 

بـه جنـگ    كی ـتاکتی، با توجه بـه نـوع   جهانی و ا فرامنطقهی، ا منطقهی، های محل جنگ

و   یا هسـته ی(، بـر اسـاس نـوع سـلال بـه جنـگ       ك ـی ر)  و نـامنظم  ( كیکلاس ـ)  منظم

 . شوند می میتقس یا رهستهیغ

ی بكـار گرفتـه شـده در جنـگ و     ابزارهـا ی و بـا توجـه بـه    کلی بند‎میتقس كی در

، 98سـخ   جنـگ کـرد:   میتقسها را به سه نوع   جنگ توان ی آن، میاصلهمچنین هدف 

 . (انیفت، به نقل از سامانۀ 7913ی، فیشر) 100جنگ نرمو  99سخ  مهین جنگ 

                                                            
97.War 
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 س ت  جنگ

 جنـگ هـا    غالـب جنـگ   7301دهد که تـا سـال    می نشانها   بررسی تاریخی جنگ

سخ  بود و پس از آن با توجه به دوقطبی شدن جهان به بلوك شرق و غرب شاهد دور 

کـه در   میبـود ی شـورو  ریجمـاه و اتحاد  آمریكاایالات متحدۀ  انیمها   جدیدی از رقاب 

 مشهور شد.  101ادبیات سیاسی جهان به جنگ سرد

باشد که طی آن دو ابـر قـدرت    جنگ سرد ترکیبی از جنگ سخ  و جنگ نرم می

کردند. بررسی مقولـۀ  ‎ی سخ  از رویارویی مستقیم با یكدیگر پرهیز میدهایتهددرعین 

دهد که تا پایان جنگ جهانی دوم غلبـه بـا    جنگ و منازعات میان کشورها نیز نشان می

هـای  ‎از این تاریخ به بعد انواع جنگ های سخ  متكی بر قدرت سخ  اس ، لیكن جنگ

 کند.  دیگر در کنار جنگ سخ  موضوعی  پیدا می

میلادی و پایان جنگ سرد کارشناسـان بخـش    7337با فروپاشی شوروی در سال 

با استفاده از تجارب دو جنگ جهانی و دوران جنگ سرد  آمریكاجنگ در ایالات متحدۀ 

تر و بدون دخال  مستقیم در سایر کشورها بـه اهـداف    شود با هزینه کم دریافتند که می

سیاسی، اقتصادی و... دس  یاف  که در ادبیات سیاسی جهان به جنگ نرم شهرت یاف  

 (. 7913آبادی، ‎)تجری غریب

 س ت  مهین  جنگ

از پایان جنگ جهانی دوم تا مقطع فروپاشی شوروی ساب   ،در دوره نظام دو قطبی

بـود. البتـه    102این جنگ شكل گرفته و متكی بر تهدیدات نیمه سخ  ( یلادیم7337)

ایران ی اسلامی های سختی همانند جنگ تحمیلی عراق علیه جمهور در این دوره جنگ

)همـان   به مدت هش  سال به طـول انجامیـد   های غربی شكل گرف  و حمای  قدرتبا 

 (. 7913منبع، 
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 نرم  جنگ

 كی ـ یعن ـ. یشود و دشمنان اعمال می ءاس  که در برابر رقبا ینبرد 103جنگ نرم

نـام   یقدرت نـرم را قـدرت غـو    دلیلبه همین . اس  کننده و اغواکنندهءناغنوع قدرت ا

 اتی ـکه اغـواگر اسـ . درسـ  اسـ  کـه ادب      یقدرت ، یعنیدیآ اغوا می شهیکه از ر نهاده

اس  که  نیا  یاما واقع، شود مربوط می ریدو دهۀ اخ یكیجنگ و قدرت نرم عمرش به 

 به قدم  خلق  انسان دارد. یقدرت نرم و جنگ نرم عمر

 طانیببرد ش شیبكار برد تا بتواند اهداف خود را پ که قدرت نرم را یموجود نیاول

حـلال و مشـروع    ۀوی ـم كیانسان به  یممنوعه را برا وهیآن م ریاس  که در بهش  تصو

 بی ـدر جبهـۀ مقابـل و رق   یعن ـی ،اس  یذهن رسازییقدرت نرم تصو اصولکرد،  لیتبد

کو ـك را بـزرگ    ،بد را خوب جلوه دهـد  ؛دهد رییرا تی یذهن ریکند که تصاو می یسع

طورکه سوگند هم خورده بود که تمام بندگان را اغـوا   همان  بزرگ را کو ك کند. و کند 

 ند. ا ها که مخلص مگر آن ،کند می

عنـوان   اس . آمریكـا بـه   جیقدرت نرم در غرب را یریهای سال اس  که بكارگ سال

کـه    را  نـان هـا    ملـ   یذهن ـ ریآن دارد کـه تصـاو   ی، بنایدار هیجهان سرما ینماد اصل

در  ریهای اخ ماه یقدرت نرم. البته ط یریبكارگ یعنی نیا ،دهد رییخواهد تی خودش می

 انقـلاب ی روزی ـپ یتر شده اس ، هر نـد کـه مـا از ابتـدا     برجسته یمقدار زیکشور ما ن

 . (7911ی، داور) میهسته و جنگ نرم بود ریکشورمان درگی در اسلام

اس  که منظـور   یاعمال گریو د یاتیشده از تبل یو طراح  یاستفاده دق جنگ نرم

 ای ـطـرف و   و رفتار دشمن، گروه بـی  لاتی، احساسات، تمادیبر عقا گذاریتأثیر  آن  یاصل

 . باشد بانیپشت یبرآوردن مقاصد و اهداف مل یکه برا‎ینحو‎به ،های دوس  اس  گروه

 اتیــعمل، 104یروانــجنــگ  لیــقبی از اصــطلاحاتی اســیسی و نظــامدر ســطول 

ی از اشـكال و  همگ 108یا رسانهو جنگ  107یرنگانقلاب  ،106یمخمل، انقلاب 105یروان
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. رونـد  شمار مـی  عنوان مترادف جنگ نرم به ی بها انهیناشصورت  انواع جنگ نرم و بعیاً به

اس  که اراده و خواس  مهاجمان بدون استفاده از ابـزار و   نیهدف ا ،موارد نیدر همۀ ا

 . (انیفت، به نقل از سامانۀ 7913ی، فیشر) شود لیتحم گرانیبر د ینظام لیوسا

ی دموکرات بیرون آمده اس  و ذات قدرت آمریكااینك قدرت هوشمند از اتاق فكر 

عنـوان تنهـا راهبـرد     داند و به هوشمند را ترکیبی از امتزاج قدرت نرم و قدرت سخ  می

های  های جدید و یافتن مكانیزم یافتن و ایجاد ظرفی ، سنج در شناخ  گرا و ظرفی  هم

نوین با هدف استقرار دینامیزم جدیدی که مبتنی بر افزایش توان دفاعی و امنیتی برای 

بـرد )همـان منبـع،     باشـد، نـام مـی    مـی  شان پیمانان متحدان و هم ایالات متحدۀ آمریكا، 

7931 .) 

 انواع جنگ -3-2-1
 انواع جنگ : 1-3جدول شماره 

دوران 

 استعمار
 نوع جنگ

 غالب( نیدکتر)
 ابپار اهداف

استعمار 
 کهن

 ینظامادوات  نیسرزمتصرف  جنگ سخ 

 استعمار نو
جنگ 

 سخ  مهین
 یداخلمزدوران  كیتحر حاکمان رییتی

استعمار 
 فرانو

 جنگ نرم
 وها   ی باورها، ارزشدگرگون

 یهای زندگ سبك
ی و هر ریتصوی و صوت، های مكتوب رسانه

 ینظاماز ادوات  ریغی به زی 

 1388ی، فیشرمقابله، های  راهی، ابپارها، شگردها و مبانجنگ نرم:   منبع:

 تعریف جنگ نرم -3-2-2

شـود، دارای   مفهوم جنگ نرم که در مقابل جنگ سخ  مـورد اسـتفاده واقـع مـی    

تعریفی واحد که مورد پذیرش همگان باشد نیس  و تـا حـدی تلقـی و برداشـ  افـراد،      

 های گوناگون از جنگ نرم متفاوت اس .  دول  وها   جریان
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تئوریسین دانشگاه ملی جنگ آمریكا، جنگ نرم را استفاده طراحی  109جان کالینز

شده از تبلییات و ابزارهای مربوط به آن، برای نفوذ در مختصات فكری دشمن با توسـل  

 داند.  شود، می هایی که موجب پیشرف  مقاصد امنی  ملی مجری می به شیوه

ارتش ایالات متحدۀ آمریكا در آئین رزمی خود آن را به این صورت تعریـف نمـوده   

شده از تبلییات و دیگر اعمالی اس  که منظـور  ‎اس : جنگ نرم استفاده دقی  و طراحی

طـرف و یـا    تأثیرگذاری بر عقاید، احساسات، تمایلات و رفتار دشمن، گروه بـی   اصلی آن 

ه برای برآوردن مقاصد و اهداف ملـی پشـتیبان باشـد.    ک نحوی های دوس  اس ، به گروه

ای اس  که جامعۀ هـدف را  ‎بنابراین، جنگ نرم هرگونه اقدام نرم، روانی و تبلییات رسانه

باشـد.  ‎دارد، مـی  نشانه گرفته و بدون درگیری و زور و اجبار به انفعـال و شكسـ  وا مـی   

، انقـلاب  111براندازی نـرم ای، عملیات روانی، ‎، جنگ رسانه110جنگ روانی، جنگ سفید

 باشند.  از اشكال جنگ نرم می …، انقلاب مخملی، انقلاب رنگی و 112نرم

به عبارت دیگر جنگ نرم مترادف اصطلاحات بسیاری در علـوم سیاسـی و نظـامی    

شود  هایی مانند جنگ روانی یا عملیات روانی استفاده می باشد. در علوم نظامی از واژه می

ی و مخمل ـهایی  ون براندازی نرم، تهدید نرم، انقلاب  توان به واژه میو در علوم سیاسی 

اخیراً به واژه انقلاب رنگی اشاره کرد. در تمامی اصطلاحات بالا هدف مشـترك، تحمیـل   

 های نظامی اس .  ارادۀ گروهی بر گروه دیگر بدون استفاده از راه

م پیچیـده و پنهـان   توان گف  که جنگ نـرم یـك اقـدا    تر می در یك تعریف کامل

های بزرگ جهان برای  های سیاسی، فرهنگی و اطلاعاتی توس، قدرت متشكل از عملیات

ایجاد تیییرات دلخواه و مطلوب در کشورهای هدف اس . البته تعـاریف دیگـری نیـز از    

 :باشند جنگ نرم وجود دارد که به شرل ذیل می
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      حاکمیـ  در ابعـاد   جنگ تخریب اعتمادهای موجـود بـه ارکـان و مسـئولان

 ؛ مشروعی  و کارآمدی

 هـای رسـانه   ها با نگـاه   جایی دیدگاه جنگ تیییر باورها، استحالۀ عقاید و جابه 

 ی اس ؛استكبارهای 

 ها اس ؛ بخشی کاذب فرهنگی بین نسل شكاف وها   جنگ تیییر ذائقه 

 دهی تیادهای جدید اجتماعی اس ؛ های مرجع و شكل جنگ تیییر گروه 

  سازی  جایی مفاهیم زش  و زیبا در فرهنگ جامعه و آسان تیییر و جابهجنگ

 ترویج انحرافات اس ؛

 شبهه افكنی در اذهان عامه مردم اس ؛ وها   زدایی از ارزش جنگ تقدس 

 جنگ توسعۀ مكاتب کاذب اجتماعی، عرفانی، اقتصادی و ... اس ؛ 

 مردم نهاد های  سازماندهی جدید نیروهای اجتماعی در قالب  جنگ سامان 

 (NGOs)779برداری سیاسی از آنها اس ؛ و بهره 

 ها؛ هاس  نه قرارگاه جنگ میزهاس  نه مرزها، جنگ دیدگاه 

 های مدنی و تكمیل حلقۀ مقاوم  جامعه  جنگ هنجارشكنانه، ترویج نافرمانی

 (. 7913آبادی،  در برابر حاکمی  )تجری غریب

 العالی( )مدظلهاز نگاه مقام معظم رهبری  تعریف جنگ نرم  -3-2-3

شود، ایـن اسـ     در جنگ روانی و آنچه که امروز به آن در دنیا جنگ نرم گفته می

هـا،   . به سـراغ ایمـان   ها را منهدم کند آید تا آن های معنوی می دشمن به سراغ سنگر که 

ها را منهدم  آید تا این ها و ارکان اساسی یك نظام و یك کشور می  پایه ها،  عزم ها،  معرف  

های یك نظـام   فرص  بكند و نقاط قوت را در تبلییات خود به نقاط ضعف تبدیل نماید، 

کنند در این کار تجربه هم دارند ‎این کارهایى اس  که دارند میرا به تهدید تبدیل کند. 

 فراوانى هم در اختیارشان هس .   ابزار کنند می  ی همتلاش زیاد

                                                            
113.Non-Governmental Organization 
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البته ما مـدد  یم تا بتوانیم بر او فائ  بیائیم. باید ابعاد دشمن و ابعاد دشمنى را بدان

کننـد، لـیكن    ها دارند مشاهده می الهى داریم کمك غیبى داریم بدون شك این را انسان

ما مادامى که هوشیارانه و آگاهانه در میدان نباشیم و تـدبیر لازم را بكـار نبـریم کمـك     

ای  آی  الله العظمـی خامنـه   الهى به سراغ ما نخواهد آمد )از بیانات و فرمایشات حیرت

 (. 3/1/7911 العالی( در دیدار با اعیای مجلس خبرگان،  )مدظله

 شناسی جنگ نرم مفهوم -3-3
 ـ   شامل هرگونـه اقـدام نـرم    ق یجنگ نرم در حق ، ییـات ی، تبلیافزارانـه اعـم از روان

و بـدون   ردی ـگ گروه هدف را نشانه مـی  ایاس  که جامعه  یو اجتماع ی، فرهنگیا رسانه

 . دارد شكس  وا می ایرا به انفعال  بیگشوده شدن آتش رق و ی نظام یریدرگ

و قدرت نـرم   نرم دیتهد  ون یمیجنگ نرم متفاوت از جنگ سخ  بوده و با مفاه

 یو  گـونگ  یسـت یدنبال فهـم    جنگ نرم به یشناس  یدر ماه ،. درواقعباشد مرتب، می

عنوان عامـل اجبـار    از خشون  و ابزار سخ  به یگر در جنگ سخ  و نظام. امیآن هست

با   در جنگ نرم ، دشو استفاده می گریطرف به طرف د كیو ارادۀ  ها هخواست لیتحم یبرا

  . شود می بیها تع   خواسته   استفاده از قدرت نرم و بدون توسل به خشون 

و ثبـات   یانسـجام مل ـ    ی،مل  ی ون امن یمیو جنگ با مفاه دیگونه که تهد همان

ارتبـاط   میمفـاه  نیبـا هم ـ  زی ـجنـگ نـرم ن   دارد،  یدگیمرتب، بوده و در هم تن یاسیس

پشتوانه جنـگ سـخ  بـه     یو ادوات نظام زاتیقدرت سخ  تجهدر تنگاتنگ دارد. اگر 

از   ای . جنـگ نـرم مجموعـه    جنـگ نـرم اسـ     یقدرت نرم پشـتوانه اصـل    دیآ حساب می

نظـام   كی ـمورد قبـول   یرفتار یو الگوها یفرهنگ  یدر هو یاقدامات اس  که دگرگون

اقتصاد  گانه حكوم ،  سلطه در ابعاد سه یدنبال نوع و در واقع به کند را دنبال می یاسیس

 (. 7913ی، بیشاهدخط) و فرهنگ اس 

کجا سـخن از جنـگ نـرم بـه      در ضرورت این بحث همین نكته کافی اس  که هر

رونـد کـه    درنگ به سراغ منابع و متونی مـی  بی نهمۀ محققان و نویسندگا، آید میان می

د و آین ـ شـمار مـی   های جنگ نرم دشـمن بـه   ها از طراحان و استراتهیس  نویسندگان آن
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و مبارزه حـ  و باطـل     )ع( جنگ نرم در تاریخ انبیای الهی ۀهنگامی که کسی از پیشین

کـه همـین    درحالی شود. به منزله خروج از دایره علم و عقلانی  تلقی می گوید سخن می

هـای فكـری و تحقیقـاتی     روی دشمن در عرصه موضوع به تنهایی شاهدی بر عم  پیش

 رود.  شمار می به

 ،خود را در این حوزه بر ما تحمیل کرده اس  ۀدشمن حتی خواست ،یمئتر بگو ساده

کند و اوس  که ما را  مطالعاتی ما را در مورد جنگ نرم تعیین می ۀیعنی اوس  که حیط

های حقیقی و ارزشـمند خـود بیشـتر فاصـله بگیـریم و در       هر روز از داشتهتا دارد  میاو

ترین خطری برای دشمن نداشته باشـد. ایـن اسـتنباط     ای قدم برداریم که کو ك ورطه

هـای علمـی در آن سـوی مرزهـا      دلیلی برای انكار و کو ك شمردن تحقیقات و فعالی 

ن دسته از دوستانی کـه نگـاه تمنـی خـود را بـه      بلكه تنها هشداری اس  برای آ ،نیس 

روی تـرش   ،شـود  که به آیاتی از قرآن کریم استناد می‎اند و ناخودآگاه زمانی غرب دوخته

 خوانند.  کنند و دانشجویان را به علمی بودن و دوری از تعصب فرا می می

هـای   هـا و از تریبـون    جنگ نرم از مقولاتی اس  که امروز بـه کـرات در سـخنرانی   

پوشـانی بـه نسـب      که این واژه اشتراکات و هـم  ولی از آنجایی ،رسد مختلف به گوش می

های دیگر نظیر عملیات روانی، جنـگ سـرد، قـدرت نـرم، دیپلماسـی       ای با واژه گسترده

مفهوم جنگ نرم  برای تبیین و تشریح ناگزیر ،عمومی، تهدید نرم و جنگ نامتقاران دارد

  .(7913، اسماعیلیهر یك از مفاهیم یاد شده قائل شویم ) هایی میان باید مرزبندی

 چرایی جنگ نرم -3-3-1

ی غامی ـ ندان پیچیـده و    ای یی جنگ نرم علیه نظام اسلامی مقوله راصحب  از 

فلسـفۀ تـاریخ و بطـور خـاص بـر اسـاس تفكـر          نیس  و با مراجعه به منـابع تـاریخی و   

 مستكبرین و ظالمین را مشاهده نمود.  توان نزاع دائمی جبهۀ اهل ح  با ایدئولوژیك، می

تحولی شگرف در جامعۀ ایـران   ی )ره( نیخمانقلاب اسلامی به رهبری حیرت امام 

بخشی جزء ذاتی و تیییرناپـذیر   عدال  خواهی و آزادی وجود آورد که استكبار ستیزی،  به

هـای تحجرآمیـز و قشـری مـ ب      ها در کشـاکش انگـاره    آید. اسلام سال حساب می آن به
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از  زده ‎فكـران غـرب   آمیـز روشـن  ‎هـای التقـاطی و بـدع     عنوان دشمن داخلی و نگرش به

هـای دربنـد و اقامـه قسـ،      رهایی مل  همچون نابودی بساط فراعنه،   رسال  اصلی خود 

 .  جهانی در پرتو عبودی  دور مانده بود

هـا از اسـلام تحـ      قص و معیوب آنبا نقد این تفاسیر نا حیرت امام خمینی )ره( 

انـدازی قیـام الهـی و     عنوان اسلام آمریكایی یاد کرد و تمام تلاش خود را معطوف به راه

کرد که در همـین راسـتا موفـ  بـه      ( ص)  احیاء اصول فراموش شده اسلام ناب محمدی

 آزادسازی ایران اسلامی از دس  نظام سلطه شد. 

ای  های انقلابی و ظلم سـتیزانه  ترسیم آرمان (، ص)  یمحمدنتیجۀ احیاء اسلام ناب 

بود که با آزادسازی انرژی متراکم مسلمانان و مستیعفین جهـان بـه حرکـ  سراسـری     

گیری خود را بـه سـم  بـه زانـو درآوردن      های دربند منتهی شد. حرکتی که هدف مل 

المللی به نفع مستیعفین تنظیم کرده ‎مستكبرین و قلدران جهانی و تیییر معادلات بین

اس . از این جه  رویارویی و تقابل همیشگی ما با نظام سلطه به محوری  آمریكا پدیدۀ 

محسـوب   آید، زیرا ایـن پدیـده جـزء ذاتـی اسـلام       حساب نمی  نان تعجب برانگیزی به

 شود.  می

د تـا مـوج   از طرفی ساطع شدن نور انقلاب اسلامی یا همان صدور انقلاب باعث ش ـ

ها بـرای احقـاق    های محروم و مستیعف جهان و تلاش آن بیداری اسلامی در دیگر مل 

حقوق پایمال شده خویش فراگیر شده و ترس بر اندام مستكبرین مستولی یابـد. از ایـن   

اندیشـی و  ‎ه هاس  که برای مهار ایـن مـوج بیـداری اسـلامی  ـار      باب  نظام سلطه سال

عنـوان کـانون بیـداری اسـلامی و      ی بـه اسـلام این میان ایران ریزی کرده اس . در ‎طرل

 های نظام سلطه قرار دارد.  ها و توطئه  سر شمه الهام بخش دیگر کشورها در صدر برنامه

ناپذیر جمهوری اسلامی ایـران   توان برای رویارویی و نبرد پایان دلیل دیگری که می

سالاری دینی  ن مدل حكوم  مردمو نظام سلطه برشمرد، ترس نظام سلطه از تبدیل شد

مبتنی بر ولای  فقیه به الگوی جایگزین لیبرال دموکراسی غربی اس  کـه بـدون شـك    

ی غرب و خ، بطلانـی بـر ادعـای    كیدئولوژیاپایانی بر حیات  رقم خوردن این اتفاق مهم 
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به زبان دیگـر، محقـ  شـدن ایـن     .  آید حساب می بدیل بودن الگوی زیس  سكولار به بی

اسـ  کـه پیامـد آن گسـترش رول     « تـوانیم  شـود، مـی   می »رویداد تاریخی اثبات شعار 

 خودباوری و اعتماد به نفس در بین کشورهای محروم دنیا اس .  طلبی،  استقلال

های ممكن برای به زانو درآوردن ایران اسلامی از جملـه   که تمام طرل اما از آنجایی

در انقلاب توس، برخی از انقلابیون در ابتدای امـر تـرور رهبـران، انجـام کودتـا،      انحراف 

هـای کمرشـكن    جنگ تمام عیار نظامی، تحریم طلب،  های جدایی تحریك و تقوی  گروه

قناعـ  و تعـاون    دلیل فرهنگ عبودی ، مقاومـ ، پایـداری،    . اجرا شد و به اقتصادی و ..

م سلطه درصدد برآمده تا عقبۀ فكری و فرهنگی این نظام نظا ثمر گشته و  مردم ایران بی

هاس  که با تیییر آرایش نظامی خـود از   رو سال مستحكم را مورد هدف قرار دهد. از این

جنگ سخ  به جنگ نرم تهاجم گستردۀ فرهنگی خود را شروع کرده اس . جنگ نـرم  

عنـوان   به توان ل را میی بر جنگ سخ  دارد. موارد ذیحاتیترج، اریبساز جهات  گمان یب

 :کرد ذکرجنگ نرم  حاتیترج نیتر مهم

 پائین بودن تبعات روانی و تبلییاتی برای نیروی مهاجم؛ 

 پنهان بودن؛ 

 خسارت کم؛ 

 ها؛ عمی  بودن اثرگذاری 

 کاهش امكان مقابله؛ 

 انگیز؛  ماهی  تفرقه 

 مساعدتر بودن زمینۀ عمومی موفقی ؛ 

 (. 7911تر بودن گستره نتایج )صدرالله،  وسیع 

 شناسی جنگ نرم ‎ماهیت -3-3-2

باشد. در این جنگ از  آمیز بودن آن می‎ماهی  جنگ نرم همان ویهگی غیرخشون 

عنـوان یـك روش و    گردد. اگر جنگ بـه  آمیز استفاده می های غیرخشون  ها و روش  شیوه

شناخته شده اسـ  و بـه همـین      آمیز و استفاده از ابزار زور و قوای نظامی شیوه خشون 
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شـوند، لـیكن ماهیـ      ریزی به همراه یكدیگر بكار برده مـی  دلیل دو کلمه جنگ و خون

 باشد.  ها می  ها و روش  جنگ نرم به دور از این شیوه

. به این معنی که برخلاف جنگ سخ  که انگیز دارد اصولاً جنگ نرم ماهیتی تفرقه

شـود، در   های مختلف جامعـه وحـدت و همـدلی ایجـاد مـی      در اثر بروز آن میان اندیشه

ماهی  فرهنگی جنگ نرم حتی بر سر پذیرش واقعی  وجود جنـگ و تعیـین مصـادی     

مورد هجوم بین مسئولین و افكار عمومی و نیـز اقشـاری از نخبگـان اخـتلاف نظرهـای      

های اسـلامی دانـش    التحصیلان اتحادیه انجمن )به نقل از مرکز فارغ  وجود داردبسیاری 

 (. 7931آموزان، 

 جنگ نرمشناسی  یهست -3-3-3

های  دندانبا حقد و غیب گشوده شده و های  دهان یی، آرا صف ، زیتجه ی انسان وقت

 آرمـان و  ی )ره( ن ـیخمی، حیرت امـام  اسلامی جمهورانقلاب  هیعلفشرده شده  ظیغبا 

هر نـد ممكـن اسـ       ،کند را باور می جنگ نرم نیاوجود  ندیب ی را میاسلامنظام های 

ای  )برگرفته از بیانات و فرمایشات حیرت آی  الله العظمی خامنه نندیرا نبها  نیا یا عده

 . (70/1/7911اهل هنر، در دیدار با 

 فلسفۀ وجودی جنگ نرم   -3-4
 ـااز  كگیرد که هر ی دو صورت شكل میاقدامات اساسی در حوزه جنگ نرم به   نی

ی جنـگ نـرم   وجـود فلسـفۀ     گر انیبیی دارند و کارکردهاو ذات خود   یماهها در   حوزه

به شرل ذیـل   کهی افكنی نفوذ در افراد و شبهه کاربردها در مباحث   حوزه نیا. باشند می

 :شود ، خلاصه میگردند می نییتب

 نفوذ در افراد -الف

کار  نیا یبرااس  که مردم های  یها و دوس   محب   یها و هدا  تصرف قلبهدف 

هـای مـردم نفـوذ     که در قلـب  یاز جمله رسانه و هنر و افراد گذاریتأثیر  از ابزار مختلف 
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خـاطر حیـور    نی. بـه هم ـ شود تأثیر بگذارند استفاده می  ها  در رفتار آن توانند دارند و می

 . گیرد توجه قرار می موردستارگان، قهرمانان و ... بسیار  ،ورزشكاران، هنرمندان

 یافکن  شبهه -ب

و  کننـد  مـی  یخود زنـدگ  یاعتقادی و نید یکه مردم بر اساس باورها یا در جامعه

وارد کـردن شـبهات و حملـه بـه باورهـا و      بـا    ای عـده  ،باشند می حیاعتقادات صح یدارا

 و هجـو  دار و بعیـاً  با طرل مسائل شـبهه اذهان مخاطبان  ختنیاعتقادات مردم و برهم ر

و  دی ـتردو  شكی بذر نفاق، تفرقه، یاتیهای تبل هجمهیی نموده و با گشا‎ عقده، زیآم‎اهان 

 شبهات خواهیم پرداخ : نیااز هایی  نمونه ذکر. در ادامه به پاشند . را در جامعه می ..  

 اسلام؛دین مبین ، خشن و زش  از یواقعغیر یا اشاعه  هره 

 ؛ینیو د یهای اعتقاد و ارزش یاسلام نیبودن مواز ینسب غیاشاعه و تبل 

 ؛یو اجتماع یاز صحنه فرهنگ ییزدا امام 

 و اشـاعه   جیویهه در نسل جوان با ترو در مردم به یدیو ناام أسیروحیۀ  جادیا

 در جامعه؛ یاله یهای والا قابل اجرا بودن ارزشریغ

 ؛هیمطلقه فق  یولا یشبهات متعدد درخصوص اصل مترق جادیا 

 ؛یو مذهب یهای قوم شكاف ختنیبرانگ 

 و تـوهم خوانـدن آن    یجلوه دادن تهاجم فرهنگ  یکم اهم یریزی برا برنامه

 ؛ینسب  به اهداف تهاجم نرم فرهنگها    یبا هدف کم کردن حساس

 ؛(سمیسكولار)  از آخرت ایو دن اس یاز س نید ییضرورت جدا غیتبل 

 فرهنـگ   كی ـتئورهای  رساخ یفرهنگ غرب و ز ینظر یگستردۀ مبان غیتبل

 ؛ییآمریكا

 ؛سمیو سكولار سمیمستمر و گستردۀ لائ غیتبل 

 ؛یاسلام و آزاد انیتیاد م جیو ترو غیتبل 

 با عقل؛ یو وح نید رتیمیا جیو ترو غیتبل 
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 و  یفرهنـگ اسـلام   فیو تیع ینیحكوم  د یتئور یناکارآمد جیو ترو غیتبل

 ی؛دتیعق یمبان

 ؛یسالار  و زن سمیفمن جیترو 

 ؛(سمی)پلورال  های مختلف از اسلام وجود قرائ  هینظر جیترو 

 ؛یغرب یو مكاتب الحاد سمیو اشاعه اومان جیترو 

 ؛یغرب یمظاهر زندگ غیتبل با یافراط ییگرا یو ماد یطلبایو اشاعه دن جیترو 

 و اخلاق؛ نیعلم و توسعه با د انیوجود تیاد م غیو تبل جیترو 

 انقلاب؛ یارزش یروهایو ن جیبس فیتیع 

 به تمسخر گرفتن مبارزه ح  و باطل؛ یتلاش برا 

 هـای   یو آزاد یدر مقابـل دموکراس ـ  یاسـلام  یدادن جمهور قرار یتلاش برا

 ؛یمدن

 ؛ینیمسلم دهای  انیسس  کردن بن یریزی شده برا تلاش مستمر و برنامه 

 ی ـوابسته و منفعـل نسـب  بـه هو    یفرهنگهای  انیها و جر  از  هره  یحما  

 ؛ینیو د یملهای 

 وابسته  یو دانشگاه فكر سكولار از عناصر روشن یو مال ی، حقوقیعلم  یحما

 یفرهنگ ـ شـمندان یعنـوان اند  بـه  ینید یمنحرف و مهاجم به مبانهای  انیبه جر

 گرا با غرب؛ هم

 ؛ یحقا فیبا حربه تحر یاعتقادهای  هیو پا یارزش یحمله مستمر به مبان 

 فكـران   روشـن  یها و محصـولات فرهنـگ    ها هزار نسخه از کتاب  ده یداریخر

 مند در سراسر جهان؛ هدف عیو توز یغرب

 هـای   و ارزش یمـذهب  -ی مل ـ یبه باورها ختهیحملات لجام گس یده سازمان

 ؛یاتیح

 نسل جوان نسب  به معاد و آخرت؛ یاعتقادهای  هیسس  کردن پا 

 واسطه قطع رابطه با آمریكا؛ هوجود مشكلات متعدد ب یالقا 
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 و  یاعتقـاد  یهـا  و جـدا کـردن نسـل جـوان از ارزش     تفاوت یب یکوشش برا

 ؛ یبحران هو جادیانقلاب با هدف ا یها آرمان

 بـا حقـوق بشـر و نقـ        یبـه ضـد   یاسلام یمتهم ساختن اسلام و جمهور

 ؛یمدنهای  یآزاد

 ؛ی جمهوری اسلامی ایرانکردن قانون اساس یاصلال معرف ازمندیناقص و ن 

 ؛ ...  وها   برالی، لگراها یداخل و خارج، مل ونیسیمواضع اپوز جینشر و ترو 

 ی )سامانۀ گسترش غرائز شهوان كیو تحر یاپرستیدن غیبا تبل ییگرا آرمان ینف

  (.7913، عهیشی رهبران مذهبی و نیدفرهنگ 

 های جنگ نرم و جنگ س ت تفاوت -3-5
ای نظیر رادیوهـا، تلویزیـون،    افزارهای رسانه  جای سخ  افزار از نرم در جنگ نرم به

 شـود  . اسـتفاده مـی   ..  هـا، اینترنـ ، مـاهواره، ابزارهـای دیجیتـال و       پارازی ، خبرگزاری

 . (7919  پرور، ضیایی)

متقاعد ساختن یك نفر به پیوستن  :اند در مقایسه بین این دو جنگ از دیر باز گفته

هـای   تـر از گلولـه   هزینه شود. کلمات بسیار کم تر از کشتن او تمام می به شما بسیار ارزان

ها. از سویی با کشتن آن شخص شما  های توت و بمب تفنگ هستند تا  ه رسد به گلوله

که اگر او متقاعـد شـود بـه     حال آن ،کنید تنها دشمن را از داشتن یك سرباز محروم می

های دولتی بپیوندد هم به ضرر دشمن و هم به نفع نیروهای دولتی اس  و ایـن بـه    نیرو

 . (7919)همان منبع،  باشد معنای کسب دو امتیاز با یك حرک  می

تحولات در جنگ سخ  سریع و آشـكار و همـراه بـا آه و فیـان و سـر و صـدای        .7

و  سـر  اما در جنگ نرم تیییـرات بسـیار آرام، تـدریجی، بنیـادین و بـی      ،باشد زیادمی

 ؛صداس 

کـه   درحـالی  ،تهدیدهای سخ  محسوس و همراه بـا واکـنش بـرانگیختن اسـ      .3

 ؛العمل اس  دلیل ماهی  غیرعینی و محسوس آن اغلب فاقد عكس تهدیدهای نرم به
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 ،بنـابراین  اسـ . ده و محصـول پـردازش ذهنـی نخبگـان     ی ـتهدیدهای نـرم پیچ  .9

واقعـی و محسـوس    ،که تهدیدهای سخ  عینی درحالی ،گیری آن مشكل اس  اندازه

 گیری کرد؛ توان آن را با ارائه برخی از معیارها اندازه اس  و می

کـه حـوزۀ تهدیـد     درحـالی  ،حوزۀ تهدید نرم اجتماعی، فرهنگی و سیاسی اسـ   .0

 باشد؛ سخ  امنیتی و نظامی می

هـای عملیـاتی مهـاجم طراحـی      پاتك متناسب با شیوهدر جنگ سخ  پدافند و  .1

گیـری   دلیل پیچیدگی و عـدم امكـان مشـاهده و انـدازه     اما در جنگ نرم به، شود می

میزان هجمه و نوع آن اقدام به هرگونه حرک  مقابله به مال و بازدارنده بسیار دشوار 

 ؛باشد می

امـا در جنـگ نـرم     ،باشـد  در جنگ سخ  مبارزه همـراه بـا خشـون  و زور مـی     .1

 ؛گیرد ریزی و ابزارهای خشن صورت می دون خونای  ب مبارزه

در جنگ سخ  هدف بدر کردن نیروهای مهـاجم از طریـ  کشـتن یـا مجـرول       .1

های اقتصادی و نظامی کشـور   ها از صحنه درگیری و نابود کردن زیرساخ  کردن آن

گـی و فكـری کشـور    های فرهن که در جنگ نرم زیرساخ  درحالی ،مورد هجوم اس 

باشـد کـه    دنبال به صحنه آوردن قربانیان جنـگ نـرم مـی    باشد و به هدف مدنظر می

ریزی مورد هدف قـرار گرفتـه و د ـار تیییـر باورهـا و لیـزش در هویـ          بدون خون

 ؛اند خویش شده

جنـگ  که در  روش اعمال تهدیدهای سخ  استفاده از زور و اجبار اس ، درحالی .1

 ،تصرف و اشیال سـرزمین اسـ   هدف و  شود گیری می و اقناع بهرهاز روش القاء    نرم

گیـری و   هـا، فرآینـد تصـمیم    گذاری بـر انتخـاب   تأثیر  هدف    که در تهدید نرم درحالی

 های فرهنگی اس ؛ الگوهای رفتاری حریف و در نهای  سلب هوی 

کـه   درحالی ،ها هستند  مرجع امنی  در حوزۀ تهدیدهای سخ  بطور عمده دول  .3

هـای فروملـی و    )هویـ    مرجع امنی  در تهدیدهای نـرم محـی، فروملـی و فراملـی    

 ؛ اس  جهانی( 
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های اجتماعی  ها و هوی   مفهوم امنی  در رویكردهای نرم شامل امنی  ارزش .71

که این مفهوم در رویكردهای سخ  به معنای نبود تهدیـد خـارجی    درحالی ،شود می

 ؛گردد تلقی می

 در رویكرد امنیتی جدید عمدتاً مترادف با فروپاشی نظام کاربرد تهدید سخ  .77

کـه کـاربرد تهدیـد نـرم در      درحـالی  ،امنیتی مخالف یا معارض اس  -های سیاسی 

هـای سیاسـی مخـالف یـا معـارض متـرادف بـا         رویكردهای امنیتی جدید علیه نظام

های لیبـرال و   سازی و نهادسازی در  ار وب اندیشه و الگوهای رفتاری نظام فرهنگ

 شود.  دموکراسی تلقی می

هدف غایی هر دو  جنگ نرم نیز همانند جنگ سخ  اهداف مختلفی دارد و قاعدتاً

 اهداف محـدودتر هـم انجـام    اس  که البته با ها تیییر کامل نظام سیاسی یك کشور آن

 گیرد.  می

کننـد و ایـن وجـه     درحقیق  جنگ نرم و جنگ سخ  یـك هـدف را دنبـال مـی    

در هر صورت هدف اصلی این جنگ اعمال فشار برای ایجـاد تیییـر    ،س ا ها‎آن مشترك

 . (7931زاده،  )ویردی در اصول و رفتار یك نظام و یا بطور خاص تیییر خود نظام اس 

تـوان در مـوارد    وجوه اساسی تمایز میان جنگ سخ  با نوع نـرم را مـی  درحقیق  

 خلاصه کرد: ذیل

 از جهت هدف -1

تحمیل ارادۀ یك طرف به طرف مقابل از طری  زور و حذف در جنگ سخ  هدف 

سـازی   ثبـات  که در جنگ نرم هدف اصلی بی‎باشد. درحالی فیزیكی نیروهای آن طرف می

زدایی و  از طری  مشروعی  . این هدف معمولاً یا براندازی نرم در کشور مورد تهاجم اس 

 . (7913 ،پور رضوی) شود دنبال می هدف سازی در کشور مورد بحران

هـا و هنجارهـای ملـی و      رو در جنگ نرم باورهـا و اعتقـادات مـذهبی، ارزش    از این

ها و اهداف متعالی مادی و معنوی، هوی  فردی و اجتماعی، خـود بـاوری و    اندینی، آرم

اعتماد به نفس، همبستگی ملی و انسجام اجتماعی، اعتماد متقابـل مـردم و مسـئولان،    
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دولتی و رشد علمی و روحیۀ ایاارگری و غیره از طریـ  وارد  سلام  و صداق  نیروهای 

های اعتقادی، حملـه   کردن شبهات اعتقادی در بنیادهای اندیشه اسلامی، تیعیف ریشه

نمـایی  ‎نمایی و سـیاه  به مقدسات و شعارهای اسلام، کاهش روحیۀ امید به آینده و بحران

هـای عمـومی،    کردن رفتـار ‎اسیوضعی  کشور، تیییر مطالبات اجتماعی، اقتصادی، احس

 گیرند.  . مورد هجمه قرار می ..  پخش اخبار و شایعات جعلی و 

 جهت بودجه از -2

 ـه آمریكـا در     نان ،باشد بودجه جنگ نرم بر خلاف جنگ سخ  بسیار اندك می

جمهـوری  میلیـون دلار تحـ  عنـوان بودجـه برانـدازی نـرم        11کاران  نو محافظهدوره 

میلیون دلار صرف قدرت بخشیدن به جامعۀ مدنی و  71ایران اختصاص داد که اسلامی 

 های اینترنتی ایرانیان اختصاص یاف .  میلیون دلار به فعالی  71

ایـران  اسـلامی  جمهـوری  سـازی   ثبـات  بی جه  میلیون دلار 011 ،3111در سال 

 713مبلـغ   3113توس، کنگره آمریكا در اختیـار سـازمان سـیا قـرار گرفـ . در سـال       

میلیـون   31میلیون دلار تح  عنوان حمای  اقتصادی از جامعۀ مدنی اختصاص یاف  و 

 .سـی  .بی .فارسی بی  اختصاص یاف . شبكۀ 3111در سال . ای . او. دلار به تلویزیون وی

 های مخـالف  رسانه به یورو میلیون 71 نیز هلند دول میلیون دلار دریاف  نمود.  33نیز 

 . داد اختصاص ایران

خارجه این کشور، بنیـاد   آمریكا، وزارتملی دهد که کنگره  اسناد منتشره نشان می

آزادی و شورای رواب، خـارجی    صهیونیستی سوروس، بنیاد به اصطلال غیرانتفاعی خانه

نگاران ایرانـی   گذاران و پشتیبانان مالی حمای  از روزنامه از سرمایهآمریكا متحدۀ   ایالات

میلیـون یـورویی تحـ      71 بودجـه  نیـز  هلند دول  اروپایی کشورهای میان دراند.  بوده

مبنـای آن   ایران تصویب کرده بود که بـر جمهوری اسلامی ای در ‎عنوان پلورالیزم رسانه

هـای مكتـوب و    نگاران، رسـانه   هلندی هیفوس وظیفه پشتیبانی مالی از روزنامه ۀسسؤم

 کمـك  هسس ـؤهیفوس این م ۀسسؤدیجیتالی را برعهده گرف . براساس گزارش رسمی م

متعل  به  «راهی»همچون   های اینترنتی  مؤسسات، نشریات و سای   های مالی خود را به 
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متعلـ  بـه    «های جامعۀ مدنی کارورزی سازمان» ، نگاران فمنیس صدر از روزنامه  شادی

متعل   «گران داوطلب کنش» ،زند زاده که در نشریات فمنیستی قلم می محبوبه عباسقلی

به مدیرعاملی حسین باستانی عیو ارشد حزب مشـارک    «ایران گویا»سهراب رزاقی،  به

 ءاعطـا  «روز آنلاین»و روزنامۀ اینترنتی «کانون زنان ایران» ،«مرکز فرهنگی زنان»ایران، 

، «بنیـاد دختـرك  »مؤسسـات واسـطی همچـون    ، هیفـوس  ۀسس ـؤکرده اس . در کنار م

نگـاران    نیـز کـار تـدارك مـالی، فنـی و امنیتـی روزنامـه        و« تـا  پرس»و «وسها    فریدوم»

 . (7911، خبرگزاری فارس از  به نقل) اند تجدیدنظرطلب را برعهده داشته

 اجراء  شیوۀ جهتاز  -3

و یا کودتـای   شیوۀ جنگ سخ  به انواع نبردهای نظامی )هوایی، دریایی و زمینی( 

ها خلاصـه   های پارتیزانی و یا تلفیقی از آن های مسلحانه و عملیات آمیز، شورش خشون 

تر شده و ابعـاد تـازه بـه     ها نیز مدرن ی، این روشفناورشود که البته به تناسب رشد  می

ای  ـون   های جنگ نـرم تـاکنون بـه مـوارد برجسـته      اما در کاربرد روش ،اند خود گرفته

هـای   سـازی اعتقـادی از طریـ  تـرویج اندیشـه      سازی، ناخـالص   تبلییات، سانسور، شایعه

انگیـزی، تـرور    ، تفرقـه یهای کـاذب، هجمـۀ ایـدئولوژیك    گرایی و عرفان انحرافی و خرافه

..  نمـایی و نافرمـانی مـدنی و .    عمـومی، سـیاه  ها، عوام فریبی و تحریك عواطف  شخصی 

 . (7913، فر عبداللهی) توان اشاره کرد می

 نرم جنگ  اهداف  -3-6
انـدازی جنـگ نـرم آن را دنبـال      تواند به اهدافی که بانیان راه اهداف جنگ نرم می

 بندی نمود. توان به  ند شیوه تقسیم کند، وابسته باشد. این اهداف را می می

ای دیگـر   مـدت و از زاویـه   توان آن را به اهداف بلندمـدت و میـان   در یك شیوه می

 گـر یهـای د  جنبهی و مقاصد تاکتیكی تقسیم کرد. از راهبردتوان اهداف را به مقاصد  می

 قائل شد: زینی گریدهای  بندی میتقستوان با توجه به ماهی  اصلی جنگ نرم  می
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 های نظـامی و   میان مقامافكنی در صفوف مردم و برانگیختن اختلاف  اختلاف

 سیاسی کشور موردنظر در راستای تجزیۀ سیاسی کشور؛

 ؛استحالۀ تفكر اسلامی اخلال در کارهای تحقیقاتی و 

 ؛ایجاد استحالۀ درونی انداختن مقاوم  و  از اعتبار  

 ؛تیییر باورهای سیاسی فرهنگ و بین بردن عقاید و از 

 دادن نظام مـورد هـدف و تخریـب و    منظور ناکارآمد جلوه  استحالۀ سیاسی به

 نمایی ارکان آن نظام؛ سیاه

   تأثیرگذاری شدید بر افكار عمـومی جامعـۀ مـورد      استحالۀ فرهنگی در جه

شده که نظام سلطه همـواره از   رسانی هدفمند و کنترل هدف با ابزار خبر و اطلاع

 این روش برای پیشبرد اهداف خود سود جسته اس ؛

 های کنترلی و ارتباطی کشور هدف؛ مانهایجاد اختلاف در سا 

  ؛تاریك از آینده کشورمبهم و ایجاد تصویری  

    همچـون فقـر، جنـگ یـا قـدرت خـارجی         ایجاد رعب و وحشـ  از مسـائلی

گر و پس از آن دعوت به تسلیم از راه پخش شایعات و دامن زدن بـه آن   سرکوب

 اعتمادی و ناامنی روانی؛ برای ایجاد جو بی

 ؛دین تفكر فعال و کردن نسل نو به اصول انقلاب و اعتقاد بی  

 تفاوت کردن نسل جوان به مسائل مهم کشور؛ بی 

 وسـیلۀ شـایعه پراکنـی، پخـش     بـه  )با هدف براندازی و آشوب(   تبلییات سیاه 

 ؛… وها   نامه مستهجن، جوسازی از راه پخش شب تصاویر

  احسـاس بالنـدگی از   ترویج روحیۀ یاس و ناامیدی به جای نشاط اجتماعی و

 های کشور؛ پیشرف 

 ؛اسلامی ایران تیعیف فرهنگ ملی و  



         85      جنگ نرم: سومفصل 

 دلیل مسائل مذهبی، قومی، سیاسی و اجتمـاعی   های مل  به تقوی  نارضایتی

تجزیـۀ   زمینـۀ هـا    که در مواقع حساس این نارضایتی نسب  به دول  خود بطوری

 کشور را فراهم کند؛

  اوضاع کشور از راه ارائه اخبار نادرس  و تلاش برای بحرانی و حاد نشان دادن

 آمیز؛ های نادرس  و اغراق تحلیل نیز

 ؛جای فرهنگ خودی جایگزین کردن فرهنگ بیگانه به  

 ؛حذف تفكر فعالی که غرب را به هراس انداخته  

 ؛ها صحنه کوشش در خاموش کردن روحیۀ جهادی و  

 ؛سس  کردن هم  جوانان در کشور  

  ؛رانیای اسلامی جمهورمقدس  از نظامعوض کردن ذهن مردم  

 ؛بندی به ایمان و باورها ها از پای  منحرف کردن جوان 

 ؛ محتوای اسلامی تهی کردن انقلاب از منزوی کردن خ، اصیل و 

 ؛گانگانیب گری امید کردن جامعه در مبارزه علیه سلطه نا 

 ؛ناامید کردن شیفتگان حاکمی  اسلامی در جهان  

به ابزارها و امكاناتی نیاز دارد تا بتواند به اهداف خود جامه عمل نرم  جنگ دیترد بی

تـوان اهـداف جنـگ نـرم اسـتكبار جهـانی        بپوشاند. بطورکلی از منظر و نگاهی دیگر می

درمقابله با جمهوری اسلامی ایران در منطقه حیاتی و راهبردی خاورمیانه را در نیل بـه  

 اهداف ذیل خلاصه کرد:

   ژئوپلیتیكی و ژئواستراتهیكی؛تسل، بر مناط 

  سازی اقتصادی برای آمریكا؛  فرص 

 های اصلی انتقال انرژی و جلوگیری از تسلیحاتی شدن آن؛ کنترل راه 

 مهار بیداری اسلامی؛ 

 های آمریكا.  سو نمودن کشورهای هدف با سیاس  هم 
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 آمریکا اهداف راهبردی جنگ نرم ایالات متحدۀ  -3-7

توان اهداف راهبردی جنگ نرم ایالات  مطالعات دفاعی میبطورکلی و در  ار وب 

شناسـی    بندی کرده و مـورد آسـیب   زای ذیل طبقه آمریكا را در هف  حوزۀ تنش متحدۀ 

 قرار داد:

 تن  اطلاعاتی .1

های جاسوسی در مرزهای جمهوری اسلامی ایران و عراق،  تلاش برای نصب سامانه

های راهبردی نظام توس، نیروهای پوششی، شنود تلفن همراه و یا رخنه  رخنه در شبكه

 اینترنتی برخی نهادهای راهبردی.   در شبكۀ

 تن  اقتصادی .2

  مند عم  و دامنه دیپلماسـی تحـریم در  ـار وب شـورای امنیـ       گسترش هدف

های ائتلافی هوشمند و یـا فشـار    (، تحریم7191و  7119، 7101، 7191های  نامه )قطع

های اقتصادی و انرژی با هـدف   نامه سیاسی بر متحدان خود برای اجتناب از انعقاد تواف 

 ای. انزوای جمهوری اسلامی ایران در معادلات اقتصادی منطقه

 تن  امنیتی .3

ای از  رسـانه  -  مـالی  جلوگیری از عملیاتی شـدن امنیـ  بـومی و پایـدار، حمای ـ    

هـای مـدنی بـا بهانـۀ گسـترش حقـوق بشـر و دموکراسـی حمایـ  از           گسترش نـاامنی 

هـای   سازی اسـتان  های تروریستی مانند پهاك، منافقین و جندالله با هدف ناامن گروهك

 مرزی.

 ای رسانه -تن  روانی  .4

ی و ا ایران هراسی از طری  انعكاس تصاویر مجازی از توسعۀ بـومی صـنع  هسـته   

مند شـدن جنـگ    موشكی جمهوری اسلامی ایران و هدف  های آفندی و پدافندی قابلی 

 ای، صنفی، دانشجویی و اجتماعی. های قومی، فرقه تبلییاتی با هدف گسترش تنش
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 تن  سیاسی .5

مخدوش جلوه دادن نتایج آراء انتخاباتی، تأخیر در صدور روادید مسـافرتی توسـ،   

شكاف میان جامعه و حاکمی ، تشوی  به حیـور حـداقلی    برخی متحدان آمریكا، ایجاد

 های انتخاباتی.  مردم در رقاب 

 تن  فرهنگی .6

ناتوی فرهنگی با هدف نهادینه کردن فرهنگ لیبرال دموکراسی و تیـعیف هویـ    

اسلامی مانند تیییر نام خلیج فارس و یا ترسیم تصـویر خشـنی از دیـن مبـین      -ایرانی 

 اسلام.

 تن  نظامی .7

های مدیر کـل   ها در گزارش عم  و دامنه مطالعات ادعایی و گنجاندن آنگسترش 

ای  آمیـز هسـته   هـای صـلح   آژانس اتمی با هدف تداعی شائبه وجود ارتباط میان فعالیـ  

هـای غیرقـانونی علیـه نهادهـا،      ایران و اهداف نظامی و بالتبع، توجیـه گسـترش تحـریم   

پشـتیبانی نیروهـای مسـلح و سـپاه پاسـداران      ها و افراد وابسته به وزارت دفاع و   شرک 

کلاسیك و نامتقارن، احتمـال بازرسـی     انقلاب اسلامی با هدف تیعیف بازدارندگی بومی

ایـران بـا هـدف      های تجاری جمهوری اسـلامی  های نظامی آمریكا و ناتو از کشتی ناوگان

نظـامی میـان   های  های شورای امنی ، برگزاری رزمایش نامه نظارت بر حسن اجرای قطع

های امنیتی دوجانبه با کشـورهای همسـایه    ناتو و برخی کشورهای منطقه و انعقاد تواف 

جمهوری اسلامی ایران مانند عراق، افیانستان، پاکستان و کشـورهای شـورای همكـاری    

های اسلامی دانش آمـوزان،   التحصیلان اتحادیه انجمن خلیج فارس )به نقل از مرکز فارغ

7931 .) 

 های جنگ نرمابپار -3-8
تفـاوت در   ،تـوان یافـ    های نرم در گذشته و حال می تنها اختلافی که میان جنگ

زیـرا   ؛گیـرد  بـرداری قـرار مـی    اس  که از سوی دشمنان مورد بهـره هایی  ابزارها و روش

یابند که در گذشته غیرقابل دسترس بود.  ها هر روز به ابزارهای جدیدی دس  می  انسان



88        سایبری تهدیدات در غیرعامل پدافند و نرم جنگ واکاوی 

در ابزارها نیـز کمـال    ،رود گونه که به سوی کمال پیش می‎بشری همانفرهنگ و تمدن 

 شود.  یابد و نواقص و کمبودهای آن جبران می می

عـدال  و اسـلام نیـز در مقابـل هـر روز بـیش از گذشـته تـلاش          ،دشمنان توحید

 تودهخواهانه  و عدال  انهیجو کنند تا با استفاده از ابزارهای نوین، سد راه اهداف کمال می

. جنـگ نـرم بـا پشـتوانه قـدرت نـرم انجـام        منان شوندؤویهه مسلمانان و م های مردم به

عنوان ابزارهای جنـگ نـرم    گیرد. بنابراین، تمامی ابزارهای حامل قدرت نرم را باید به می

 اهداف خاص هستند.  باها   و شناسایی قرار داد. این ابزارها انتقال دهندۀ پیام موردتوجه

رو  تباطات با تنوع ابزاری برای انتقال پیام از یك نقطه به نقطۀ دیگر روبهدر عصر ار

های هنر شامل سینما، تئـاتر،   رادیو، تلویزیون و مطبوعات، عرصه شاملها   هستیم. رسانه

هـای انسـانی در زمـرۀ     های مردم نهاد و شـبكه  نقاشی، گرافیك و موسیقی، انواع سازمان

که در جنگ نرم از ابزار مختلفی اسـتفاده   آیند. با توجه به این میشمار  ابزار جنگ نرم به

های مختلفی را مورد هدف و مبـارزه   توان گف  که به همان نسب  نیز گروه شود، می می

 دهد.  قرار می

هـای مشخصـی باشـند کـه مـوردنظر       توانند بخش همۀ افراد جامعه، می ق یحقدر

البته این موضوع وابسته به هـدفی اسـ  کـه بانیـان      و اند قرارگرفتهاندازان جنگ نرم  راه

هـای هـدف در    توان گفـ  کـه گـروه    کنند. در حال  کلی، می جنگ نرم آن را دنبال می

 های مردم هستند.  جنگ نرم رهبران، نخبگان و توده

گیـران و   عنـوان تصـمیم   توانند بـه  دهند و می نخبگان نیروهای میانی را تشكیل می

حكوم  مطرل باشند. نخبگان جامعۀ مدنی ماننـد رهبـران احـزاب و    سازان یك  تصمیم

توانند ترس را به ذهن مـردم انتقـال دهنـد، وحشـ       هم با آشفتگی ذهنی خود می …

ایجاد کنند و روحیۀ مل  را در هم بشكنند. در بعیی مـوارد بـرای رسـیدن بـه اهـداف      

دهنـد و از آن   تأثیرگذار را مورد هدف قرار مـی   اشخاص خاص و  وها   موردنظر خود گروه

هـای   کنند. مانند استفاده از قومیـ   گروه یا فرد برای رسیدن به اهداف خود استفاده می

 مختلف یا خواص و نخبگان فرهنگی و علمی. 
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فرهنگـی و علمـی اسـتفاده     ای،  که در جنگ نرم از ابزارهای رسـانه   با توجه به این

ای  تـر اسـ . جنـگ رسـانه     شود، پوشش آن برای طبقات مختلـف بیشـتر و متفـاوت    می

تأثیر قـرار بدهـد و بـه همـین شـكل در جنـگ علمـی          های مردم را تح   تواند توده می

 های نرم وابسته به هدف جنگ دهند. افراد موردنظر جنگ نخبگان را مورد هدف قرار می

در جنگ نرم ابزارهای مختلفی مورد استفاده قـرار   که  دلیل این های نرم نیستند، بلكه به

شوند، اما در جنگ سخ  که تنها ابزار مورد  گیرد، در نتیجه افراد بیشتری درگیر می می

در  )و در مـوارد معـدودی غیرنظامیـان(      های نظامی استفاده ابزار نظامی اس ، تنها گروه

 گیرند.  طرف مقابله قرار می

ای، فرهنگی و علمی برای نفـوذ در   ستفاده از ابزارهای رسانهبر ا در جنگ نرم علاوه

شود. شناخ  ابزارها  های متنوع و مختلفی استفاده می طبقات و اقشار مختلف از تاکتیك

مبارزه اس . بدون  نیصحنۀ ای ورود به ضرورو ادوات دشمن در جنگ نرم شرط لازم و 

مقابلـۀ  ی بـه  دی ـام تـوان  ینم ـی دشمن هرگـز  شگردهاامكانات، ابزارها و   یدقشناخ  

اس  کـه در جنـگ همـه     نیابا دشمن داش . آنچه مشهود اس   بخش  جهینتدرس  و 

 : ی ایراناسلامی جمهورغرب و جانبۀ 

  ؛ کنند منظور استفاده می نیای برای مدرن ییتبلی هنرهاشگردها و همۀ از 

 ی برنامه دارند؛ اجتماعهای  هیلای و سنسطول همۀ مخاطبان در همۀ ی برا 

  ی، فیشـر انـد )  راستا بكـار گرفتـه   نیاهای خود را در  یتوانمندامكانات و همۀ

 7911) . 

 های جنگ نرم ویژگی -3-9
های آن نقش  یهگیواز  كهایی دارد هر ی یهگیوجنگ نرم هم به نوبه خود  شك بی

مبحث بـا پـرداختن بـه     نیای آن دارد. در ریكارگب  یموفقعدم  ای و  یموفقی در مهم

 : میشمار می برآن را های  مؤلفههای جنگ نرم از دو منظر مختلف ابعاد و  یهگیو

 ؛ریزی شده اس  یك اقدام برنامه صدا ووسر بیو  آرام  
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 سـخ  و   اریدر آن بس یروزیشكس  و پ زانیم صیجنگ نرم و تشخ یابیارز

 ؛ممكن اس ریغ باًیتقر

  حـاکم   یت ـیو امن یاجتمـاع   ی ـتوطئـه در ذهن  یغفل  از اجرا کهیی آنجااز

 دیتهد یرفتار یالگو نیو مؤثرتر دهشدیتشد دیتهد گذاریتأثیر  سطح  ، گردد می

 ؛ردیگ دشمن شكل می یبرا یینها  یبا مطلوب یتیامن

 هـا،   ماـل رسـانه   یو اجتماع یاسی، سیفرهنگ یو بسترهاها   از ابزارها و روش

، یمـردم نهـاد، مراکـز فرهنگ ـ    یهـا  سازمان، یو قشر یصنف یها تشكل  احزاب،

 ؛دینما استفاده می رهیو غ یو آموزش یهنر

 عمـل   یو در شكل و بستر قـانون  دهد انجام می یاقدامات خود را آشكار و علن

 ؛دینما می

 ؛آفرین اس  ابهام، باطل وط کردن ح  ومخل با  

 بشر؛ حقوق و گرایی قانون ابزارهای از یگیر بهره  

 در جامعـه   یجیبطور تدر و ، آرام و خزنده عمل نمودهیبطئ پدیدۀ جنگ نرم

 ؛گردند آن می نیمتوجه تكو یو افراد به سخت ردیگ می شكل 

   ها به خواس  قـدرت  آن نیو تمكها   ناخودآگاه مل  میدر تسل یرینظ یتأثیر ب 

 گر دارد؛ های سلطه

 دوس ؛صورت  به کردن جلوه  

  ؛س ین دایجنگ در آن پ  یماه یعنیجنگ نامحسوس اس ،  كیجنگ نرم 

 کشــور بــا مراکــز  ورزان شــهیو اند دانشــگاه  انیــاســ  م یجنــگ نــرم، جنگــ

 دشمن؛ یپرداز یتئور

 کردن حاکمی  همـان   ساق، یکشور برا یداخل یها نرم از رسانه یدر برانداز

 ؛شود کشور استفاده می

  ریبه دشمن نشده و مس دنیمتوجه انحراف و گرو یراحت جنگ نرم افراد بهدر 

 ؛کنند می یکرده و بر آن پافشار دایکه در آن ورود پ داند ا همان میر  حیصح
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 جه   یکاربرد یشاکله جنگ نرم و ابزار فرهنگ یعنوان ستون اصل ها به رسانه

 ؛دهند می لیمبارزه را تشك ی، رکن اساسیبر افكار عموم گذاریتأثیر  

 ؛شود میهنرمندانه اجرا  یافته و سازمان  

 ؛زدن از نقاطی که مردم قدرت تحلیل ندارند ضربه 

 ؛سیاسی اس و فرهنگی  ،فكری کارزار گیرکننده، غافل  

 ،اس ؛ سریع تیییرپذیر و غیرمحسوس  

 ؛ردیگ یرا در بر نم یمخاطب جنگ نرم عموم مردم هستند و قشر خاص 

  یسـطح  یدارد و لـذا در برخوردهـا   یخشـونت ریبوده و جنبۀ غ زیآم مسالم 

 ؛زاندیانگ یرا در جامعه و حكوم  بر نم یتیحساس

 لـذا  شـود  اس  و منافقانـه عمـل مـی   ی جنگ نرم، پنهان یمعمولاً اهداف اصل .

 اریبس ـو گـاه   سـ  ین ریپذ امكانی راحت ها به آن انیمجری پنهان ده سازمان درك

 . (7911اس  )تولایی،  مشكل

و متنوع  ادیز اریبسهای  یهگیو اتكاء به قدرت نرم از و یدگیچیدلیل پ جنگ نرم به

 :از ها عبارتند آن نیتر برخوردار اس  که مهم

 سطحی است. آرام، تدریجی و زیرجنگ نرم  .1

صـورت آرام   جنگ نرم دفعی، شتابان و پرتحرك در یك مقطع نیس . این جنگ به

و تدریجی بـودن ایـن    کند. آرام صورت تدریجی به سم  جلو حرک  می شروع شده و به

دهند. جنگ نرم زیرسـطحی، غیـر    ای اس  که بسیاری آن را تشخیص نمی گونه جنگ به

 .آشكار و به همین دلیل نامحسوس اس 
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 پایدار و بادوام است. .2

نتایج جنگ نرم در صورت موف  بودن پایدار و بادوام خواهد بـود. هـدف اصـلی در    

راحتی تیییر   نانچه این تیییر حاصل گردد، بهجنگ نرم تیییر باورها و اعتقادات اس . 

یـك سـرزمین    ،باشد. در جنگ گرم و نظامی مجدد و بازگش  به حال  اولیه میسر نمی

توان باز پس گرف . اما در جنگ نرم، اگـر دشـمنان    تصرف شده را ظرف  ند ساع  می

را بـاز پـس   تـوان آن   راحتی نمـی  به ،های جامعۀ هدف گردند موف  به تصرف افكار و دل

 باشد.  بر می گرف  و تیییر مجدد زمان

 جنگ نرم آسیب محور است. .3

های اجتماعی، فرهنگی، اقتصادی و سیاسی، میدان مانور جنـگ نـرم اسـ .     آسیب

هـای ذکـر شـده     دشمنان در جنگ نرم با شناسایی نقاط آسیب جامعۀ هـدف در حـوزه  

هـای جدیـد بـر دامنـه تحرکـات خـود        های خود را سامان داده و با خل  آسـیب  فعالی 

 افزایند.  می

 کند. جنگ نرم از ابپار روز استفاده می .4

د. فیـای مجـازی و   شـو  های روز استفاده می ترین تكنیك در جنگ نرم از پیشرفته

آیـد. ایـن فیـا، امكـان      حسـاب مـی  ‎سایبری محی، اصلی جنگ نرم در شرای، کنونی به

و خل  بسترهای لازم برای سـوار شـدن بـه امـواج     های گوناگون  اغواگری با ایجاد جاذبه

 .سازد خوبی فراهم می‎احساسات را به

 دار است. جنگ نرم پرتحرک و جاذبه .5

دلیـل ایجـاد    ای بـه  در نقطـه  ،شود صورت تدریجی و آرام شروع می جنگ نرم که به

بكار گرفته و از این طری  بر دامنه  ،های کاذب، جامعۀ هدف را برای تحق  اهداف جاذبه

د. درواقع با گذش  زمان، بسیاری از بازیگران و حتی بازیگران شو تحرکات آن افزوده می

صورت خواسته یا ناخواسته از درون جامعۀ هـدف بـه اسـتخدام کـارگزاران      جنگ نرم به

 آیند.  اصلی جنگ نرم در می
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 جنگ نرم تردید آفرین است. .6

تردید و بدبینی نسب  به بسیاری از مسائل یك اصـل و قاعـده    در جنگ نرم ایجاد

شـود. بـرای    اس . حرک  در این جنگ با خل  تردید و ایجاد ناامیدی و یأس شروع مـی 

صورت ظریف و آرام در باورهـا و   ها و با نوپردازی به  توفی  در این جنگ با تكیه بر سن 

ر دامنۀ ایـن تردیـدها افـزوده شـده تـا      شود و به مرور ب اعتقادات اساسی تردید ایجاد می

 ها دس  یابد.   درنهای  به ایجاد تیییرات اساسی در باورها و ارزش

 آفرین است. جنگ نرم تضاد .7

 شود و با ایجـاد گسـل   دار در جامعۀ هدف شروع می های آسیب جنگ نرم از محی،

هـا و    ارزش های گوناگون جامعه و از طری  متفاوت کـردن باورهـا،   های متعدد در بخش

دهـد.   قـرار مـی   یكـدیگر در برابـر  را دهی به رفتارهای جدید اعیـای یـك جامعـه     شكل

هـم   وجود آمده از طری  جنگ نرم همبستگی اجتماعی و وحدت ملی را بـر  تیادهای به

تخریب  ،سازد. بنابراین های داخلی را فراهم می های بروز بحران و درگیری زند و زمینه می

 های جنگ نرم اس .  ز پیامدها و ویهگیوحدت ملی یكی ا

 جنگ نرم چند وجهی است. .8

های جنگ نرم اس . در  پردامنه بودن و برخورداری از وجوه مختلف از دیگر ویهگی

هـای موجـود    های شناخته شده و ارزش ها و روش  این جنگ از تمامی علوم، فنون، شیوه

 د. شو استفاده می

 ماهوی جامعه و ساختار سیاسی است.های  جنگ نرم درپی تغییر قالب .9

بـرای تیییـر مـورد     هاساسی یك جامع ـهای  در این جنگ اعتقادات، باورها و ارزش

های تفكـر و اندیشـه دگرگـون     گیرد. با تیییر باورهای اساسی جامعه قالب هجوم قرار می

اس  ای  گونه‎های رفتاری جدید به‎گیرد. مدل های رفتاری جدیدی شكل می شده و مدل

جای رفتارهای حمایتی از ساختار سیاسی، رفتارهای  الشی جایگزین شده و ایـن  ‎که به

 یابد.  رفتارها به سم  ساختارشكنی جه  می
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 جنگ نرم نمادساز است. .11

گیری از نمادهای تاریخی و گذشته برای ارائه و نمایش تصـویری   نمادسازی با بهره

شـود   اس . در ایـن جنـگ تـلاش مـی    مطلوب از خود یك ویهگی برجسته از جنگ نرم 

خورده، ناامید و مـأیوس از حریـف ارائـه شـود و در مقابـل مهـاجم بـا         تصویری شكس 

دهـد. در ایـن ویهگـی عملیـات      نمادسازی و تصویرسازی خود را پیروز و موف  نشان می

 شود.  روانی در حد اعلی خود انجام می

 ساز است. جنگ نرم هیجان .11

های جدید در جنگ نرم از احساسات  ها و خل  ارزش  سازی اسطورهها،  با نمادسازی

گیرد. مدیری  احساسات یـك رکـن در مهندسـی     جامعۀ هدف نهای  استفاده انجام می

شود از احساسات و عواطـف   آید. در مدیری  احساسات تلاش می حساب می‎جنگ نرم به

ا برای ایجاد تیییر و دگرگونی در ه  عنوان پلی برای نفوذ در افكار و اندیشه جامعۀ هدف به

های خل  بحران را  پذیری زمینه‎دلیل تحریك باورها استفاده شود. احساسات و عواطف به

 . (7911، پورحسابی) سازد فراهم می

 مهندسی در جنگ نرم -3-11
هـای مهـم    ها مهندسی بر عناصـر اصـلی و حـوزه    در جنگ نرم همانند دیگر جنگ

گـردد، ایـن     برای  هار حوزۀ اصلی مـدیری  اعمـال مـی   پذیرد. در جنگ نرم  صورت می

 از:  هار نوع مدیری  عبارتند

 مدیریت ادراکات .1

دنبـال ایجـاد تیییـر بنیـادی در      دشمن در جنگ نرم از طری  مدیری  ادراکات به

دنبـال شـناخ  باورهـا و     باشد. در ایـن مـدیری  عامـل جنـگ نـرم بـه       جامعۀ هدف می

هـای فكـری و    گـذاری بـر ظرفیـ     و پس از آن با سرمایه اعتقادات در جامعۀ هدف بوده

سـازی روی آورده و   اعتقادی مخالف و ایجاد شك و تردید در باورهای اصـلی بـه مسـأله   

ها نظام فكری یك جامعه را متزلزل سـازد. بـا   ‎ها به شك  کند تا با تبدیل یقین تلاش می
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هـای واگرایـی    ها زمینه ارزش پیدایی شك و تردید در حوزۀ ادراکات و تزلزل در باورها و

 گردد.  اجتماعی نسب  به نظام و ساختار سیاسی فراهم می

 مدیریت احساسات .2

دنبال ایجاد واگرایی بین مـردم و نظـام سیاسـی بـوده و بـا       در جنگ نرم دشمن به

خواهد مردم را در برابر حكوم  قرار دهد. برای تحق   نـین هـدفی    تشدید واگرایی می

ها به   کنند با تبدیل حب مدیری  احساسات و عواطف جامعه تلاش می دشمنان از طری 

ها و عملیات روانی بر روی اذهان و افكار عمومی، اعتماد عمومی به نظـام را سـلب    بی 

 جویی را در آنان تقوی  کنند.  های مخالف   کرده و انگیزه

از  سازی برای تحریـك احساسـات و عواطـف و مـدیری  ایـن مسـائل یكـی        مسأله

گذاری فراوان  آید. دشمنان با سرمایه‎حساب می ترین اقدامات دشمن در این حوزه به مهم

شناسی عمـومی و   کنند، جامعۀ هدف را از نظر عواطف و احساسات با علم روان سعی می

اجتماعی مورد شناسایی قرار داده و بر اساس آن شناخ  به تحریك احساسات و عواطف 

 تای اهداف خود بپردازند.و سپس مدیری  آن در راس

 مدیریت تصمیمات .3

گیـری   تأثیرگذاری دشمنان بر حوزۀ تصـمیم   ترین مسائل در جنگ نرم  یكی از مهم

باشد. با خل  مسائل جدیـد تحریـك احساسـات و مـدیری  در      کشور و جامعۀ هدف می

ن و تأثیر گذاشته و مسـئولا   گیری  کنند بر فرآیندهای تصمیم ادراکات دشمنان تلاش می

موردنظر خود جهـ  دهنـد. در  نـین شـرایطی اگـر       ر مسیرهایدمقامات حكومتی را 

های خود بـر   گیری صورت ناخواسته در تصمیم مردان هوشیار نباشند، به مسئولان و دول 

کننـد.  نـین    گیری مـی   ها و الگوهای طراحی شده از سوی دشمنان تصمیم  اساس مدل

 باشد.  کنندۀ خواس  دشمنان می تصمیماتی در نهای  تأمین
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 مدیریت تحریکات .4

سازی برای بـرهم زدن تعـادل سـاختار سیاسـی از      ثباتی، ناآرامی و بحران ایجاد بی

آیـد.   شـمار مـی   انی مدنی بهاهداف دشمنان در جنگ نرم از طری  بسترسازی برای نافرم

سـازی   برای رسیدن به  نین هـدفی دشـمنان در عرصـۀ جنـگ نـرم پـس از فرهنـگ       

های اجتماعی را در دستور کار قرار داده و با سـازماندهی نیروهـای همـراه و    ‎سازی شبكه

هـا را وارد صـحنه    سـازی آن  سو و مخالف نظام به تحریك آنان پرداختـه و بـا مسـأله    هم

پذیری بالا یكی از شگردهای دشمنان در این  ی  برای خطرپذیری و ریسكکنند. تشو می

 (. 7911)جوانی،   باشد های مردمی با نظام می حوزه برای تشدید مقابله

 نرم  جنگشناسی در  پیام -3-11

کند تـا   دهد تلاش می که میهایی  جنگ نرم ماهیتی فرهنگی دارد و مهاجم با پیام

دشمن های  پیام ،نی. بنابرا ش تیییر جه  دهدا راستای اهدافجامعۀ موردنظر خود را در 

 باشد:  سه نوع می هستندبرخوردار   ای در جنگ نرم که از اهمی  ویهه

 دیسفهای  پیام .1

از سـوی دشـمن بـا هـدف برقـراری       ارزش که عمدتا‎ًولی کم ،راس  اس های  پیام

  .شود در جامعۀ هدف ارسال می ییرتباط و اعتمادزاا

 یخاکسترهای  پیام .2

فراوان و پردامنه بوده و با هـدف کـنش     ،راس  و دروغ اس های  ای از پیام آمیخته

 .شود تعامل با جامعۀ هدف ارسال می

 اهیسهای  پیام .3

سـازی   سـفید و آمـاده  هـای   دشمن در جنگ نرم پس از اعتمادزایی با ارسال پیـام 

در شـرای، مقتیـی    خاکسـتری  هـای   جامعۀ هدف را برای القای مطالب دلخواه بـا پیـام  

بسیار بزرگ، کلیدی و های  دروغها   . این پیام کند سیاه اقدام میهای  نسب  به ارسال پیام
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زایـی و ایجـاد تـنش و بـرهم زدن ثبـات و       رانحبا هدف بها   . این نوع پیام دامنه اس ‎کم

 .  (7913)بارزلو،  شود امنی  کشور موردنظر ارسال می

 نرم  درجنگ زور  تیماه -3-12
ماهی  زور یا اعمال اقتدار در جنگ نرم با ماهیـ  آن در جنـگ سـخ  متفـاوت     

ها. در جنـگ نـرم همـین     اس . زور یعنی ایجاد تیییر در رفتار دیگران بر خلاف میل آن

امـا فـرد خـودش آن را  نـدان      ،دهد و ممكن اس  خلاف میل فرد باشـد  اتفاق رخ می

او به نوعی مبلیی پـول را  ، کند می یبردار ردی را که کلاهف دی. تصور کنکند یاحساس نم

بـا دسـ     کنـد  هایی شخص را وادار می اما با فریب و روش ،آورد می از دس  شخصی در

دزدی با زور پول شخصـی را در خیابـان    ،دیخودش این کار را انجام دهد. حال تصور کن

 انـد امـا ماهیـ  ایـن زور     هر دو به نحوی با استفاده از زور این کـار را انجـام داده   .بقاپد

 متفاوت اس . 

)اطلاعـاتی    داد ای درون سیستم اس  که مجموعـه  كیشناسی انسان  از لحاظ روان

داد و اطلاعـاتی را   درون مداد دارد. اگر بتوانی ای برون و مجموعه شود(  که به فرد داده می

رفتـار برونـی او را    متوانی تا حدودی می یمشود به نوعی کنترل کن او وارد می که به ذهن

کارخانه کنترل شود خروجـی آن را نیـز در کنتـرل     كیوقتی ورودی  یم،هم کنترل کن

 اس . 

اطلاعات مورد نیازی که ظاهراً مفید اسـ    ،گیرد در نبرد نرم همین کار صورت می

یا اشـتباه باشـد.    ات ممكن اس  درس  گزینش شدهاما این اطلاع ،شود به فرد داده می

صورت بپذیرد. نخبگان  مشود رفتاری اس  که ما مایلی نهایتاً رفتاری که از فرد منتج می

زیرا خـود   ،کنند ابتدا با شك و تردید برخورد می .پذیرند نمی ،شنوند هر خبری را که می

لازم اسـ    م،خبگان انتقال دهیکه اطلاعاتی را به ن سیستم گزینشی دارند. برای این كی

شـنوند   . اما بخش بزرگی از تودۀ مردم هر ـه را کـه مـی   یماز فرآیند دیگری استفاده کن

. کننـد  شنوند شك می این درحالی اس  که نخبگان در بخش عمدۀ آنچه می ،پذیرند می
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 شود تا نتیجۀ دلخواه حاصـل شـود   های مختلفی دنبال می در عملیات نرم روش ،بنابراین

 . (شهاندی ه  ، به نقل از سامانۀ باشگا7911، انیمحب)

 در جنگ نرم تأثیرگذار  های  ستهیبا -3-13
 یمحـ  و حت ـ   ی ـو روا ( ی) گـونگ   فیکرده و بـه توص ـ  یتراش لیاغلب دل 

کـه لازم اسـ  بـه     یدرحـال  شـود  می ءروزانه اکتفاو  یشبانگاههای    ییگو داستان

 .اشاره شود ( یستیو   یی) را  نییو تب یابی‎عل 

 یمقتدر و افسران و سـربازان ، متوکل یجبهۀ مستحكم با فرماندهان كی جادیا 

روشـن و   یاتی ـعمل نقشـۀ  ی. داشتنمن و معتقد به نصرت الهؤم ، دل یقو شجاع،

ی ضـرور  ( لازم و)ع   ی ـمكتب اهـل ب  یو متعال یشده برآمده از راهبرد مترق کار

 عمـل   ای رهی ـو جز یکار‎ی، موازنیتبا، تداخل و یشانیو پر یپاشان شك بیاس . 

های  تلاش ها و  حرک  بیتخر یکه معلوم اس  فق، برا یهای بزرگ کردن، سنگ

 یدر خطوط نبرد خود یو سامان سر موجب بی که ای  ها قصه پرغصه  و ده وقفه بی

 .زند بیشتر از دشمن به خود ما لطمه می شود می جادیا  از طرف رفقا

 ـ می 770که جنگ نرم را پروژه  این فیتكل یستیبا  روشـن   771پروسـه  ای ـ میدان

 شود.

  رساند فرآورده بودن آن را به ذهن می یاسیدر محاورات س جیرا یوگوها گف 

 ماند بیشتر به فرآیند می دهیپد نیکه ا اف یدر توان کوتاه می یملأکه با ت‎یدرحال

متعـدد و متكاـر در    یبـه اصـطلال مطالعـات    مؤسسـات تا بـه پـروژه و فـرآورده.    

روشـن سـازند    دیبا و خبرگان خود از کارشناسان یگوناگون ما با انبوه یها‎حوزه

؟ و قرار اس  در خاتمـه  اند دشمن  ه کرده یفرهنگ خونیدر مقابل تهاجم و شب

 ؟کنندرهنمون  کجاما را به  کار

                                                            
114.Projects 

115.Process 
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  غفل   771نهیکه از زم یمعطوف اس  درحال 771امیغالب توجهات به پ ایتمام و

کـه   ردی ـمورد کـاوش قرارگ  یستیدر جامعه با ینیو ع یذهنهای  نهی. زمشود می

 یو مكـان  یزمـان  یجنگ نرم اسـ  و مـا در کجـا    ری را و  گونه جامعه ما درگ

، تعـداد  یاتی ـعمل نقشـۀ ، یدبانی، دکل دیاتاق فرمانده؟ میا صحنه نبرد واقع شده

فرمانـدهان و   یاس ـیس یشناسـی فرهنگ ـ  مـاهر و روان ریمـاهر و غ  یانسان یروین

و روشـن از    ی ـالبتـه فهـم دق  ؟ افسران ارشد و جزء و سربازان مـا  گونـه اسـ    

 كی ـو در  یهـا ‎كی ـتكن ،هـا ‎كی ـتاکت ،زاتی ـتجه ،ادوات ،دشمن بیو ترت بیترک

 ی اس .ضروری لازم و شناس‎عبارت دشمن

  مل   نیآن گسس  ب نیتر مهم اس  و البته مهم 118ها در جنگ نرم گسس

 ای ـو  جـاد یکه باعث ا یبود که هر عامل اریهوش دیاس . با  (یاسی)نظام س  دول  -

عامـل نظـام    سـتم یعمل کـرده کـه س   یروسیو ۀگسس  شود به مااب نیا  یتقو

 .قابل جبران اس ریو خطر آن غ دهد را مورد هدف قرار می یاسیس

 عشـ  مـورد    –و نفرت  نیقی –شك  یها در جنگ نرم ذهن و قلب با دوگانه

تخـم   دنیدر ذهـن و پاش ـ  دی ـشك و کاشتن بـذر ترد  جادی. اردیگ هدف قرار می

 .دشمن اس  یقلب اقدام اصل هنفرت در مزرع

 فـاء یا یها نقش اساس  و پرداخ ها   اف یوگو در انتقال در گف  اتیزبان و ادب 

مشترك و بعد بـه   اتیادب كیجنگ نرم به  رامونیلازم اس  پ ،نی. بنابراکنند می

 یدر مقـام  یو حت ـ بی ـبـه تقر  لیاس  ن یهی. بددیرس یالاذهان‎نیمفاهمه ب كی

 .اس  یاذهان اول  یبالاتر تطب

 و  مـ  ینقطـۀ عز  یسـت یبا ینولـوژ یو ترم میمفـاه  نیـی قبل از پرداختن به تب

 یعلم ـ یریعدم جـاگ  به نام جنگ نرم روشن شود. یما در نگاه به مفهوم كردیرو

 .منجر خواهد شد یرانیو ح یدر مطالعه آن به سرگشتگ

                                                            
116.Text 

117.Context 
118.Gap 
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 كی ـبـه ابـزار و تكن   یستیجبهۀ نرم با نیو مجاهد نیمبارز‎ آن مجهـز و   یهـا

، كاتوریرمان، شعر، طنز، کار ، یداستان اتی، تئاتر، ادبنمای، سیقیمسلح شوند. موس

و  یواقع ـ یاجتمـاع  یهـا ‎، گـروه ی، مكتوب و مجـاز یداری، شنیداریهای د رسانه

مبارزه و خ، مقدم اس   ۀ.. عرص و . یمصرف، سبك زندگ ی، ورزش، الگویمجاز

بـه حجـم     ی ـشـود کـه بـا عنا     یترب ههیو یروین دیموارد با نیتك ا تك یو برا

آن  یو ضربه زدن به دسـتگاه نظـر   یزانیپارت یها‎اتیدشمن به عمل یجنگ روان

 .پرداخته و دشمن را در موضع انفعال قرار دهد

 تمـدن، فرهنـگ و   خیکـه دشـمنان مـا بـا تـار      میبـدان  دی ـبا انیرانیا همۀ ما ،

 کهخود با هر  یدشمن ریند و در مسا ما دشمن  یو با کل ینیو د یمل یهنجارها

ما مملو از رفتار زشـ    خینكرده و نخواهند کرد و تار مماشات ای  اس  ذره یرانیا

 ای ـ یبـه روش ـ  یاعتراض ـ یحت ـ ایخاطر اختلاف ‎سزاوار اس  به ایآ آنان با ماس .

مان  که دشمنان میکن یکار رانیای اسلامی جمهور رقیب ریدر ز یانیجر ای یکس

 . (7911، آباد گلشن یقربان)  کنند یهلهله و شاد

 بازیگران و کارگردانندگان -3-14
اهـداف  دشمنان قسم خورده جمهوری اسلامی ایران همواره درپـی عملـی کـردن    

های علمـی روز جهـان    گیری از آخرین یافته آنان با بهرهخود بوده و هستند.  و پلید شوم

تهاجم و برانـدازی   راهبردمقابله با انقلاب اسلامی تحقیقات گسترده و فراگیری با هدف  

 . اند ریزی نموده را پیجمهوری اسلامی ایران نرم علیه 

هـای   های بیگانگـان و سـرویس   توطئه را هرگز نباید فراموش کنیم کهاین واقعی  

مـان  ا در تهاجمی حساب شده و بی و رژیم صهیونیستی انگلیس، آمریكاویهه ‎جاسوسی به

شك مقابله با سردمداران خدعه و نیرنـك،   در پی منزوی کردن ایران اسلامی هستند. بی

. کـاری اسـ  سـخ  و     ..  رحـم و   گـران بـی  ‎سلطه مدعیان دروغین آزادی و آزادیخواهی، 

 دشوار. 

http://www.hamshahrionline.ir/News/?id=47027
http://www.hamshahrionline.ir/News/?id=57360
http://www.hamshahrionline.ir/News/?id=37863
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ای،  هـای رسـانه   شـبكه جانبه و گستردۀ دول  و مل  هنوز ‎های همه رغم تلاش‎علی

رادیـو   ، BBC ،VOAای و اینترنتی معاند و مخالف نظام جمهوری اسلامی ماننـد   ماهواره

 ماننـد هـای ماهوارهـای ضـد انقـلاب      شـبكه  ،رادیو فردا، رادیو رژیم صهیونیسـتی  زمانه، 

هـای اینترنتـی ضـد انقـلاب      منافقین، سلطن  طلب، پارس، رنگانگ، کانال یك و سای 

 . دنگستران اقشار مختلف جامعۀ اسلامی میهایی برای  سو با جریان فتنه دام‎هم

های وابسته، خواسته یـا ناخواسـته بـا هـدف یـا       در این میان برخی از افراد یا گروه

با اطاع  کورکورانه خود فریب دشمن را خورده و بجای ایـن کـه در کشـاکش     هدف  بی

كـاری لازم را بـا   با بصیرت عمل کنند و با حساسی  و هوشیاری همهای زودگذر ‎بحران

هـای   های بیگانگان و جریـان  سازی برنامه در جه  صیان  از کشور و خنایمتولیان امور 

 شوند.  داشته باشند، در دام بلا گرفتار میانگیز ‎فتنه

درحقیق  عم  عداوت و دشمنی مخالفان نظام مقدس جمهـوری اسـلامی ایـران    

بنیادهـا و مؤسسـات   رشد شـتابان   به شود که با اندکی غور و تفحص  هنگامی روشن می

 خوریم.  برمیالمللی در حوزۀ جنگ نرم علیه جمهوری اسلامی ایران  فعال بین

هرگونـه ارتبـاط،    که بر اساس قانون و مقرارت جمهوری اسـلامی ایـران   جایی  از آن

و  بنیادهـا قبیـل   عقد قرارداد و اخذ امكانات از جانب اشخاص حقیقی و حقوقی بـا ایـن  

هـای نقـدی و    دریاف  هرگونـه کمـك  رو  بوده از اینغیرقانونی و ممنوع معاند مؤسسات 

محسـوب  های سیاسی غیرقانونی  غیرنقدی از خارج کشور برای جریانات و احزاب و گروه

بر اساس اسناد و مدارك موجود در منابع اطلاعاتی آشكار و پنهان و به نقل از . گردد می

المللی در حوزۀ جنـگ نـرم    دها و مؤسسات فعال بینبنیا معاون خارجی وزارت اطلاعات

شناسـایی  بنیاد و مؤسسه  شص اسامی  ایحال بسیارند. علی علیه جمهوری اسلامی ایران

 :باشند میین شرل ه امرتب، با جنگ نرم بشده 

 ؛انجمن تشكل دموکراسی .7

 ؛انجمن سازمان ملل ایالات متحدۀ آمریكا .3

 ؛آلمانانجمن سیاس  خارجی  .9

http://www.hamshahrionline.ir/News/?id=37774
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 ؛انستیتوی ابتكار آمریكایی .0

 ؛اسپن  انستیتوی .1

  ؛آلبرت انشتین  انستیتوی .1

 ؛انستیتوی بروکینگز .1

 ؛خواهان  المللی جمهوری انستیتوی بین .1

 ؛انستیتوی دموکراسی در اروپای شرقی .3

 ؛جو دموکراسیو جس   انستیتوی شبكۀ .71

 ؛انستیتوی مریدین .77

 ؛انستیتوی ملی دموکراتیك .73

 ؛انستیتوی واشنگتن برای مسائل خاورمیانه نزدیك .79

 ؛اسمی  ریچاردسون  بنیاد .70

 ؛آمریكای جدید  بنیاد .71

 ؛بنیاد برادران راکفلر .71

 ؛بنیاد دموکراسی در ایران .71

 ؛بنیاد سوروس یا بنیاد جامعۀ باز .71

 ؛بنیاد عبدالرحمن برومند .73

 ؛بنیاد فورد .31

 ؛گیبنیاد کارن .37

 ؛نو آمریكا  بنیاد .33

 ؛المللی پارلمانی برای دموکراسی جنبش بین .39

 ؛جنبش جهانی برای دموکراسی .30

 ؛آزادی ی  خانه .31

 ؛دفاع ملی آمریكا  دانشگاه .31

 ؛دانشگاه یل .31
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 ؛دانشگاه یل و کلیۀ مراکز و مؤسسات تابعه .31

 ؛بان حقوق بشر دیده .33

 ؛های مشترك وجو برای زمینه سازمان جس  .91

 ؛فعالان جوان دموکراسی   شبكۀ .97

 ؛شورای جمعی  .93

 ؛شورای رواب، خارجی آمریكا .99

 ؛N. E. Dصندوق اعانه ملی برای دموکراسی  .90

 ؛ .. ( )دارای دفاتر در آلمان، بلهیك و .  صندوق ژرمن مارشال آمریكا .91

 ؛کمیتۀ خطر حاضر .91

 ؛اطلاعات دموکراسی و تكنولوژی ارتباطات  گروه .91

 ؛اسرائیلی ممری مؤسسۀ  .91

 ؛آمریكن اینترپرایزمؤسسۀ  .93

 ؛ I. D. E. E  ()مقر ورشو  برای دموکراسی در اروپای شرقی   مؤسسه .01
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 ؛E. E. D. C )مقر ورشو(   مرکز دموکراتیك اروپای شرقی .13

 ؛مرکز سابان وابسته به بروکینگز .19

 ؛رسانی آمریكا مرکز کمك .10

 ؛مرکز مردین .11

 ؛مرکز مستندسازی اسناد حقوق بشر ایران .11

 ؛مرکز مطالعات دموکراسی انگلیس .11

 ؛مرکز وودرو ویلسون .11

 ؛مناز انگلیس .13

 (. 7911 )به نقل از همشهری آنلاین، ویلتون پارك انگلیس .11

 جنگ نرمهای  مؤلفه -3-15
تأثیرگذار باشد    عناصر اصلی و کلیدی سازنده یك موضوع که بر ماهی  و شكل آن 

هـای   های جنگ نرم را شـامل مؤلفـه   توان مؤلفه‎را مؤلفه گویند. بر اساس این تعریف می

ای، اجتمـاعی، دفـاعی و    مدیریتی، سیاسی، اقتصادی، فرهنگی و هنری، تبلییی و رسـانه 

هـایی داشـته    تواند زیر مؤلفـه  ها می  امنیتی، علمی و فناوری دانس . هر یك از این مؤلفه

 (. 7911باشد )جوانی، 

 ای؛ و رسانه  دانشگاهی در مراکز نیروها آرایش 

 تردید؛ ایجاد  برای امنیتی و خبری ابزارهای از  ه  استفاد 

 جوانان؛ میان در فحشاء و فساد غل، فرهنگ  اشاعه 

 تشوی ؛ طری  از نفوذ اعمال 

 جمهوری اسلامی ایران؛ کردن لسی اند 

 و هنرمند؛   ادیب فرهنگی عناصر انزوای 

 مردان؛ دول   و مردم بدبینی  ایجاد  

 و اخلاقی؛ علمی فساد  ایجاد 

  ؛لاف مذهبی در بین مسلماناناخت ایجاد 
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  مسلمانان جهان؛ و بقیه ایران مل  بین اختلافات ایجاد 

  درونی؛ اختلال ایجاد 

 تحلیل؛ قدرت کاهش جه  در تردید ایجاد 

 جامعه؛ در آرامی و نا  تشنج ایجاد 

 روشن؛ حقای  به نسب  مسئولان در ایجاد تردید 

 آینده؛ به مردم کردن بدبین 

  و مطبوعات؛ درسیهای  کتاب در سیاسی و تفكر عقاید با برخورد 

 ؛ایمان جوانان ، عقیده فكر، ،اخلاق برای ریزی برنامه 

 ؛غربهای  توانمندی از نمایی بزرگ 

 روانی؛ سلال از استفاده  اقتصادییری از رسانه تبلییی سیاسی گ بهره 

 آلود؛ فتنه محی، از گیری بهره 

 بها؛ گران و فرهنگیفكری  یاستعدادها سازی پنهان 

 فرهنگی غرب؛های  مایه با   ای و اندیشه فكریهای  سازی تئوری 

 ؛ایرانجمهوری اسلامی ر جریان ادب و فرهنگ انقلابی در تحقی 

 ؛ایرانآینده جمهوری اسلامی  اف  دادن نشان و تار تیره 

 خود؛ انقلابی اهداف ازایران جمهوری اسلامی  شدن پشیمان القای 

 های فكری؛ وسوسه و امیدی نا القای 

 ها دل در امید فروغ کشتن. 
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   پی  درآمدی بر جنگ نرم :1-3شکل 

 1388، محمد تولایی، ها شناسی کارکردها و روش منبع: مفهوم

 جنگ نرممقابله با های  راه -3-16
جهـل   را در غفل ،  ءاند مخاطبان انبیا و دشمنان بشری  تلاش کرده ءدشمنان انبیا

پراکنـی  ‎شـایعه  سـازی و  ها، شـایعه  واقعی  فیهای نادرس  نگه دارند و با تحر و برداش 

سابقۀ تاریخی تهدید   توان  می ،از این منظر .اهداف شیطانی خود را بر جوامع حاکم کنند

 و جنگ نرم را مطرل نمود. 

، تلاش برای باورپذیری شایعه و دروغ از طریـ  تـواتر   پراکنی و دروغ  سازی، شایعه

سبك شمردن و تحقیـر پیـامبران الهـی و پیـروان آنـان از       ترور شخصی ،  اهان ، ، تكرار

ه علیه جوامع بشری به تهدید جمله موضوعاتی اس  که رویكرد سران اردوگاه نظام سلط

 دهد.  جنگ نرم را نشان می و

ــا پیــامبر   منــافقین در  کفــار و ــارویی ب از طریــ   )ص(   اســلامگرامــی عرصــۀ روی

جـایی حـ  و    و جابـه هـا    پراکنی، تحریف واقعیـ   تمسخر، دروغ آمیز، ‎برخوردهای توهین
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پیـروان از ایشـان و در   منظور دور کـردن  ‎و به شانیباطل برای شكستن عزت و قداس  ا

اند که رویكرد دشـمنان   سستی در اردوگاه مسلمانان نیز اقدام کرده نتیجه ایجاد ضعف و

اسلام در رویارویی با مسلمانان بر جنگ نرم تمرکز داشته و این رویكرد و روش همـواره  

 دلیـل  اما در دوران معاصر بـه  ،توجه دشمنان اسلام علیه جوامع اسلامی بوده اس  مورد

های خاص خود دنبال  تحولات اجتماعی این رویكرد با ظراف  و پیچیدگی وها   پیچیدگی

 شود.  می

سابقۀ تـاریخی    توان گف  رویكرد تهدید و جنگ نرم  که می بر این اساس ضمن این

سران کاخ سفید با تمرکز بـر تفكـر لیبـرال دموکراسـی و      ،دوران معاصر هم داشته و در

اند که  تلاش برای غلبه آن همواره این رویكرد را علیه جوامع اسلامی موردتوجه قرار داده

هـای   های مشـابه و فعالیـ    میلادی و مجموعه 7311  تشكیل کمیته خطر جاری در دهه

اق فكر و عملیات روانی پـس از پیـروزی   اندازی صدها ات ه  ویهه را همه جانبۀ این مراکز به

 . تحلیل اس  انقلاب اسلامی در این راستا قابل بررسی و

داری با تهدید  که رابطۀ معنا های آن مؤلفه بازخوانی قدرت نرم و  البته طرل مجدد و

در دو دهۀ گذشته توس، جـوزف نـای عیـو بـا نفـوذ شـورای روابـ،         ،و جنگ نرم دارد

تأثیر بیش از پیش   امنیتی شده اس . او با اشاره به  -بیات سیاسی خارجی آمریكا وارد اد

وری بر قدرت در دنیایی کنونی و تیییـر منـابع قـدرت در    اآموزش و فن عوامل اقتصادی، 

آفرینی اطلاعات در تعامل کشورها با همدیگر و نقش دانش در ایجاد و   به نقش 37قرن 

کشور اشاره نمود و بر شیوۀ جدیـد تسـل،   تقوی  جایگاه و موقعی  ممتاز و مسل، یك 

 بر کشورها با تمرکز بر اقناع تأکید کرد. 

هـا و    افزارانه و توانـایی تیییـر رفتـار دولـ     ‎های نرم مؤلفه ین معنا که تمرکز بر ه اب

خواهنـد و توانـایی بـرای     وارد نمـودن دیگـران بـه آنچـه آنـان مـی      جوامع موردتوجـه و  

هـا و باورهـا از    فرهنـگ و تیییـر نگـرش    اولویـ  تسـل، بـر   سازی افكـار عمـومی    همراه

توجـه قـرار    صورت سیسـتمی مـورد   این رویكرد اس  که در دو دهۀ اخیر به یآوردها‎ره

  .گرفته اس 
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پذیرش و باور به اینكه دشمنان مل  ایران در شرای، کنونی به ابزار تهدید و جنگ 

یـن  ه ااس . ب یا ندانه در  نین عرصهقدم اول برخورد هوشم ،اند نرم علیه ما روی آورده

های اعمـال دشـمنی آنـان بـا      ها و شیوه  ، برنامهها شناسی و شناخ  طرل دشمن معنا که

 . های اساسی این مقابله اس  جمهوری اسلامی از راه

 ؛نبرد دارد نیدر ا ینقش مهم ینسب  به رسانه مل یارتقاء اعتماد عموم 

 ؛مهم اس  اریراستا بس نیدر جامعه در ا یو تعال شرف یبه پ دیام شیافزا 

 توسـ،   یاسـلام  یتأثیرگذار بر قدرت نرم جمهـور    های  ابعاد مؤلفه یبازشناس

از  زی ـن  یآن بر سطح جامعه با تمرکـز بـر روشـن نمـودن حقـا      نییتع خواص و 

 ؛دیآ به حساب می ییارویرو نیدر ا یمسائل اساس

 نمادهـا   نی ـبـه ا  یو تأکید بـر توجـه عمـوم    ینید  -یمل ینمادها یبازشناس

 ؛کند  ینبرد تقو نیرا در ا یتواند جبهۀ خود می

 در زمینۀ انسجام  رانیبخش مل  ا تأثیرگذار و الهام   گاهیجا  یو تقو یبازشناس

در  یتوانـد نقـش مـؤثر    می ریدر سه دهۀ اخ یجوامع مختلف اسلام یابی قدرت و

 ؛کند فاءیا ییارویرو نیا

  در  یتیمسئول یمسئولان و مراکز و نهادها یریپذ  یمسئول  یبردن ظرفبالا

 ؛دارد ییارویرو نیدر ا ینقش مهم کشور 

 ؛توجه لازم مبذول شود  ای های توسعه و انجام طرل یهای علم به حرک  دیبا 

 ؛مقابله با توطئه دشمنان یاز طرل و برنامه برا یبرخوردار  

 و  یفرهنگ خونیهای آنان در زمینۀ شب و نقشه ها  ابتكار عمل و تهاجم به طرل

کردن دشمنان در خانه خـود و در   ریدرگ گرید ریو به تعب یفرهنگ یناتو لیتشك

 ؛مهم اس  اریعرصۀ بس   نیدر ا محل منافع آنان 

 ـ  سـاز   نـه یو مبـارزه بـا عوامـل زم    یبـر روحیـۀ خودبـاور    شیازپ ـ شیتمرکز ب

در سطح  رانیمل  ا یفرهنگ –ی اسیسهای  ییویهه در زمینۀ توانا به یخودباختگ

 نقـش  ادارۀ جامعـه،     یبـرا  نی ـد یعرصـۀ کارآمـد    در  یو جهـان  یا منطقـه  ، یمل
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 سـازی  یدر خنا رانیمل  ا ییجوامع و توانا گرید یبرا یبخش انقلاب اسلام الهام

 ؛مقابله و مواجهه اس  نیهای ا از ضرورت زیهای دشمنان ن توطئه

 بـر ضـرورت بصـیرت و افـزایش آن در سـطول مختلـف        تمرکز بیش از پیش

 ؛تأثیرگذار جامعه هم در این زمینه دارای اهمی  اس   ویهه خواص و افراد  به

 ینهادهـا  انی ـلازم م یهمـاهنگ  فرهنـگ،   یبه مهندس ـ یلازم و ضرور توجه 

 گـر یو د یفرهنگ رانیسازی مد کارآمد و توانمند یا سامانهی ده شكل با  یفرهنگ

 ؛اس   یاهم یعرصه دارا نیمؤثر در ا رانیمد

 در سطح  یویهه در زمینۀ علوم راهبرد به یعلمهای  ییتوانا  یگسترش و تعم

 . شود نبرد محسوب می نیدر ا  یهای موفق از راه یا و منطقه یمل
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 های جنگ نرم روشدرآمدی بر  -4-1
همانندی استفاده شده اسـ  و از  های  در طول تاریخ در موضوع جنگ نرم از روش

هایی که در گذشته مورد استفاده بوده هنوز به همان  توان گف  بیشتر روش رو می  همین

هـا تـلاش بـر آن      در تمامی این روش گیرد. قوت و شدت مورد استفاده دشمنان قرار می

گیرد و احساسات مخاطب تح  تأثیر قرار  عواطف و شناسی گیری از روان اس  تا با بهره

 ها و افكار اشخاص عوض شود.  ها اندیشه با تیییر در آن

هـا، ارتبـاط    نگـرش  .هاسـ   ها و نگـرش   ای از بینش بدیهی اس  که انسان مجموعه

توان در  تنگاتنگی با سه مؤلفه شناخ ، عواطف و احساسات و رفتار دارد. از آنجا که نمی

هـا   و دگرگـونی در هـر یـك از آن    انسان میان این سه مؤلفه جدایی مطل  افكند تیییـر 

تواند در دو  یز دیگر نیز تیییر ایجاد کنـد. بسـیار دیـده شـده کـه شـخص از نظـر         می

شناخ  نسب  به موضوعی در مقام اطمینـان و علـم عرفـی اسـ  و یـا حتـی در مقـام        

 قطعی  نشسته، ولی از آنجاکه عواطف و احساسات وی تح  تـأثیر قرارگرفتـه و تیییـر   

 کند. لاف شناخ  قطعی و یا علم عادی خود عمل میخ یافته بر

 تـوان  را مـی  شـود  نرم بكار گرفته می داتیتهددر  کهیی ها روشی مجموعه کلبطور

نمود. در ادامه بـه اختصـار بـه     میتقسی ا‎شبكهی و رفتاری، گفتاری عنی یاصلسه روش 

 :میپرداز ها می  دسته روش نیااز  کدامهر  فیتعر

 های گفتاری روش -4-2
ی مـردم و  اساس ـی باورهـا و  دیعقا، افكاری نگرش، اصلی هدف های گفتار روشدر 

در اهـداف مرجـع    رییتیاختلال، انحراف و  جادیادنبال  روش به نیانخبگان جامعه اس . 

 اتیعملبه  هار بخش  توان نرم را می داتیتهدی در اعمال گفتاری ها‎روشاس .  مذکور

 نمود: میتقسی راهبرد بیفری و عمومی پلماسیدی، ادراک اتیعملی، روان
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 روانی  عملیات -4-2-1

دارد. از  یبه قدم  تـاریخ بشـر    ای سابقه ی، عملیات روانیاسیبه اعتقاد مورخان س

توان یاف  که فارغ از  بشر را می یو نظام یاسیاز تاریخ حیات س یا تر برهه‎این حیث کم

اسـتفاده از جنـگ    یهـا  هنمون نیتر یمییافتن قد یدر پ یادیاین عنصر باشد. محققان ز

 ـ   119اند. در این باره پل لاین بارگر بوده یروان را بـه جنـگ    یسابقۀ استفاده از جنگ روان

زمان خـود   یخلاف رسوم نظام بر دئونی. در این جنگ کدهد با مادها نسب  می دئونیک

م داد و این تـوه  یاز سپاهیان مشعل كیمشعل داشتند به هر  كینفره سه که هر دسته 

اسـ ، در نتیجـه    یبرابر میـزان واقع ـ  سهرا در ذهن دشمن ایجاد کرد که شمار افرادش 

یابد. از این زمان به بعد کـم کـم ایـن بـاور      دس  یروزیبه پ یریتوانس  بدون هیچ درگ

 . یمیدان نبرد و افكار عموم :دهد وجود آمد که جنگ دس  کم در دو زمینه رخ می به

سـپاهیان اسـلام در شـب فـتح مكـه و       یآتش از سودر تاریخ اسلام روشن کردن 

ها داش  و قرآن  در شكستن مقاوم  آن یاز این راه نقش مهم انیایجاد ترس در دل مك

 ریام یروزیعاص و شكس  دادن سپاه در آستانه پ و را بر سر نیزه کردن حیله عمر میکر

اس  که  یهای روان گاز جن  ای های برجسته با این وسیله نمونه )ع(  یعل مؤمنان حیرت

 اند.  به منصه ظهور رسیده فرص  و نبوغ طراحان آن یبه اقتیا

توان به  می یلادیدر سده بیستم م یهای جالب توجه و گستردۀ جنگ روان از نمونه

منظور توجیه  به یمحققان آلمان 7393که در سال  یدوم اشاره کرد. هنگام یجنگ جهان

ترین علل شكسـ    اول اعلام کردند که از جمله مهم یشكس  کشورشان در جنگ جهان

غفل  آلمان از سلال تبلییات و استفاده مؤثر رقیبان از آن سلال بوده اس  در واقع خبر 

دادند. وقوع  می یگر یدر صحنه سیاس  و نظام یروان گذاریتأثیر  از حیور گستردۀ ابزار 

 ـ  نوزارت تبلییات در آلمان و سازما لی ون تشك یتحولات و  یهای موسوم به جنـگ روان

 این ادعا بود.  یدر دیگر کشورها گواه عمل یتبلییات جنگ

                                                            
119.Paul Line Barger 
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 یروان اتیعمل فیتعر -الف

روانی عبارت اس  از استفاده دقیـ  و طراحـی شـده از تبلییـات و سـایر       عملیات 

هـای دوسـ ،    تأثیرگذاری بر افكار، احساسات، تمایلات و رفتـار گـروه    امكانات به منظور 

 یابی به اهداف ملی اس .  طرف، برای دس  دشمن و بی

 روانی ابعاد عملیات  -ب

 روانی دارای دو بعد اس : عملیات  

تأثیرگـذاری بـر افكـار،      ماهی  و منط  درونی که عبارت اس  از تـلاش بـرای    .7

 احساسات، تمایلات و نهایتاً رفتار، با استفاده از ارتباط اقناعی؛

تأثیرگذاری و تیییر رفتار با توجه به هر دسته از مخاطبان   کاربرد این منظور و  .3

 (. 7931ی، نیحسطرف اس  ) ی دوس ، دشمن و بیعنی

 عملیات روانیاقسام  -ج

  ،ـ اتی ـعملهـای مختلـف    یبند شاهد و ناظر بر دسته در متون و منابع مختلف  ی روان

 :مینمائ می میتقسی را به  هار دسته روان اتیعملی بند نوع دسته نیا. در میباش می

اسـ  کـه    737یا جنگ تمیز 731عملیات روانی و ارتباطات تخریبی جنگ سپید .7

زنـد و خـود را در مقابـل افكـار      ریزی دسـ  نمـی   در آن مهاجم به انفجار و قتل و خون

ولـی نتـایجی کـه از عملیـات خـود       ،کند صورت یك نیروی خشن وانمود نمی عمومی به

تواند ارادۀ خود را بر حریف میلوب تحمیل  گیرد مانند عملیات نظامی اس  یعنی می می

کند و میلوب نیز از همۀ نتایجی که بر هر عملیات نظـامی دیگـری مترتـب اسـ  رنـج      

تیذیه و بهداش   برد و د ار ضعف قدرت ملی، کاهش قدرت تولید، افزایش فقر، سوء می

تواند به درستی مسئول  داند و نمی که نمی درحالی ،شود .. می گیری و . ضعف در تصمیم و

خـود را مـتهم و مقصـر فـرض      غالباً ،های خود را بشناسد و او را متهم کند. بنابراین رنج

 . کند می

 تر از عملیات نظامی اس .  عملیات روانی و ارتباطات تخریبی، بسیار ارزان .3

                                                            
120.White War 

121.Clean War 
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 انفجـار  و تخریـب  نظیـر  نظامی عملیات به دس  عامل  وندر عملیات روانی  .9

کند و فق، با کار فرهنگی اقدام  بدون تابلو و علام  سیاسی حرک  می عموماً و زند نمی

کنـد معمـولاً بـه آسـانی      ها و رفتارهای اجتماعی می ها، هنجارها، منش به تخریب ارزش

ستایش و تشـوی  نیـز قـرار     عنوان یك نخبه مورد به یقابل شناسایی نیس  و حتی گاه

 گیرد.  می

 جـا کـه   بیننـد، ولـی از آن   در عملیات نظامی برنده و بازنده هر دو خسارت می .0

بیشتر از خسارت برنـده اسـ ، برنـده احسـاس پیـروزی کـرده و پیـروز         بازنده خسارت

برد به  -تواند باخ   شود ولی در عملیات روانی و ارتباطات تخریبی بازی می شناخته می

 این ولی دهد، می ین معنی که بازنده مقداری از توان خود را از دس ه انفع برنده باشد ب

صـورت   هـایی از مخاطبـان بـه    شـود و گـروه   می ذبج برنده وسیلۀ به رفته دس  از توان

شـود   ءکه عملیات روانی بـا مهـارت اجـرا    و درصورتی ندیآ می طرفداران عامل مهاجم در

 (. 7911کنند )زورق،  شوند و به نفع آن عمل می جزء هواخواهان عامل مهاجم می

  ذیـل عملیات روانی بر اساس نوع پروپاگانـدا بـه انـواع     یعنی یگریدی بند میتقسدر 

 شود:  تقسیم می

 739توان عملیات روانـی آشـكار   این نوع عملیات را می: 122عملیات روانی سفید .7

هایی که وابستگی  های رسمی خود و یا از رسانه نیز نامید. در این حال  حكوم  از رسانه

در عملیـات روانـی سـفید محتـوای پیـام       ،کند ها به حكوم  آشكار اس  استفاده می آن

 گردد.  منتقل شده موضع رسمی حكوم  تلقی می

هـای بـه ظـاهر     پروپاگانـدا از طریـ  رسـانه   :  124عملیات روانزی خاکسزتری   .3

گیرد. در این حال  باورپـذیری و در نتیجـه    غیروابسته به حكوم  یا مستقل صورت می

هـای   اس  که همین پیام از طریـ  رسـانه  تأثیرگذاری تبلییات حكومتی بیشتر از زمانی   

حكومتی منتقل شود. این نوع عملیات روانی هنگامی مؤثر خواهد بود که طراحـی آن از  

های غیرایرانـی مطـرل    ملا نشود و  نانچه بطور کامل از مجاری رسانه سوی حكوم  بر

 تأثیر را خواهد داش .   شود بیشترین 

                                                            
122.Psychological Operations White 

123.‌Obvious Psychological Operations 

124.Psychological Operations Gray 
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  های تبلییات خاکستری: قابلی 

  تواند بـا پرهیـز از بر سـب     تبلییات خاکستری ماهرانه بكار گرفته شود میاگر

 تبلییات دشمن خوردن مقبولی  کسب کند؛

 های جدیدی که بر  تواند بدون شناخته شدن منبع از تم تبلییات خاکستری می

 را بازی کند؛ 731های مشخص دشمن مبتنی هستند نقش بالون اختیار پذیری آسیب

 های احساسی استفاده  تأثیر مخرب بر حیای  منتشرکننده از تم  تواند بدون  می

 کند. 

  های تبلییات خاکستری: محدودی 

 دارد  که مجبور اس  هم سر شمه خود را اسرارآمیز نگه دلیل آن این تبلییات به

 و هم اعتبار خود را حفظ کند د ار محدودی  اس ؛

 که دشـمن از محتـوای نیـ     های بلندمدتی  تبلییات خاکستری در برابر تحلیل

دهـد.   تـأثیر خـود را از دسـ  مـی      پذیر بوده و به این طریـ    آورد، آسیب آن به عمل می

پـذیرتر   بنابراین، در مقایسه با دیگر انواع تبلییات در مقابل یك ضد تبلیـغ مـؤثر آسـیب   

 (. 7931ی،نیحساس  )

منـابع   ویهگی این عملیات این اس  کـه حكومـ  و  :  126عملیات روانی سیاه  .9

رسمی آن به هیچ وجه حاضر به قبول مسئولی  اطلاعات منتشر شده نیستند. این نـوع  

کننده یا افشـاگرانه را   عملیات اقداماتی نظیر درز دادن اطلاعات یا اسناد و مدارك رسوا

یـا  هـا     د. با توجه به حساسی  سیاسی بسیار زیاد این نوع عملیات حكومـ  شو شامل می

گونه ردپایی از خود در این عملیات بجا نگذارند و ‎هیچ ،کنند سعی میسیاسی های  جنال

 گیرد.  معمولاً افشاگری و نش  اطلاعات از طری  منابع ناشناس صورت می

راحتـی اطلاعـات و    این نوع عملیات روانی هنگامی مؤثر خواهد بود که نتـوان بـه  

 ـه   دسـ  آورد.  نـان  ‎گرفتـه بـه   اعتبار کردن تبلییات صـورت  مدارکی برای نق  و بی

ای علیـه حكومـ  دارد    صورت گیرد که رویكرد خصمانه  ای عملیات سیاه از طری  رسانه

 تأثیرگذاری را خواهد داش .   بیشترین 

                                                            
125.Ttial Balloon 

126.Black Psychological Operations 
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خاکسـتری و سـیاه از    عملیـات یك اصل مهم در عملیات روانـی جـدایی کامـل    

عملیـات خاکسـتری و   افراد درگیـر در   ها و  عملیات سفید اس . یعنی هرگز نباید رسانه

)بـه نقـل از    نیز مشارک  داشته باشـند   )آشكار(  در عملیات سفید  )عملیات پنهان(  سیاه

  .(7913، خبری پارسینهسامانۀ 

  های تبلییات سیاه  قابلی 

 توان با القـای ایـن    شود، می جاکه این تبلییات از منبع ناشناس منتشر می از آن

اش را  غیروفادار در میان صفوفش وجود دارد روحیـه نكته به دشمن که عناصر مخالف و 

 تیعیف کند؛

 جاکه این تبلییات ماهیتی پنهان دارد و تشخیص آن مشـكل اسـ  ضـد     از آن

 تواند اقدام مؤثری علیه آن انجام دهد؛ تبلیغ دشمن نمی

 ای مناسب این تبلییات  های رسانه با بكارگیری ماهرانه اصطلاحات، عبارات و تم

توانـد در   یی از تبلییات خود دشمن اس  و به این ترتیب میجزوانمود کند که تواند  می

تبلییات دشمن تناق  ایجاد کند، نتیجه این خواهد شد که تبلییات سـفید دشـمن تـا    

 دهد؛ تأثیر خود را از دس  می  اندازه زیادی 

 تـوان از داخـل سـرزمین دشـمن      تبلییات سیاه با عمل کردن تح  پوشش می

های تبلییاتی خود را که برای مخاطبان خاص به دقـ  تنظـیم شـده       شده و پیاممنتشر 

 اس ، ارسال نماید. 

 تبلییات سیاه های   یمحدود 

   تبلییات سیاه برای اجتناب از افشا شدن ماهی  واقعی و از دس  دادن اعتبـار

 العاده اس ؛ اس  و نیازمند مراقب  و حفاظ  فوق

  های عادی ارتباطی استفاده کند؛ تواند از کانال میتبلییات سیاه به ندرت 

     کنـد، بیشـتر در    تبلییات سیاه زمانی که از داخل سـرزمین دشـمن عمـل مـی

 معرض کشف و انهدام قرار دارد؛

 کند؛ پذیری تبلییات سیاه را محدود می الزامات امنیتی سخ  آن انعطاف 

 متمرکز هستند؛کنندۀ آن غیر کنترل آن کاری مشكل اس ،  ون عوامل عمل 

  های آشكار امری دشوار اس .  هماهنگ کردن آن با فعالی 
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 های تبلییات سیاه:  نمونه 

 ایجاد شایعه؛ 

 گویی، تمسخر و جوك؛ ایجاد فرهنگ بزله 

 بلندگوی دشمن شدن؛ 

 پخش تصاویر مستهجن؛ 

 جعل اسناد و اوراق بهادار؛ 

 نامه؛  جوسازی از طری  نامه و شب 

 ( 7931ی، نیحسشعار .) 

 روانـی   اتی ـعملروانی تقسـیم آن بـه    عملیات  بندی  ترین تقسیم از معمول گریدی كی

 روانی تاکتیكی اس : ی و عملیات راهبرد

 ی: راهبردروانی   عملیات 

بلندمـدت و در همـاهنگی بـا     این عملیات عموماً برای پیشبرد اهداف گسـترده یـا   

تـأثیراتی در آینـده دور اسـ .      معمـولاً دارای  ی کلی طراحـی شـده و   راهبردریزی   طرل

سـر  ‎را شهروندان و نظامیان دشمن که خارج از منطقه جنگـی بـه   مخاطبان این عملیات 

  طـرف، یـا دوسـ  دشـمن مـا      برند و همچنین کل جمعی  کشـورهای دوسـ ، بـی    می

ی یـك  های تبلییـات  ای از این عملیات فعالی  دهند، نمونه تشكیل می  )متعهدان دشمن(

 کشور برای پائین آوردن تولید صنعتی کشور حریف اس . 

 از: ی عبارتندراهبردروانی  مقاصد عملیات 

  ها و اهداف از یك طـرف و   ارتباط دادن و پیوند برقرار کردن بین آن سیاس

 های مخاطبان هدف از طرف دیگر؛ آرزوها و آرمان

 پشتیبانی روحـی از   ایجاد امید در عناصر مقاوم  فعال در سرزمین دشمن و

 ها؛ آن

 برانگیختن اختلاف بین مقامات نظامی و سیاسی دشمن؛ 

  برانگیختن افكار عمومی با فشارهای سیاسی به طرفداری یا علیه یك عملیات

 نظامی؛
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 های اقتصادی و دیگر اشكال غیر قهرآمیز اعمال فشار علیه  پشتیبانی از تحریم

 دشمن؛

   ی دشمن؛راهبردهاها و   تیكتأثیرگذاری بر روند تعیین تاک 

 ،ها، اهداف و مقاصد سیاسی کشور خودی بـرای مخـاطبین و    مشی تشریح خ

 ها و غیره؛  مشی های پشتیبانی از آن خ، ارائه استدلال

   هـا نسـب  بـه     تیعیف اعتماد به نفس در رهبران دشمن و ایجـاد تردیـد آن

 اهداف جنگی؛

 مسـائل مـذهبی، قـومی،     دلیـل  هـایی کـه ملـ  دشـمن بـه      تقوی  نارضایتی

 کنند؛ اجتماعی، سیاسی، اقتصادی و غیره نسب  به دول  یا دیگران احساس می

 تقوی  یا تكمیل عملیات تبلییاتی تاکتیكی؛ 

   کاهش روحیه و کارآیی سربازان و غیرنظامیان دشمن از طری  نمایان کـردن

 هایی که در روحیه و کارآیی نظامیان وجود دارد؛ ضعف

 در میان مردم مناط  تازه آزاد شده؛ کسب پشتیبانی 

 طرف؛ کسب پشتیبانی فكری یا عملی کشورهای بی 

 کمك به ایجاد نخبگان مخالف حكوم ؛ 

 های کنترلی یا ارتباطی کشور.  مختلل کردن سیستم 

 روانی تاکتیكی  عملیات 

این عملیات در منطقه جلویی نبـرد و در پشـتیبانی از عملیـات نظـامی تـاکتیكی      

 از: گردد. مقاصد آن عبارتند اجراء میطراحی و 

 کاهش روحیه و کارآیی رزمی دشمن؛ 

  ها؛ های سنگین از جمله بمب تأثیر سلال  افزایش 

 آشفته کردن و سر در گم کردن دشمن؛ 

 هـای دعـوت بـه     تسهیل اشیال شهرهای دشمن با ارسال اولتیماتوم و اعلامیه

 تسلیم؛

 بـا فـراهم کـردن شـناخ  بـه موقـع و       ی راهبـرد روانی   پشتیبانی از عملیات

های محلی که احتمالاً قابلی  بكارگیری در الگوی  پذیری تفصیلی در مورد آسیب

 ی را دارد؛راهبرد
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  های لازم به عناصر دوسـ  کـه در منطقـه رزمـی      ییراهنمادادن اطلاعات و

 کنند؛ دشمن عمل می

     هـای   دداشـ  پشتیبانی خاص و مسـتقیم از فرمانـدهان تـاکتیكی بـا دادن یا

 کوتاه؛

      ایجاد تصویری مطلوب از سـربازان و فرمانـدهان خـودی در ذهـن مخاطبـان  

  (.7931ی، نیحس)

 مراحل عملیات روانی -4-2-2

 اس :  ذیلمراحل عملیات روانی به شرل 

  ؛تعیین هدف .7

  ؛برآورد و ارزیابی وضعی  فعلی .3

 ؛سازی برنامه عملیات روانی آماده .9

 ؛انتخاب رسانه .0

 ؛ پروپاگانداریزی  طرل .1

 ؛ تس  اولیه .1

 ؛تولید مواد تبلییاتی جنگ روانی .1

 ؛ اجرا .1

 ؛آوری اطلاعات در مورد پاسخ مخاطبان جمع .3

 (. 7913ها )همان منبع،   ارزیابی نهایی واکنش .71

 اهداف عملیات روانی -4-2-3

 یــز در قــدم نخســ  بایســتی بــا انجــام  ایــن سلســله اقــدامات پــیش از هــر در

کدام یك از اهـداف   ،د. یعنی مشخص شوددهدف تعیین گراطلاعاتی های  وتحلیل‎تجزیه

 دنبال داشته باشد.  تأثیر و منفع  را به  تواند بیشترین  می

گران عملیات روانی باید دریابند که گروه هدف در برابر کـدام   به این منظور تحلیل

گـران   تر اس . بـرای شـناخ  گـروه هـدف تحلیـل      پذیرتر و حساس‎سیبآیك از اهداف 

هـا، ترکیـب    آنهـای   رد و وجه نظر گروه هدف در مورد شرای، فعلی، گله و شكای رویك
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هـا،  ‎ها، عادات، انگیزه ، ترکیب زبانی، مشكلات، حساسی یدیقومیتی، سطح احساس ناام

 دهند.  را در گروه هدف مورد بررسی قرار میها  نظیر اینهایی  انتظارات و ویهگی

را تعیین نمـود کـه بـه ایـن ترتیـب اولـین گـام        توان اهداف  پس از این مرحله می

های مدرن باید با  شود. طراحی عملیات روانی در دنیای رسانه عملیات روانی برداشته می

توانـد باعـث شـود خبـری      زیرا یك اشتباه در طراحی برنامه می ،دق  تمام صورت گیرد

رسـمی   عنـوان موضـع   ناخوشایند به سـرع  در گوشـه و کنـار دنیـا پخـش شـده و بـه       

 . (7913)همان منبع،  تلقی شودها   ها و دول   حكوم 

 رفتار و نگرش مخاطب در جه  مطلـوب  رییتیی، روان اتیهدف از عمل ق یحقدر 

 :شود می میبه سه دسته تقس نیطرف ،یتوجه به شرا با و

 کشور کیها در   گروه نیب .1

 یب ـیاما با توجه به تخر ،کسب قدرت اس  یدو گروه بیشتر برا نیب یروان اتیعمل

 بیشهروندان آن کشور متیرر خواهند شـد و کشـور آس ـ    یدر نها یروان اتیبودن عمل

 .دیخواهد د

 مت اصمدو کشور غیر نیب .2

اس  و هر کشـور   یاسیو س یاقتصاد یازهایکسب امت اتیحال  هدف عمل نیدر ا

 .دارد یبیشتر یریازگیبر امت یخود سع یدر جه  منافع مل

 مت اصمدو کشور  .3

در رفتار کشور مقابل و نگرش  یاساس راتییتی ای میرژ رییتیمطلوب حال   نیا در

)به نقل از سامانۀ گسترش فرهنـگ   شود آورده می ذیلدو کشور اس . متخاصم در  نیب

 (. 7913، عهیشی رهبران مذهبی و نید

 از: عبارتندی مورد انتظار اس  روانهمواره در عملیات  کهی اهداف گریدی نگاهاز 

    اهداف سیاسی، نظیر تبلییات فارسی رادیوهای غربی با هدف ایجـاد تفرقـه در

 جامعۀ ایران اسلامی؛
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     اهداف نظامی، نظیر تبلییات دستگاه جنگ روانی یك واحد نظـامی بـر اسـاس

 سس  کردن انگیزه نبرد در نفرات نیروی مقابل؛

  های سیاسـی و   جنبه نظامی که منظور از آن اهدافی اس  که -اهداف سیاسی

توان آن را در یكی از دو نوع جای داد نظیر تبلییـات زمـان    نظامی در هم آمیخته و نمی

جنگ یك کشور برای کشور دیگر با هدف اعمال فشار بر تصمیمات دفـاعی رهبـران آن   

 (. 7931ی، نیحس)

 یروان اتیعملریپی شده  طرحهای  مدل -4-2-4

 یروان ـ یاتی ـهای عمل سنجش طرل یاصل دانیو م طهیوضول روشن اس  که حه ب

 یکه بـرا  هستند رومندین یا اندازهبه  یافكار عموم رایهستند. زها   و نگرش یافكار عموم

در واقـع نكتـه   . دی ـآ عمل می‎شمار به بی یها‎کوشش نیجه  مع كیآن در  دنیبرگردان

 یالگوهـا  ای ـ  عمدتاً از سه منبـع مـدل   یروان اتیعمل یها‎که طرلآن اس    یز اهمئحا

 . رندیگ بهره می های اقدام اطلاعات و روش، رییتی

 نگرش رییتغ

 :ایجاد تیییر در باورها و اعتقادات -الف
ترین هدف جنگ نرم را باید ایجاد تیییر و دگرگـونی در باورهـا و    ترین و اصلی مهم

اعتقادات و باورها اسـاس حرکـ  یـك جامعـه     . اعتقادات جامعۀ هدف جنگ نرم دانس 

دهـد.   می  اش جه یند. هر انسان بر اساس باورها و اعتقادات خود به زندگیآ شمار می به

باید  ،اگر کسانی بخواهند در مسیر حرک  یك مل  و جامعه خلل یا تیییری ایجاد کنند

تـرین هـدف   ‎یس ـبنابراین در جنگ نـرم اسا  ،نان بروندآبه سراغ تیییر باورها و اعتقادات 

  س .ا و باورها ایجاد تیییر در اعتقادات

 :ایجاد تییییر در افكار و اندیشه -ب
 ملتـی  یـك  باورهـای  و اعتقادات در بتوانند نرم با جنگ  نانچه دشمنان یك مل 

 نماینـد،  متزلزل و مخدوش را اعتقادات و باورها آن تردید، و شك ایجاد با و کرده رسوخ

نگی فكـر کـردن و   ودر  گ ـ بندی یعنی ایجاد تیییر‎برای هدف لازم یها و بسترها  هزمین
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هدف عمده دیگر در جنگ نرم  ،شود. بنابراین های گوناگون فراهم می اندیشیدن در حوزه

 (. 7913، شكرگزار) ایجاد تیییر در افكار جامعه اس 

 :هایی از تیییر نگرش نمونه -ج

 ؛ماندگی کشور نسب  به دیگر کشورها القای عقب 

 ؛القای ناجی بودن کشور دشمن 

  ؛وجود تبعی  و نبود آزادی در کشور هدفالقای 

 ؛سازی شهروندان نسب  به حاکمی  بدبین 

 ؛بزرگ جلوه دادن قدرت دشمن 

 به نقل از سامانۀ گسترش فرهنـگ   ناکارآمد نشان دادن مسئولان کشور هدف(

 (. 7913، عهیشی رهبران مذهبی و نید

 تغییر رفتار

 :ایجاد تیییر در رفتار -الف
رفتارها از دیگر اهداف مهاجم در جنگ نرم اس . هرگـاه مهـاجمی   ایجاد تیییر در 

بخواهد از طری  جنگ نرم بر ملتی تسل، پیـدا کنـد و او را تسـلیم خـود سـازد تـلاش       

خواهد، تیییر دهد.  نانچه مهاجم  گونه که می کند تا رفتارهای مردم آن جامعه را آن می

های جامعـۀ هـدف تیییـر    ‎افكار و اندیشهرم بتواند در باورها، اعتقادات، از طری  جنگ ن

 راحتی رفتارهای مردم جامعۀ هدفش را تیییر دهد.‎شود به‎ایجاد نماید، موف  می

ای بر اساس باورها و افكـار مـردم آن جامعـه شـكل      های رفتاری در هر جامعه مدل

 هـای  هـای رفتـاری جدیـدی جـایگزین مـدل      گیرد و با تیییر این باورها و افكار مدل می

عنوان نمونه در یك جامعه معتقد به امور دینی و مذهبی مردم  گردد. به رفتاری قبلی می

در رفتارهای خود مقید به رعای  حلال و حـرام، پـاکی و نجسـی، درسـتی و نادرسـتی      

ای  هستند لیكن این امور در یك جامعه غیر معتقد و غیر موحد معنایی ندارد. در جامعه

دنبال کسب رضای  حیرت ح  باشند، مقابله با ظلم و ستم و  که مردم معتقدند باید به

مـدل  « کونوا للظالم خصماً و للمظلوم عونا»حمای  از مظلوم و ستمدیده بر اساس اصل 
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دهد و در هر سطحی مردم آن جامعه بر اساس همـین مـدل    رفتاری خاصی را شكل می

 کنند.  رفتار می

طلبـی،   كـار مـردم ایـن جامعـه اگـر رفـاه      با ایجاد تیییر در باورها و اعتقـادات و اف 

هـای رفتـاری    محـوری جـایگزین خـدامحوری گـردد مـدل     ‎جویی و در نهای  انسان لذت

جدیدی جایگزین مدل قبلی شده که دیگر بر اساس آن حمایـ  از مظلـوم و مقابلـه بـا     

 (. 7911ظالم هیچ توجیهی ندارد )جوانی، 

 هایی از تغییر رفتار نمونه -ب

 ؛برای نفوذ به کشور کمك به دشمن 

  (؛گری )شورش  مقاوم  غیرقانونی در برابر حاکمی 

 ؛مقاوم  نكردن در برابر نفوذ دشمن 

  ی و ن ـید)به نقل از سامانۀ گسـترش فرهنـگ    مقاوم  قانونی در برابر حاکمی

 ی مذهب

 (. 7913، عهیشرهبران 

 تغییر رفتار سیاسی

یك جامعه هدف نهایی مهاجم به  منظور سلطه بر‎ایجاد تیییر در ساختار سیاسی به

آید. درواقع اگر امروز دشمنان علیه جمهوری اسلامی جنـگ نرمـی را بـه راه    ‎حساب می

 دنبال ساق، کردن جمهوری اسلامی و سلطه بر این کشور هستند.  اند، به انداخته 

رمز ماندگاری و مقاوم  یك نظام سیاسی در برابر فشـارهای خـارجی و دشـمنان    

باشـد. درواقـع    جانبه و مستمر مردم از آن نظام سیاسـی مـی    گسترده، همههای  حمای 

های مردمی موجـب   پیوند عمی  مل  با دول  و برخورداری یك نظام سیاسی از حمای 

شود تا آن نظام بتواند در برابـر هـر نـوع فشـار و توطئـه خـارجی مقاومـ  کـرده و          می

 ناپذیر گردد.  شكس 

کنند تا با ایجاد تیییر  و نظام سیاسی آن تلاش می در جنگ نرم دشمنان یك مل 

های مردم، رفتارهای حمایتی از نظام سیاسـی را بـه    در اعتقادات، باورها، افكار و اندیشه
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رفتارهای غیرحمایتی و  الشی تیییر دهند.  نانچه فرآیند ایجـاد تیییـر موفـ  گـردد،     

توانـد بـا    م سیاسی در میان مردم میزدایی از نظا زدایی و مقبولی   راحتی با مشروعی ‎به

کمك همان مردم و بر اساس باورها، اعتقادات، افكار و رفتارهای جدید ساختار سیاسـی  

 (. 7911را تیییر داده و نظام سیاسی دلخواه خود را مستقر سازد )جوانی، 

 توان در مدل ذیل خلاصه کرد: در حقیق  اهداف و فرآیند جنگ نرم را می

تیییر 
ساختار 
 سیاسی

 تیییر رفتار  تیییر افكار  
تیییر باورها 
 و اعتقادات

 1388شناسی جنگ نرم، یدالله جوانی، : مفهوم1-4نمودار 

 یروان  اتیعمل بپارا -4-2-5

شود. وقتی ساختارها  عنوان پشتیبان عملیات واقعی بكار گرفته می عملیات روانی به

بكار بردن عملیات روانی به یك بلوف های لازم برای تیییرات شكل نگرفته باشد،  و زمینه

هـای تبلییـی    توان نتیجه گرف  کـه فعالیـ    شود. با این استدلال می توخالی تبدیل می

روانی به تنهایی کارساز و مؤثر نیس  بنابراین، در عملیات روانی دو بخش وجود خواهـد  

 داش :

 ایجاد عملیاتی واقعی و عملی برای به بحران کشاندن حریف؛ 

 برداری از موارد بحرانی در عملیات روانی برای رسیدن به مقصد.  بهره 

لازم اس  کـه   )نه منفك از یكدیگر(   همچنین برای عملیات روانی دو ابزار متفاوت

 از: ابزارهای فشارهای عملی و ابزارهای فشارهای تبلییی روانی. عبارتند

 فشار عملی

هورترین نوع فشـار در عملیـات   ی تسلیحاتی تقریباً از مشنظامتهدیدات  ق یحقدر

شود در فرآیندهای بلند مدت درگیری نظامی  روانی اس . در این نوع تهدیدات سعی می

وجود نداشته باشد، ولی طرف مقابل همیشه در شرای، جنگی بوده و توان و انرژی خود 



         127      های جنگ نرم روش: چهارمفصل 

)سـبیلان    هـای حاکمیـ  غافـل شـود     کند و از دیگر بخـش  های نظامی  را صرف فعالی 

 (. 7919اردستانی، 

بار بزرگی بـه پایـان   ‎در عمل نیز  نین شد و جنگ سرد بدون هیچ درگیری فاجعه

رسید. اگر ه در ادواری از آن دو ابر قدرت به جنـگ بـا کشـورهای کو ـك پرداختنـد.      

عۀ توجه بـه  تبلییات و حفظ آمادگی در جنگ سرد برای برابری با دشمن نه تنها به توس

های مربوط بـه بخـش نظـامی بسـیار      عملیات روانی دامن زد، بلكه موجب شد تا فناوری

ی و نیامگیری انقلاب ارتباطات شد ) ها درنهای  موجب شكل  پیشرف  نماید. این فناوری

 (. 7913یی، عمو

فشارهای عملی در عملیات روانی باعث اختلال در ادارۀ مطلـوب جامعـۀ مـوردنظر    

های خاصی را با توجه به شرای، آن جامعـه و   و این اختلال پس از مدتی بحران شود می

هـا    تواند از این بحـران  آورد که کارگزار عملیات روانی می وجود می نوع فشار وارد آمده به

 در جه  عملیات روانی بهره گیرد. 

از  توانـد  شـود کـه مـی    ابزار فشارهای روانی کلیۀ ابزارهـای ارتبـاطی را شـامل مـی    

همچون زبان شفاهی و ارتباط مسـتقیم    ترین شكل آن یعنی ارتباطات میان فردی  ساده

ارتباطـات گروهـی هماننـد اسـتفاده از       برای ایجاد شایعه شروع شود و سپس در حـوزۀ 

پیچیـده ارتباطـات جمعـی و      بلندگو در مناط  جنگی ادامه یافته و در نهای  به حـوزۀ 

 (. 7919ی، اردستان لانیسبزیون و اینترن  ختم شود )همچون رادیو، تلوی  همگانی 

 فشارهای عملی در جنگ روانی

بودن فشارهای عملی با فشارهای روانی تبلییی ایـن دو   سطح دادن هم  برای نشان

، كی ـپلماتید ی،اس ـی. فشارهای عملی شـامل اقتصـادی، س  میکن می كیتفك گریكدیرا از 

 کشـور  زاتی ـتجهو  امكانـات ی، روان  -تبلییی ی، حاتیتسل – نظامی، اجتماعی – فرهنگی

 :پردازیم ها می باشند که به تشریح آن کشور هدف می  یوضعو  مبدأ
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 اقتصادی  فشارهای -الف
کـه   یاند و کشـور  پایۀ اقتصاد بنیان نهاده شده جوامع مدرن و پیشرفته امروزی بر 

فاقد اقتصاد قوی باشد توان زیسـ  معقولانـه و مطلـوب را در جامعـه نخواهـد داشـ .       

های  اقتصادی و به تبع آن انواع دیگر بحرانهای  فشارهای اقتصادی باعث بحران ،بنابراین

آمـده   پـیش هـای   فرهنگی و اجتماعی و حتی سیاسی داخلی خواهد شد که این بحـران 

تـوان بـه    روانی آتی خواهد بود. موارد فشارهای اقتصادی را میهای اصلی عملیات  زمینه

 :شرل ذیل توصیف کرد

 :وریااقتصادی و فنهای  تحریم .7
 یترین موارد در تیعیف اقتصادی کشور هدف اس  زمانی که کشور‎این امر از مهم

 ،در بلندمـدت  هـا را تولیـد کنـد    نتواند فناوری پیشرفته وارد کند و خود نیـز نتوانـد آن  

شـود رشـد    ای مواجه خواهد شد کـه ایـن امـر باعـث مـی      اقتصاد آن با مشكلات عدیده

کشور هـدف   یعرصۀ کنون  در  یباور نكردنهای  اقتصادی کم شود که با توجه به پیشرف 

پیشرفته خواهد شد و لـذا زمینـه بـرای     یتبدیل به کشور عقب مانده به نسب  کشورها

شود و خود سـوژه بـرای عملیـات     و تیعیف دول  آماده می یی ناکارآمدها‎شائبه بحران

 روانی خواهد شد. 

المللـی اقتصـادی    ی اقتصـادی و نهادهـای بـین   ها جلوگیری از ورود به سازمان .3
 مطرل

هـای   شود کـه کشـور هـدف نسـب  بـه اعیـای اتحادیـه        این موضوع نیز باعث می

عرصـۀ    رقابـ  در  اقتصادی عـوارض و گمرکـات بیشـتری پرداخـ  کنـد کـه ایـن امـر         

شـود. در   سازد و باعث اختلال در اقتصاد و تجـارت مـی   المللی را با مشكل مواجه می بین

اطلاعات لازم بـرای مبـادلات اقتصـادی وجـود دارد کـه موضـوع        ،های اقتصادی اتحادیه

 سازد.  تجارت را دو  ندان می سكیو فقدان آن اطلاعات، خطر ر کند تجارت را آسان می
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 هدف یکشورها یمحصول  در بازارهای تك اختلال .9
به این مفهوم که  ،شود دیگر از فشارهای اقتصادی محسوب می یكیله نیز ئاین مس

المللـی   بیشتر کشورها محصولات خاصی را تولید و با قیم  ارزان در اختیار اقتصاد بـین 

قـدری  شود قیم  این محصولات بـه   دهند ولی در فشارهای اقتصادی سعی می قرار می

هدف نتوانـد از محصـولات خـود عایـداتی کسـب کنـد کـه         پائین آورده شود که کشور

فـارس و یـا   ‎حاشیه خلیج یهای آن پائین آوردن قیم  نف  برای فشار به کشورها‎نمونه

بود. پائین آمدن قیم  این نوع محصولات پائین  ندهیپائین آمدن قیم  مس در دوران آ

 آمدن سطح زندگی عمومی و نارضایتی عمومی را همراه دارد. 

 گذاری ناامنی بازارهای سرمایه .0
 پذیر اس . ‎از دیگر انواع فشارهای اقتصادی اس  که به  ند صورت تحق 

 ؛اردشود که احتمال حمله نظامی به آن کشور وجود د گونه وانمود می این اول 

  های خـارجی   لازم برای حمای  از سرمایههای  دوم القاء فقدان قوانین و ضمان

 ؛اس 

 ؛المللی اس  سوم کشور مزبور فاقد اصول و رفتارهای بین 

 گذاران اس .  اقتصادی برای سرمایههای  اقتصادی و مجازاتهای   هارم توبیخ 

دهد و  ون ورودی سـرمایه   میگذاری در کشور مقصد را کاهش  این موارد سرمایه

لذا کشور مربوط در صورت تهیـه سـرمایۀ ارزی لازم    ؛به همراه ورودی فناوری برتر اس 

گذاری کند. این امر سـطح اقتصـاد و بـه تبـع آن      تواند در کشور خود سرمایه باز هم نمی

 . کند سطح زندگی در جامعۀ موردنظر را کاهش داده و زمینۀ عملیات روانی را آماده می

 گرایی  ترویج مصرف .1
از دیگر عوامل برای فشار اقتصادی اس  به این ترتیب که سطح توقعات و انتظارات 

اقتصـادی و تنگناهـای معیشـتی را    هـای   جامعه بالا رفته دیگر مخاطب تحمل معذوری 

گـذاری   اقتصادی مصرفی سرمایههای  در بخش ،شود لذا دول  مجبور می ؛نخواهد داش 

  های عملیـات روانـی در حـوزۀ   ‎به خارج و زمینه دتریمدت وابستگی شد بلند کند که در

فاسـد،   یفشارهای اقتصادی در بلندمـدت بوروکراس ـ  درنتیجه. کند اقتصادی را آماده می
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فساد اداری، فاصله طبقاتی، رشد فقر، معیلات اجتماعی و فرهنگی ناشی از فقـر ماننـد   

موضـوعات     هـا  نهمراه دارد که تمامی ایبه غیره را اعتیاد، فحشا، بالا رفتن سن ازدواج و 

توان بـا از بـین    عملیات روانی برای کشور خواهد شد و درصورت محاسبۀ این عوامل می

 ها تا حدودی بر عملیات روانی دشمن غالب آمد.  بردن ریشه

 كیپلماتیدفشارهای سیاسی  -ب
 كیپلماتیفشارهای د :توان تقسیم کرد می یرا به دو دسته کل كیپلماتیفشارهای د

رسمی نیز بـه دو دسـته    كیپلماتیغیررسمی. فشارهای د كیپلماتیفشارهای د ورسمی 

دیگر در جه  نداشتن رابطـه یـا    یرسمی با کشورها كیپلماتید. رواب، دنشو تقسیم می

 نهادی که فشـارهایی را بـر سـازمان    كیپلماتیرواب، د یگریدو خصوم  با کشور هدف 

آورند تا کشور هـدف را یـا در جرگـه خـود قـرار ندهنـد ماننـد         المللی وارد می بینهای 

 کنند.  می هایی علیه کشور هدف صادر نامه ای و یا قطع توسعههای  سازمان

هـا در تیـعیف و یـا فشـار بـر        شـیوه  نیاز کارسازتر یكیامروزه دیپلماسی رسمی 

المللـی   توان کشور هدف را در تنگناهـای بـین   هدف اس  و به این ترتیب می یکشورها

ها کسب کرد. اما دیپلماسی غیررسـمی در ظـاهر قابـل     قرار داد و امتیازات لازم را از آن

شود. این نوع دیپلماسی نیز بـه سـه دسـته     رؤی  نیس  و بیشتر غیرمستقیم اعمال می

 شود.  ای و دیپلماسی عمومی تقسیم می دیپلماسی رسانه ، گری لابی یعنی یکل

  731گری لابی .7

صـورت غیررسـمی بـه ملاقـات بـا       ای بـه  گری ایـن اسـ  کـه عـده     منظور از لابی

هـا را بـرای    تصـورات آن  کننـد  و سعی مـی  کنند دیگر اقدام می یگیران کشورها تصمیم

رسیدن به مطلوب خود تیییر دهند تـا تصـمیماتی بـرای اهـداف کشـور مبـدأ بگیرنـد.        

صهیونیسـتی اسـ  کـه علیـه دشـمنان خـود       های  لابی ها لابی نیترین و مؤثرتر معروف

 . کنند استفاده می

                                                            
127.Labygry 
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 731ای دیپلماسی رسانه .3

کـردن افكـار    سـو ‎هـم  هـا بـرای    گری از رسانه خلاف دیپلماسی رسمی و یا لابی بر

اسـتفاده   ای دیگـر از طریـ  عارضـه رسـانه     یعمومی جهانی و حتی مسئولان کشـورها 

 که در بخش تبلییی به آن اشاره خواهد شد.  کنند می

 733دیپلماسی عمومی .9

عل  شمول بالای خود مانند ‎اما به ،را نیز در خود دارد ای هر  ند دیپلماسی رسانه

هـای   ، اعطـای بـورس  هـا  اجتمـاعی، برگـزاری همـایش   اقتصـادی، فرهنگـی،   های  کمك

هـای   غیرانتفاعی در امر توسعه و انواع فعالی های  سازمان لیتحقیقاتی یا تحصیلی، تشك

شـونده زودتـر تحـ      دارند و در این خصوص مخاطبان کمك گذاریتأثیر  دیگر سعی بر 

 گیرند.  تأثیر افكار و عقاید یا همان عملیات روانی کشور مبدأ علیه کشور مقصد قرار می  

حریـف   كی ـپلماتیگیری اقدامات د شود که کشور مقصد برای پیش خاطر نشان می

گذاری کلان در سطح جهانی اس  تا اولاً تبلییات حریف و دیپلماسـی   مجبور به سرمایه

و نهادهـای  هـا    مقابلـه بـا حریـف در سـازمان     بـرای کند و ثانیـاً بتوانـد    حریف را خنای

المللی یارگیری نماید که هر دو موارد مذکور به تخصص بالا و همچنین ارز زیاد نیاز  بین

 حال توجیه آن برای شهروندان خیلی مشكل و سخ  اس .  دارد و درعین

 اجتماعی - فشارهای فرهنگی -ج
از فشـارهای عملـی در عملیـات روانـی      یگرید نوع یاجتماع - فشارهای فرهنگی

را دربـر  هـا    ای از موضوعات مرتب، با زنـدگی انسـان   فراملی اس . فرهنگ طیف گسترده

لذا از پیش تعیین کردن موضـوعات یـا محـدوده آن بـه غیـر از محدودسـازی        ،گیرد می

یی محـدوده نفـوذ و   شناسـا  ،تحلیل در عملیات روانی  یزی به همـراه نـدارد، بنـابراین   

ای توسـ،   حرفـه  یتأثیرگذاری فرهنگـی در جنـگ روانـی نیازمنـد تخصـص کارشناس ـ       

 اس .   اندیشمندان این حوزه
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129.Public Diplomacy 
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 پس از آن نوب  کارشناسان عملیات روانی اس  که میـزان اثرگـذاری را در برنامـه   

هـا و در    عملیات روانی مشخص سـازند کـه در صـورت تهـاجم بهتـرین مقولـه       یراهبرد

 سازی را تبیین و اعمال نمایند.  های خنای ورت دفاع شیوهص

آموزش های  المللی در نظام عنوان تنها زبان بین که زبان انگلیسی به با توجه به این

انگلیسی  یشود. طبیعتاً در تبادلات فرهنگی کشورها تدریس می ( همچون ایران  )  رسمی

تـرین کشـور انگلیسـی زبـان اسـ  و       زبان در اولوی  قرار گیرند و  ـون آمریكـا بـزرگ   

لـذا اهمیـ  فشـارهای     ،زبان دیگر نیز همسو بـا آن کشـور هسـتند     انگلیسی یکشورها

جهـان   ینسب  به دیگر کشـورها  یاسلام دیگر مانند ایران یفرهنگی آمریكا بر کشورها

  ندین برابر اس . 

ایـران را   یاسـلام ی جمهـور  جنگ روانی آمریكا علیه كردیفرهنگی با روفشارهای 

 :ین شرل برشمرده اتوان ب می

 ؛محدودی  در صدور ویزای فرهنگی 

 ؛تحصیلیهای  عدم اعطای بورس 

 ؛مؤسسات فرهنگی آموزشیهای  و کمكها   عدم اعطای بورس 

  ؛مشترك علمی فرهنگیهای  عدم مجوز فعالی 

 ؛های علمی و دانشگاهی در برقراری ارتباط محدودسازی سامانه 

 ؛.. ( )کتاب، فیلم و .  های فرهنگی عدم برگزاری نمایشگاه 

  جهـان  های  هدف و ترساندن تروریس های  عدم تسهیلات مجوز برای توریس

 ؛ از سفر به آن کشور

 گرایی، نـوع صـرف اوقـات     )مصرف  آن کشور  یمیایر حاکمهای  ترویج فرهنگ

 . ( . . یی و .آمریكا مذهبی، ترویج فرهنگهای  كیفراغ ، تشك

: در سطح کلان  دنفشارهای فرهنگی در دو سطح باید مورد تحلیل قرار گیرمعمولاً 

. زمانی که فشارهای فرهنگی با توجه بـه ایـن   یفرهنگی و در سطح جنگ روانی راهبرد

هـا   مـدت و بلندمـدت، مسـتقیم و غیرمسـتقیم آن     تأثیرات کوتاه  شوند  یواکاودو مؤلفه 
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صورت هر اقدامی ناآگاهانه تبدیل به ضدتبلییات در عملیات روانی ‎مشخص و در غیر این

 خواهد شد. 

 تسلیحاتی  -فشارهای نظامی  -د
نوع فشـارها در عملیـات روانـی     نیتهدیدات نظامی و تسلیحاتی تقریباً از مشهودتر

در فرآیندهای بلندمدت درگیری نظامی وجود  ،شود اس  در این نوع تهدیدات سعی می

ولی طرف مقابل همیشه در شرای، جنگی بـوده و تـوان و انـرژی خـود را      ،نداشته باشد

غافـل شـود و همچنـین      ی ـحاکمهـای   نظامی کند و از دیگر بخـش های  صرف فعالی 

 داشته باشد.  یتر نسب  به کشور مبدأ توان نظامی کم

آمریكا و شوروی ساب  بود که بالاخره  جنگ سرد نمونه بارز این نوع عملیات روانی

شوروی در این جنگ بازنده و از پا درآمد و مشخص شد که شوروی پس از فروپاشی بـه  

جهان سوم بود و رشـد   یر هم سطح کشورهاهای دیگ در عرصه عرصۀ تسلیحاتی  غیر از 

ها و اشـكال    . تهدیدات نظامی جلوهدیتسلیحاتی این کشور را از درون به اضمحلال کشان

 :شود ها اشاره می گوناگونی دارد که به بعیی از آن

 تهدیدات مستقیم نظامی .7
و بطور علنی کشور هـدف را آمـاج تهـاجم     یكیزیدر این شیوه کشور مبدأ از نظر ف

 دهد این امر نیز دو نوع اس .  قرار می

عیار اس  که در جنگ عراق و آمریكا مصداق پیـدا    نوعی از آن ورود به جنگ تمام

نوع دوم حمـلات  . و بر اساس این جنگ مراحل بعدی عملیات روانی طراحی شد کند می

سازی هواپیمای مسـافربری   یا سرنگون كانیه پپراکنده و موردی اس  مانند انهدام ناو 

جنگ مستقیم نیس  اما تهدیدی مستقیم برای کشور اگر ه ایرباس ایران توس، آمریكا 

 .مقصد اس 

 مانورهای نظامی .3
و توان تسلیحاتی خود را بـه   کند نمایی اقدام می  در این شیوه کشور مبدأ به قدرت

نظامی کشور مقصد و های  گذاری در بخش که این امر باعث سرمایه کشاند رخ حریف می
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تر  ضیعف ینظامی خواهد شد و یا باعث تیعیف روحیه در کشورهاهای  تمرکز در بخش

 .خواهد شد

 رقیب یا همسایه کشور هدف یفروش تسلیحات پیشرفته به کشورها .9
دیگر و موازنه قدرت نیازمنـد   یدر این شیوه کشور هدف برای بازدارندگی کشورها

ی دیگر مانند خدمات اجتماعی و ها گسترش بخش تسلیحاتی خود خواهد بود و از بخش

 .توسعه غافل خواهد ماند

 تحریم تسلیحاتی کشور مقصد .0
شود آن کشور توان علمی خود را صرف تهیه و  باعث می یتحریم تسلیحاتی کشور

یـا کمبـود بودجـه مواجـه      ءدیگر با خـلا  عملیهای  لذا در بخش .ساخ  تسلیحات کند

هـای   دیگر بـا هزینـه   یتر را از کشورها تر و نامناسب تسلیحات پس  که نیشود و یا ا می

رسان خواهد بود. در بـدترین شـرای،    که این نیز در بلند مدت آسیب کند گزاف تهیه می

فاقد قدرت نظامی مناسب باشد ایـن امـر از لحـاظ روانـی روی مسـئولان و       یاگر کشور

 . (7911، قروه درگزینی) تأثیرات سوء خواهد گذاش   افكار عمومی آن کشور 

  یروان  -ی تبلییی فشارها -ه
گانه در القاء سود   از مراحل سه توان می یروان یییتبل یفشارها سازی یاتیعمل یبرا

 (. 7911، برد )زورق

اسـ  کـه در    ییالقا 132موضوع و 131محمل ؛130محور یعنیگانه القاء  مراحل سه

 اس .  یروان اتیواقع قابل استفاده در عمل

 یروان اتیمحور عمل .7
هـا و  راهبرد یاهـداف مشـخص و ثابـ  هسـتند و تمـام      شهیهم یروان اتیدر عمل

 ـ اتیاصولاً در عمل. شود به آن مقصود اجرا می لین یبرا یروان اتیعملهای  كیتكن  یروان

                                                            
130.Axis 

131.Litter 

132.Topics 
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 در کوتـاه  توان می یخوب کلان اس  و به ازاتیگرفتن امت ایو ها   میرژ رییفرا ملی هدف تی

 .اف یمقاصد دس   نیمدت به ا

 یروان اتیعملهای  محمل .3
و در  دهنـد  آن مانور مـی  یرو یروان اتیاندرکاران عمل که دس  ندی هستموضوعات

اصولاً از نـوع  ها   محمل ایموضوعات  نی. اشوند مطرل می یییتبل ای یخبر اناتینقش جر

 یكتاتورینظر وجود دارد مالاً موضوع د ها اتفاق درخصوص آن ،گف  توان کلان بوده و می

 بـاً یعراق بود و تقر هیآمریكا علی روان اتیعمل های فراملی عراق محمل داتیصدام و تهد

 ؛هستند گانهیدول  ب دیتهد ایو  یكتاتوریمخالف د زیجهان ن یکشورها یتمام

 یروان اتیموضوعات عمل .9
ثابـ  شـود بـه     شـان  یكه وجـود خـارج  نیا یبراها  از محمل كیمرحله هر  نیدر ا

موضـوعات هـر    زیرا ،اند خل  شده ایوجود دارند و  طهیدارند که در آن ح ازین یموضوعات

و هر روز  شوند یتكرار نم یروان اتیدر عمل گاه چیه. وجود دارند دیصورت نو و جد روز به

 یراحت برداری اس  و به  قابل بهره وجود دارد که موردنظرهای  اثبات محمل یبرا یا سوژه

 ادامه داد.  یروان اتیبه عمل توان می

محـور   كیمفهوم که اگر  نید به اکر یریجلوگ یاز پراکندگ دیبا یروان اتیدر عمل

موضـوعات   یبه انعكاس و مانور رو یروان اتیو  ند محمل داشته باشند، کارگزاران عمل

 كی ـبلكه در هـر مرحلـه تنهـا     ،کنند یمختلف اقدام نم یها گوناگون و متنوع در محمل

. بـه  شود می یینما آن بزرگ پیرامونموضوعات  یو تمام شود محمل مدنظر قرار داده می

و  گـردد  مـی  جـاد یخـاص ا  یکشور ایضد موضوع  یییتبل یخبر انیجر كی بیترت نیا

 . ابندی به اهداف خود دس  می یروان اتیکارگزاران عمل

 ـ اتیهای عمل با توجه به نوع نشانگاه یروان اتیها در عمل  محمل و  ییبازنمـا  یروان

آن  یکشور دارد انعكاس جهـان  كی یبرا یکه جنبۀ داخل یو محمل شوند می برداری  بهره

همراه نخواهد داشـ . مـالاً    یزی  یافكار عموم سازی تفاوت یسازی و ب از منفعل ریبه غ

 یافكار عموم یبرا یروان اتیمحمل عمل كی یاقتصاد یناکارآمد ایو  یمشكلات اقتصاد
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 ـ ابدیمحمل در خارج از آن کشور انعكاس  نیکشور هدف اس . حال اگر ا  تـأثیر   یقطعاً ب

 ـ اتیموضوع در عمل محور محمل و یخواهد بود. پس از طراح  ینوبـ  بـه طراح ـ   یروان

 . رسد می یروان ییاتیتبل یها كیها و تكنراهبرد

 اتی ـعمل یـات یبـدون تبل  بـاً یاسـ  و تقر  یاتیابزار تبل نیتر مهم یروان اتیدر عمل

، روشـمند  یعمد شیکم و ب یریگ‎بهرهبا  یاتی. تبلدهد خود را از دس  می یمعنا یروان

مناسـب انجـام    یروان ـهـای   كی ـو تكن نیکه عمداً توس، تلقها   شده از سمبل یو طراح

رفتـار آشـكار    ریی ـتی  یو درنهاها   و ارزش دیو کنترل افكار، عقا رییو با هدف تی شود می

 . (ونگی مبالی)ک  شده همراه اس  نییتع ریمس یبه سو  )شهروندان(  مخاطبان

اسـ  کـه بـا     ییـات یتبلهـای   ریـزی ‎کلان، در برنامههای  وهیش ییاتیتبل یراهبردها

کـلان در   راهبـرد  كی ـ فی ـ. مالاً تحراف یها دس   به آن توان می ییاتیتبلهای  كیتكن

 ریی ـکـردن، تی  ادی ـجعـل، کـم و ز  های  كیکه شامل انواع تكن شود محسوب می یاتیتبل

با توجه  ییاتیتبل یکردن راهبردها . مشخصشود می رهیواژگان، عدم استفاده از منبع و غ

 اس . ییاتیو امكانات کارگزاران تبل فیحر ،یبه شرا

 ،شـوند  مـی  نیتدو یروان اتیعمل یها‎در برنامه یروان - ییاتیتبل یاصولاً راهبردها

کـه در تمـاس بـا     یاتیتوس، کارگزاران عمل یروان -ی ییتبلهای  كیاستفاده از تكن یول

آنهـا بكـار بـرده    هـای    یو خلاق اتیهدف قرار دارند با استفاده از دانش، تجرب ایدشمن 

و  یشدن جنگ روان یا شهیاز قبل باعث کل یروان اتیدر عملها   كیتكن نییو تع شود می

کـه در   شـود  مطلب مشخص می نیاس . البته با توجه به ا غیاحتمال مواجهه با ضد تبل

و  زنــد حــرف اول و آخــر را مــی یا متخصــص و حرفــه یانســان یرویــن یروانــ اتیــعمل

 (. 7911)همان منبع،  قطعاً شكس  خواهد خورد دهیچیمدت و پ یریزی طولان برنامه

 مبدأ کشور زاتیتجهو  امكانات -و
از عوامــل در  گــرید یكــیکشــور مبــدأ  ایــگــروه  زاتیــامكانــات و تجه ۀمحاســب

 یو عمل ـ ییـات یبه دو دسـته تبل  زاتیاس . امكانات و تجه یروان اتیعمل سازی یاتیعمل

 . شود می میتقس
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 یییتبل زاتیامكانات و تجه .7
 یا رسـانه هـای   یپلماس ـیو د یهای همگـان  شامل رسانه یییتبل زاتیامكانات و تجه

دسـ    ،باشـند  تـر  یا ابزارها و امكانات بیشتر و حرفـه  نیکشور مبدأ اس . هر مقدار که ا

بـه   دنیرس ـ یبـرا  تواننـد  بازتر خواهد بود و مـی  زین یروان اتیعمل یراهبرد زانیر برنامه

 یهای اطلاعـات  همچون آمریكا که شبكه   یها استفاده کنند، مالاً کشور اهداف خود از آن

 اتی ـدر عمل توانـد  می ،دارد رهیدر سطح جهان و غ لمیف دی، تولی، مطبوعات جهانیجهان

 تأثیر داشته باشد.   بر بخش اعظم جهان  یروان

موارد مذکور بـود در   ید تمامصدام که فاق ها یخلاف آن مالاً در عراق زمان بعا بر

نـه تنهـا    زی ـن یی ـیآمریكا ناکام ماند. داشتن ابـزار و امكانـات تبل   یروان اتیمقابله با عمل

هـا در   اسـتفاده از آن  یامكانات و داشـتن علـم لازم بـرا    نیبلكه کارآیی ا، س یکارآمد ن

 رهی ـو غ یا مـاهواره   مالاً داشتن  ند شبكۀ ،اغماض اس  قابلغیر یملاک یروان اتیعمل

 گـر یبـا د  یاز ابزارها، همگـام  حیاستفاده صح ،مند بودن بلكه هدف س ین  یباعث موفق

نقـش دارنـد و اگـر از     گـذاری تأثیر  در  یهمگ ـ رهی ـجامعه، توجه به رقباء و غهای  بخش

 خواهد بود. تأثیر   یگفته ب‎شیپ یروان اتیمسلماً عمل ،غفل  گردد یموضوع

 عملی زاتیامكانات و تجه .3
 دی ـفشـار با  یتوان هر کشور در استفاده از ابزارها ی،روان اتیعمل سازی یاتیدر عمل

بـه   توانـد  ینم ،کشورهاس  گریبه د یکه خود وابسته اقتصاد یمالاً کشور ،شود یبررس

باشـد مـانور    فیضـع  ینظـام   اگر در حوزۀ ایوارد آورد و  یفشار اقتصاد گرید یکشورها

لذا  .رقباء و کشور هدف یبرا یدیس  و نه تهدها ییناتوانا دنیآن تنها به رخ کش ینظام

اس   ی ه نوع امكانات یمشخص شود کشور مبدأ دارا دیبا یروان اتیریزی عمل در برنامه

و  یکه از نظر اقتصاد یاستفاده کند. مالاً کشور یروان اتیدر عمل تواند می كی‎و از کدام

از حقـوق خـود در سـطح     یقـو  یپلماسیبا د تواند قرار دارد می فیدر موضع ضع یمنظا

امكانـات   ییبلكه شناسا ،س یبر داشتن همۀ امكانات ن یلیدل چیاستفاده کند و ه یجهان
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 ـ اتی ـهـای عمل  و توان خود و استوار ساختن برنامـه   یور هـا و بهـره   بـر اسـاس آن   یروان

 خواهد بود.   یموفق دیها کل صددرصد از آن

 در جنـگ  یخود عامل اصـل  یو اطلاعات یارتباط یابزارها یدر عصر جامعۀ اطلاعات

 افتـه ی‎تـر توسـعه   و کم افتهی‎کشورها اعم از توسعه یتمام یراحت‎اند که به شده یروانهای 

 تر توسـعه  کم یاز آن استفاده کنند که متأسفانه به عل  نبود شناخ  کشورها توانند می

 ـ اتی ـبهـره را در عمل  نیتـر  کم یاطلاعات نینوهای  ستمیس  یاز توان و ظرف افتهی   یروان

 . برند می یا و رسانه یعموم یپلماسیدهای    خصوص در بخش‎به

 هدف کشور  یوضع -ز
اجـرای  از عوامـل مـؤثر در    گـر ید یك ـیکشـور هـدف    زاتیامكانات و تجه  یوضع

بلكه متعامـل و   ،س ین طرفه كیو  هیسو كی یارتباط یروان  اتیعمل ،اس  یروان اتیعمل

لـذا در  . اسـ   یالعمـل و پاسـخ  ‎عكـس  یدارا یمحرک ـ ای ـ یبوده که هـر عمل ـ  هیسو دو

  بینقـاط ضـعف و آس ـ   یك ـ: یبه دو موضوع توجه کرد دیبا یروان اتیعمل سازی یاتیعمل

 غیضد تبل یکشور هدف برا زاتیامكانات و تجه یگریدو کشور هدف  (برداری )قابل بهره

 . اس 

هـا را سـوژه    آن تـوان  می یراحت‎اس  که به بیآس اینقاط ضعف  یدارا یهر کشور

 نیا ی کهکرد. حال زمان جادیقرار داد و در مردم و شهروندان آن واکنش ا یروان اتیعمل

آن جامعه اس ، مانند استفاده   یریو نحوۀ مد یمربوط به بوروکراسها   بیو آسها   ضعف

، یاقتصـاد  یتوسـ، فشـارها   بیمشـكلات و نقـاط آس ـ   نیكه انیا ایو  فیضع رانیاز مد

 اند.  شده جادیکشور مبدأ ا یاسیو س ینظام

و  بی ـمعا یروان اتیهمان کارگزاران عمل ایمبدأ  یکشورها یروان اتیاصولاً در عمل

هـا باعـث و    کـه آن  ییو نه فشارها دانند نواقص را معلول عملكرد حاکمان آن جامعه می

و  کنند می جادیمردم و مسئولان کشور هدف فاصله ا نیب بیترت‎نیاند و به ا آن شده یبان

کشور مبـدأ   یاز فشارها یبر عكس مسئولان کشور هدف به اشتباه هر دو مشكل را ناش
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هـر دو روش   ،نی. بنـابرا برنـد  می نیاصلال را از ب یساز و کارها بیترت نیو به ا دانند می

 . باشد کشور مبدأ می یروان اتیعمل  یباعث موفق

اس  کـه در   یگریعامل د غیمقابله و ضد تبل یکشور هدف برا زاتیامكانات و تجه

 ـ اتی ـریزی عمل برنامه از لحـاظ   یمحاسـبه گردنـد. مـالاً اگـر کشـور      دی ـحتمـاً با  یروان

 یداتیبا تمه تواند اما غافل از اینكه کشور هدف می ،بر کشور ثالث فشار آورد كیپلماتید

مسلماً شكس  خواهد خورد. نمونه بارز آن در جنگ آمریكـا   ،سازد اثر ی اقدامات را ب نیا

 هـای ‎ ی ـعلـ  فعال  عراق بود که آمریكـا نتوانسـ  در سـازمان ملـل بـه      هیعل سیو انگل

 دس  آورد. ‎لازم را به یحمله به عراق رأ یعراق برا های یزنیو را كیپلماتید

 غیدر زمینۀ ضد تبل یخارج زاتیكانات و تجهاستفاده کشور هدف از ام گریمقولۀ د

 ـ ،مفهوم که کشور هدف خود فاقـد امكانـات اسـ     نیاس  به ا در عصـر   توانـد  مـی  یول

کشورها در جهـ    گرید زاتیشدن از امكانات و تجه یارتباطات و اطلاعات و عصر جهان

قابل مشاهده  فارس  جیخل 3119برداری کند. نمونه آن در جنگ   به مقصود بهره دنیرس

 بود. 

 ری ـها دعوت کرد که از جنگ تصـو   خبرنگاران و رسانه یجنگ از تمام نیصدام در ا

جنـگ از جملـه کشـته و    هـای   بخـش  یبه انعكاس تمـام  زیها ن  رسانه نیکنند و ا هیته

پرداختنـد کـه    ییبه اسارت رفتن سـربازان آمریكـا   ایو  یعراق انینظامشدن غیر یزخم

 یروان اتیعمل یبرا یییتبل مهاجمان به عراق بود و ضد لیپخش شده برخلاف م ریتصاو

 ـ اتی ـعمل کـه توان گفـ    درمجموع میآمریكا محسوب شد.  عبـارت از مجموعـۀ    یروان

و رفتـار   دی ـبه منظـور اثرگـذاری و نفـوذ بـر عقا     یگروه ایکشور  ی، روانیییاقدامات تبل

و  ی، نظـام ی، اقتصـاد یاس ـیس یو ابزارهـا هـا    نـه یزم یبانیو شهروندان به پشـت ها   دول 

 . اس  یفرهنگ
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 یروان اتیعمل سازی یاتیعملهای  روش -4-2-6

 یروان اتیهای عمل نشانگاه -الف

اسـ  کـه بـه شـش      یروان اتی، مخاطبان عملیروان اتیهای عمل منظور از نشانگاه

 :شوند می میدسته تقس

 ؛کشور مبدأ یافكار عموم .7

 ؛کشور هدف یافكار عموم .3

 ؛کشور هدف  یحاکم .9

 ی؛ا فرامنطقه یو افكار عمومها   دول  .0

  ؛منطقه یو افكار عمومها   دول  .1

 ی. الملل نیبهای  سازمان .1

 ـ اتیخاص عملهای  وهیها و ش  ها برنامه  از نشانگاه كیهر  یبرا بكـار گرفتـه    یروان

 . شود می

 یادراک  اتیعمل -ب

کند کـه ماننـد    های ادراکی را فعالی  هوشمندی تلقی می فعالی   (7311) 133پپر

تـرین شـكل آن    سازد. در سـاده  شده را به محی، مرتب، می  پلی اطلاعات حسی دریاف 

گوئیم مـن   گر نیازمند اس . زمانی که ما می ادراك به شیء درك شده و شخص مشاهده

اه فلسـفی مـا   گـر هسـتم. از دیـدگ    بینم صندلی شیء و مـن مشـاهده   یك صندلی را می

توانیم  نان بحث کنیم که آیا مرجع ضـمیری مسـتقل از اطلاعـات حسـی کـه مـا        می

کنیم وجود دارد یا خیر؟ ما بسته به عقایـد فلسـفی خـود اهـداف متفـاوتی       مشاهده می

 خواهیم داش . 

فلسفۀ مذکور اس . او با تمرکز   طرفدار ترکیبی از دو  شناس شناختی پپر یك روان

گـذارد   عنوان طرف فعال در روند ادراك که بر طبیع  برداش  تأثیر می به گر بر مشاهده

 . دهد که حد وس، را رعای  کرده اس  نشان می

                                                            
133.Pierre 
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سازی مفهوم عملیات ادراکی ماال نظـری از حملـه و دفـاع ادراکـی را     ‎برای شفاف

منبعی دارد که باعث برتـری آن نسـب     الف دهیم. فرض کنید که بخش مدنظر قرار می

توانـد تـأثیرات ایـن     رفع  نین برتری باشد، میدنبال  به ب شود.  نانچه می ب بخشبه 

نسب  به اهمیـ  ایـن منبـع در     الف منبع را نابود سازد و یا سعی کند که ادراك بخش

و تیییـر برداشـ     الف ارتباط به دیگر  یزها را کاهش دهد، ولی با کنترل منط  بخش

ار قابل وصول اس . این کنتـرل تنهـا بـا شـناخ      حل بسی آن نسب  به منبع آخرین راه

هایی که طبیع  ادراك رقیـب   آید. سپس ما باید از شیوه دس  می روند ادراکی رقیب به

 آورد آگاه باشیم.  وجود می را به

هـای طـرف    تأثیرگذاری بر نگرش و باور و اهـداف و ارزش   عملیات ادراکی با هدف 

ها بـا اهـداف و منـافع     ت وی تا سرحد همسو شدن آنمقابل از طری  اثرگذاری بر ادراکا

شود، عملیات ادراکی بر ترویج استوار اس  و نـه تبلیـغ و مقاصـدش     کننده وارد می عمل

دهـد و   هم علنی نیس  و بیشتر درخصوص موضوعات عمقی نگرش حریف را تیییر مـی 

ه مسائل اساسـی  العمل کند، نگرش ما را نسب  ب ییج و وادار به عكسبجای آنكه بارها ته

 دهد.  مانند حاکمی  تیییر می

وگو،  توان به جلسات نقد و بررسی مباحاه و گف  های این نوع عملیات می از شگرد

 ، اهداف و ارزشدیها، باورها، عقا تأثیرگذاری بر نگرش  پردازی و موارد نظیر نام برد.  نظریه

ها با اهداف  در مخاطبان تا سرحد همسو شدن آن رییتی جادیهای طرف مقابل با هدف ا

 یبجـا  اتی ـنـوع عمل  نی ـمعنا نمود ا 134یادراک اتیعمل توان کننده را می  و منابع عمل

هـا را   ، نگـرش آن دی ـالعمـل نما  وادار به عكـس  یو فور كبارهی ای جییكه مخاطب را تهنیا

 یادراک اتیدهد. در عمل میتأثیر قرار   تح    یحاکم دهیمانند ا ینسب  به مسائل اساس

وگـو،   ، مباحاه و گف یجلسات نقد و بررس یمانند برگزار یمختلف یاز فنون و شگردها

 .  (7913فرد،  ینجف) شود استفاده می نیمانند ا یو موارد یپرداز هینظر

 
                                                            
134.Perception Warfare 
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 :گوو  مباحاه و گف  برگزاری جلسات 
از  یمنـد ‎انتقـادی و بهـره  جویانه، ‎مشارک  ای، های مباحاه روششك استفاده از  بی

ای نیس . رسیدن به الگویی عملی از آموزش انتقادی نیازمنـد   ساده کار ای روش مباحاه

در  یآموزش ـهـای   شـیوه ای بـا  ‎زمان، تلاش و تجربیات زیادی اس . مباحاه روش بیگانه

 ای های علمیه دینـی همـواره مباحاـه    دانیم که روش سنتی حوزه نیس . همه می کشور

 ، اصطلال بحث طلبگی مفهومی جا افتاده، پذیرفته و مصطلح در زبان فارسـی  بوده اس

امروز اس . زیرا مباحاه ریشه تاریخی عمی  در کلیـ  نظـام روش و تفكـر آمـوزش در     

 های علوم دینی دارد.  حوزه

یعنی بحث دانشجویی در محاورات زبان فارسی  ،عرض آن سفانه اصطلال همأاما مت

نظـر   بسـیار نچسـب و غیرمتعـارف بـه     صـورت کـاربرد آن     و درمعمول و متداول نیس

هـای کو ـك طـلاب در     گـروه و نـاظر بـر   شـاهد   و نزدیك رسد. اگر ه بارها از دور می

 ـا بوده های علمیه حوزه ،جدامس م کـه مباحاـه طـلاب    ی ـا دهاز نزدیـك مشـاهده کـر   م و ی

انجـام   ،کننـد  وگـو مـی   هم حلقه زده و بـا هـم گفـ     کو ك که گردهای  صورت گروه به

و هـا    بندی‎ترین اصل و سنگ بنای مباحاه همین تقسیم گیرد. شاید بتوان گف  مهم می

 های کو ك بحث اس .  صورت گروه تفكیك افراد به

بـا  ای متناسـب   خاطر داشته باشـیم کـه هـر جامعـه    ه رحال باید این نكته را به به

منحصـر خـود در زمینـه    توانـد الگـوی    اش مـی  های خاص فرهنگـی و اجتمـاعی   ویهگی

های مباحاه زیر تنها بخشـی از   و روش گف  و گو را خل  و ابداع کند های بحث و روش

  الگوهای متعدد دیگری برای مباحاه وجود دارد. اًنگارانه اس . قطع‎تجربه مردم

 مباحاه  یس ؟
، و 137وگو ، گف 136گپ زدن  (7337 در کتاب تفكر در آموزش )، 135ماتیو لیپمن

کند. به اعتقاد لیپمن هـدف گـپ زدن ایجـاد نـوعی      را از یكدیگر متمایز می 138مباحاه

                                                            
135.Matthew Lipman 
136.Conversation 

137.Dialogue 
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دهد.  کند و طرف مصاحب گوش می اس . در گپ زدن یك طرف درد دل می 139تعادل

کنـد. گـپ زدن    گوید و دیگری گـوش مـی   مصاحب حرف و حدیث خودش را می متقابلاَ

 ش اس . صمیمی و نشاط بخ تبادل افكار و احساسات در فیایی کاملاً

اس .  140وگو و مذاکره درصدد تابی  نوعی عدم تعادل گف  ،اما برخلاف گپ زدن

آن مواجه  142با نقد و استدلال مقابل اًفور 141در دیالوگ و مذاکره هر بحث و استدلالی

کند بحث اولیه را نق  و درسـتی خـود را اثبـات کنـد. در      نقدی که تلاش می ،شود می

 ای را حل کنند.  دانند که از طری  مذاکره مسأله دیالوگ طرفین خود را متعهد می

اما برخلاف گپ زدن و مذاکره کـردن هـدف مباحاـه تـلاش بـرای افـزایش فهـم        

نه درد دل، معامله، مجادله و هر  یز ، های تازه اس ‎کنندگان و تبیین پرسش وگو گف 

مباحاه اسـ  نـه   تواند مؤثر و مفید باشد  های درس می در کلاسبرای نمونه آنچه دیگر. 

 .گپ و نه مذاکره

در هـر اجتمـاعی از جملـه     143بطور طبیعی اشكال گوناگونی از صـحب  گروهـی  

کلاس درس دانشگاهی رایج و معمول اس . اما مباحاه از دیگر اشكال صـحب  گروهـی   

ی أوجوی افزایش دانش فهم و ر مباحاه در جس  ،متفاوت اس  زیرا همانطور که گفتیم

 .ان در بحث اس کنندگ و نظر شرک 

نیز در کتاب مباحاه بـه منزلـه روشـی     145و استفن پرسكیل 144استفن بروکفیلد

مباحاه کوششی جدی  کند: می مباحاه را اینگونه تعریف  (7333برای استادان دانشگاه )

هـا و بـه نقـد      هـا و دیـدگاه    وسیله یك گروه بـرای تبـادل ایـده   ‎بدیل به بخش و بی و لذت

 ارتباط متقابل و دو سویه اس . به اعتقاد استفن بروکفیلد مباحاـه ها در یك  گذاردن آن

 کند: را دنبال میذیل ف اهدا

                                                                                                                                            
138.Discussion 

139.Equilibrium 
140.Disequilibrium 
141.Argument 
142.Counterargument 

143. Group Talk 

144.Stephen Brookfield 
145.Stephen Preskill 
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 ؛رسیدن به فهمی انتقادی و روشن از موضوع مورد بحث .7

 -کننـده در مباحاـه و بسـ، ظرفیـ  خـود       ارتقاء خود آگـاهی افـراد شـرک     .3

 ؛ها آن 146انتقادی

 ؛مواجه با آراء و نظرات دیگرانگذاری به هنگام  افزایش حس احترام و ارزش .9

تری  تر و روشن ایفای نقش کاتالیس  برای کمك به دیگران که به روش آگاهانه .0

 در 

 ؛جهان رفتار کنند

 .مباحاه روش خوبی برای با هم بودن و با هم زیستن اس  .1

کنندگان موضع انتقادی داشته باشند خود ‎وقتی مباحاه ،مباحاه مستلزم نقد اس 

نحـو دقیـ    ‎بین قرار دادن تمام موضوعات به‎ملزم به پرسش کردن و زیر ذرهرا متعهد و 

به مسائل و آمادگی برای بازاندیشی  147دانند. انتقاد و بحث کردن مستلزم نگرش باز می

بـاز اندیشـی    ایـم اسـ . متقـابلاً   ‎دانسـته  دربارۀ آنچه تاکنون مسلم و قطعی و درس  می

بـدیهی پنداشـته    اً  و بررسی مسائلی که سـهو مفروضات آشكار و پنهان منجر به شناخ

 شود.  اند می شده

کنـد.   این امر رشته مستمر پرسش، نقـد، اسـتدلال و نقـد اسـتدلال را ایجـاد مـی      

کنندگان در فیای باز فكری به معنای آمادگی افراد برای متقاعـد  ‎آمادگی ذهنی مباحاه

قاعدکننده اس . البته نباید خود در صورت مواجه با مباحث مت های شدن و تیییر دیدگاه

تواند به ادامه بحـث و   انتظار داش  که همه در بحث به تواف  برسند زیرا عدم تواف  می

 . (7913، فاضلی) شكافته شدن ظرایف و دقای  بیشتر بحث شود

 راهی برای حل مشكل، مباحاه
بـا  توانـد  ‎کنیم و هـر کـس مـی    همه ما مباحاه را در زندگی روزمرۀ خود تجربه می

و معرف  عامه کارآمدی و فوایـد مباحاـه را تصـدی  کنـد. امـا       148رجوع به عقل سلیم

                                                            
146.Self-Critique 
147.Open Attitude 

148.Common Sense 
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هـای طـولانی    وگـو و گـپ زدن   برخلاف زندگی روزمره که ما ایرانیان بسـیار اهـل گفـ    

 ـ هـای علمـی   سایر فعالیـ  بریم در  هستیم و از آن لذت می نـدرت مباحاـه را تجربـه    ‎هب

هـا و    وگـو و مباحاـه دیـدگاه    از راه گفـ  با اندکی تعم  در خواهیم یاف  کـه  کنیم.  می

شـوند.   کشف می ،دنای قرار دار های متنوعی که اغلب در پش  هر موضوع پیچیده نگرش

شـكافد و   های بـه ظـاهر پاسـخ داده شـده را مـی      مباحاه روش شگفتی اس  که پرسش

 کند.  كار می ندگانگی و گستردگی تجربه و دانش انسان را آش

وگـو   ها در جریان مباحاه و گف   تر شدن دیدگاه تر و پیچیده با تنوع یافتن گسترده

ور ‎شود و اشتیاق و عطش برای دانستن شعله تر می تر و زنده داغها   اس  که موضوع بحث

هـا   هـای آن  هـا و دیـدگاه    کنندگان در بحث احساس کنند به ایـده ‎شود. وقتی شرک  می

اشتیاق و میل افـراد بـرای    هستند ها ارزشمند های آن شود و دیدگاه ته میاحترام گذاش

شود و از این راه دانشی متنوع، مكمل  شان بیشتر می های شخصی ها و تجربه ارائه دیدگاه

 شود دانشی که حاصل زندگی ماس .  و مؤثر دربارۀ موضوع بحث خل  می

هـا در جریـان مباحاـه     همه آن ها و احترام به  با آشكار شدن طیف گستردۀ دیدگاه

 ــ شــود.  فرآینــدی دموکراتیــك آشــكار مــی ۀخصــل  ذاتــی و درونــی مباحاــه بــه منزل

 ،کننـد  کنندگان در بحث دموکراتیك مجالی برای بیان آنچه احساس و ادراك می  شرک

 سپارند.  و گوش می کردهآورند و به سخنان و دیگران توجه  دس  می‎هب

مباحاه همـه از ایـن حـ  مسـلم برخوردارنـد کـه        149در فیای مینی دموکراسی

که با گوش دادن دقی  به سـخنان دیگـران   ‎ حال عقیدۀ خود را آزادانه ابراز کنند در عین

کنند که در بحث فعالانه شرک  کنند و در بیان نظرات خود سـاک    ها را تشوی  می آن

دو هدف مشترك تقوی   زیرا هر ،نمانند. مباحاه و دموکراسی از یكدیگر جدایی ناپذیرند

کنند. منظور از رشـد انسـانی افـزایش حـداکار ممكـن       و ارتقاء رشد انسانی را دنبال می

حال ارزش قائل شدن و لـذت بـردن از یـادگیری     ظرفی  انسان برای یادگیری و درعین

 . دیگران اس 

                                                            
149.Mini Democracy 
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دموکراسی و مباحاه مستلزم فرآیندی از دادوستد و گفتن و شنیدن و مبادله همه 

کند. مباحاه یكی  یزهایی که به گسترش اف  دید انسان و ارتقاء فهم متقابل کمك می 

زیرا مباحاه بر این اصل استوار گشـته اسـ  کـه     ،های رشد انسان اس  از بهترین روش

سـوی مـا   ه های جدید و نو تنها از راه تشریك مساعی و همكاری ب اندازها و دیدگاه‎ شم

دهد و انگیزه ما  های جدید فهم ما را افزایش می یدگاهگشوده خواهد شد. گشوده شدن د

 کند.  را برای تداوم یادگیری بیشتر تجدید می

شـوند و   هـای دموکراتیـك مـا تابیـ  مـی      در فرآیند مباحاه استعدادها و توانـایی 

حال با میدان دادن به حیور دیگران و افراد و آراء مختلف تا حداکار ممكن نوعی  درعین

صـورت تنهـایی    دس  آوردن این خـرد جمعـی بـه   ‎گیرد که به شكل می 150خرد جمعی

 . ( 7913)همان منبع،  ناممكن اس 

 فواید و امتیازات مباحاه
دموکراتیـك و رشـد   هـای   ارزش مباحاه محـدود بـه نقـش آن در تحصـیل هـدف     

تـرین   تـرین و مهـیج  ‎بلكه مباحاه یكـی از لـذت بخـش    ،استعدادهای دموکراتیك نیس 

هـای روزانـه مـا    ‎ماس . نوعی لذت در مباحاه وجود دارد که در اکار فعالیـ  های  تجربه

ایـم.   هـا را نداشـته   کنیم که انتظار آن های نویی را کشف می وجود ندارد. در مباحاه ایده

های آموزشـی و رشـد آگـاهی و     مباحاه در بردارنده ارزش اخلاقی اس  که مكمل ارزش

 سازی اس .‎هوشیاری

یكـی از فیلسـوفان برجسـته زمـان مـا ارزش اخلاقـی        ( 7313) 151ریچارد رورتی

ها بـه   وگو و وادار کردن آن آوردن مردم برای گف  گرد» کند: گونه بیان می مباحاه را این

کـه قلمـرو    شان را برای خل  معانی تازه و ترغیب و هدای  افراد به این‎که قوه تخیل این

  (.7313، )رورتی  «شان را بس، دهند یك تلاش اخلاقی اس  تعامل

                                                            
150.Collective Wisdom 
151.Richard Rorty 
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 ها کشف و با دیدگاه مختلف دربـارۀ یـك     کند تا تنوع دیدگاه مباحاه کمك می

 ؛موضوع آشنا شوند

  پیچیـدگی و  نـدگانگی و ابهـام در موضـوعات مختلـف آگـاه       ما را از مباحاه

هـا افـزایش     برای تحمل ایـن  نـدگونگی و  نـدگانگی و ابهـام     راها   سازد و ظرفی  می

 ؛دهد می

  کنـد تـا بـه بررسـی و بـازبینی       کمـك مـی  تشوی  و ترغیـب  از طری  مباحاه

 ؛پنداشتند بپردازند درس  می اًمفروضات خود که بدیهی یا مطلق

 گیـری از   برای تحلیل و ترکیـب و نتیجـه   فردیهای  مباحاه باعث رشد مهارت

 ؛شود مباحث می

 ؛شود میها   جدید و تفاوتهای  مباحاه باعث رشد و گسترش دیدگاه 

 ؛برد آمیز و دقی  بالا می مباحاه توانایی برای گوش دادن همدلانه، احترام 

 ؛دهد مباحاه تیزهوشی، ذکاوت و زرنگی فكری را افزایش می 

 ؛کند فراهم می راای برای احترام و ارج نهادن به نظرات و تجارب  مباحاه زمینه 

 تر  را قاطع کنندگان مباحاهحال  دهد و درعین گسترش می راصدر  ۀمباحاه سع

 ؛کند می

         مباحاه عادات لازم بـرای یـادگیری مشـارکتی و همكارانـه را ایجـاد و تقویـ

 ؛کند می

 وگـو   هـا و عـادات گفـ      ینئ ـسـنن و آ  ،کند تـا بـا فرآینـدها    مباحاه کمك می

 ؛دموکراتیك آشنا شوند

 لـف  و نظـرات مخت هـا    میان ایده  گونه عملاً ،کند تا بیاموزند مباحاه کمك می

 ؛ارتباط برقرار کنند

  تـری بـین    با موضوع بحث عجین کرده و پیوند ماندگارتر و دائمی ما رامباحاه

 ؛کند و موضوع ایجاد می فرد

 سـوی   از تجربه یك محی، دموکراتیك کو ك بـه  مباحاه مرحلۀ گذار و انتقال

 (. 7913)همان منبع،  تشكیل جامعۀ دموکراتیك اس 
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 )مردم محور( دیپلماسی عمومی -ج

یكی از منابع قدرت نرم و نیرومند هر کشـوری اسـتفاده از دیپلماسـی عمـومی در     

عناصر دیپلماسـی   وها   المللی اس . به همین سبب اگر دولتی مقتدر از مؤلفه صحنه بین

های زبده، آگاه به تیییـر و تحـولات جهـانی    ‎موقع توس، دیپلمات‎درستی و به‎عمومی به

نرم را تقوی  کرده اس  و از سوی دیگر بر توانایی خود جه  مقابله استفاده کند قدرت 

افزاید. برعكس اگر در  ندین کشور جهان فاقد سفیر باشد از ایـن ابـزار    با جنگ نرم می

 قدرت نرم غفل  ورزیده اس . 

جنـگ سـرد در    ۀو در هنگام ـ یلادیم ـ 7311اس  که از اواسـ، دهـۀ    یاصطلاح

 یبرقـرار  یعموم یپلماسید یبلوك غرب مطرل شد. مفهوم کل یکشورها گریآمریكا و د

ها و در جه  فتح قلوب و اذهـان    دول  نیرواب، ب یها بجا  ها با مل   رواب، حسنه دول 

های  اس یس  یهدف از طر یاز مردم کشورها یا های انتخاب شده بخش ایهمه  یعموم

گونه اس : نیا ایتانیبر یعموم یپلماسیاز د دیجد یرسم فیتعر كی. یو اجتماع یفرهنگ

هـای   افـراد و سـازمان  هـای   دگاهی ـبه اهداف و نفوذ کردن ماب  در د دنیرس یکار برا»

 ماتیتصم یاجرا نهیروش هز نیا. «ایتانیها با بر آن یو همكار ایتانینسب  به بر یخارج

 ای ـ گـران یهـا در برابـر د    و سـد مقاومـ    رساند منافع و مقصد را به حداقل می یریگیو پ

 ییایجیراف یاز مرزها رونیب یهایی که مخاطبان رسانه انیم نی. در اشكند را می گانگانیب

روش از  نی ـخواهنـد داشـ . ا   یمنافع مل شبردیکمك را به پ نیکشور دارند، بیشتر كی

دارد امـا از جهـ  نحـوه و سـازمان      یادیشباه  ز یادراک اتیجه  هدف با روش عمل

 .  (7913فرد، ‎ینجف) متفاوت اس  ییاجرا

الملل در سیاس   این روش به معنای کاربرد ابزارهای بین فرهنگی و ارتباطات بین

در همین . شود ای فراگیر شامل دیپلماسی فرهنگی و ارتباطی می خارجی اس  و به گونه

دهی و اجرای سیاس  خـارجی از  ‎های عمومی برای شكل تأثیرگذاری بر نگرش   ار وب 

  (.7910آشنا، ) دیپلماسی عمومی اس اهداف 
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 دیپلماسی عمومی سه ویهگی منحصر به فرد دارد: 

 ؛های آن آشكار و علنی اس  ها و برنامه  اول آنكه طرل 

  ؛گردد دوم آنكه در  ار وب سیاس  خارجی یك کشور تعریف می 

 باشد سوم آنكه بانی و متولی اصلی و رسمی آن دول  می. 

نهادهای خصوصی نیـز در ایـن رابطـه بكـار گرفتـه شـوند. در       هر ند ممكن اس  

آمیز دیپلماسی عمومی بیشتر بـر  ‎ ار وب اعمال تهدید نرم و یا روش اقدام غیرخشون 

هدف تلطیف افكار و نگرش نخبگان و آحاد مردم یك جامعه نسب  بـه دولـ  و کشـور    

 . (7910  حسینی، ) دیپلماسی عمومی متمرکز اس  ۀبكار گیرند

 یراهبرد فریب -د

منظــور  کــه بــه یو پنهــان افتــهیسلســله اقــدامات ســازمان را  152بیــفر اتیــعمل

انحـراف در   جادیآن ا یو هدف اصل شود و اجرا می یطراح فیحر  یتأثیرگذاری بر ذهن  

به اقـدام   یغل، به او و اجبار و یاشده و   یاطلاعات هدا هارائ  یاز طر فیحر ماتیتصم

. کننـد  مـی  فی ـبه ضرر منافع خود تعر ای یکشور خود یعدم اقدام در جه  منافع مل ای

. کشور هـدف اسـ    یتیو امن یهای اطلاعات نهادها و سازمان یراهبرد بیفر یآماج اصل

 هـایی دارد. از جملـه   شباه  ،ذکر شد تر شیکه پ یروان اتیبا روش عمل یراهبرد بیفر

 کرد:به موارد ذیل اشاره  توان آن می

 ؛ندهست تأثیرگذاری بر آن   یافراد توجه کرده و در تلاش برا  یهر دو به ذهن 
 ؛شوند و پنهان محسوب می یهر دو جزو اقدامات سر 
 همان ) باشند می افتهی  مند و سازمان هدف یهر دو مشتمل بر سلسله اقدامات
 .  (7913، منبع

فریب در  ار وب خل  و جعل قابل توضیح اس . خل  به معنای تولیـد اطلاعـات   

غل، و ارائه آن بجای حقیق  اس  و جعل نیز به معنای استفاده از اطلاعاتی اسـ  کـه   

شـود و   لحاظ فنی درس  اس  اما خارج از مجرای خود یعنی اطلاعات بكار گرفته می‎به

                                                            
152.Deception Operations 
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گیری غلـ، برسـد.    بندی به نتیجه‎گردد که مخاطب در جمع ای ارائه می در عمل به گونه

همچنین فریب راهبردی به معنای خل  و جعل اطلاعات توس، یـك دولـ  بـه منظـور     

ها و در مجمـوع اقـدامات     ، راهبردها ات، طرلتأثیر و تح  کنترل قرار دادن تصمیم‎تح 

 . (7911  زاده دزفولی،‎حج ) باشد مقامات و مدیران ارشد سیاسی دول  طرف مقابل می

 :گردد فریب راهبردی در سه شكل طراحی و اجرا می

 گمی، پریشان  در دنبال ابهام افزایی، ایجاد سر در نوع اول طرل فریب به

منظور جلوگیری از اتخاذ راهبردها یا  نی توس، یك دول  بهاحوالی، هیاهو و تردید افك

باشد تا از این طری  یا از ایجاد یك  تصمیمات راهبردی توس، دول  طرف مقابل می

مطلوبی  برای دول  طرف مقابل جلوگیری کند و یا مانع اقدامات نامطلوب علیه خود 

 گردد.

 سوی باور طرل  مقابل بهدنبال سوق دادن دول   در نوع دوم طرل فریب به

ای  گونه خواسته اس . یعنی دول  طرال به عنوان مطلوبی  خود فریب و قبول آن به

 نان تصمیمات یا اقدامی دس   کند که دول  طرف مقابل به می ءعملیات فریب را اجرا

زند که مطاب  اهداف طرل فریب و در مجموعه اهداف و منافع دول  طرال بوده باشد، 

دهد  کند یا اقدامی را انجام می دارد تصمیمی را اتخاذ می ،طرف مقابل فكر کنداما دول  

باشد. این نوع طرل فریب  که متیمن منافع خود و علیه منافع و اهداف طرف مقابل می

 های فریب راهبردی اس .  ترین طرل از پیچیده

 ه عاجل بودن یك تصمیم یا یك حادث یدنبال القا در نوع سوم طرل فریب به

  باشد منظور جلوگیری و یا تحریك طرف مقابل به تصمیم یا یك اقدام مشخص می به

 . (7911)همان منبع، 

 های رفتاری روش -4-3
رفتارهای یك جامعه مبتنی بر اعتقادات، باورها و  گونگی فكر کردن و اندیشیدن 

های  حوزه های رفتاری در باشد. با تیییرات اساسی در این مبانی مدل افراد آن جامعه می

بر اساس نـوع باورهـا و    ای  های رفتاری در هر جامعه کند. درواقع مدل گوناگون تیییر می

گیرد. بدیهی اس  که با تیییر  اعتقادات و  گونگی فكر و اندیشه در آن جامعه شكل می
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های رفتاری جدید بر اساس باورها و افكار جدید جـایگزین   مدل ای  هر نوع باور و اندیشه

 . (7913رسانی عماریون،  اطلاع  -تحلیلی   )پایگاه گردد های قبلی می مدل

هـای   انـد. در روش  نرم داتیهای اعمال تهد دسته از روش نیدوم یهای رفتار روش

هـا، اهـداف و    متناسـب بـا خواسـته    یجمع یشكل دادن به رفتارها یهدف اصل یرفتار

با  یبخش: اعتراض، عدم همكار به  هار توان دسته را می نیاس . ا دگریهای تهد برنامه

و تشـجیع و جـذب مخالفـان حكومـ       زیآم رخشون ی، مداخلۀ غی(مدنی نافرمان) دول 

  نمود. میتقس

 اعتراض -4-3-1

بـدون   یتیاز نشـان دادن اعتـراض و نارضـا     ی ـکـه حكا  شود گفته می یبه اقدامات

، داشـته باشـد کـه در صـورت تكـرار و روندسـازی       سیپل یروهایبا ن ییارویمداخله و رو

، یخـوان  صـورت تحصـن، مخالفـ     بـه  توانـد  به مقاوم  شود. اعتراض می لیتبد تواند می

منظـور نشـان   ‎انجام شود. این روش عموماً بـه  زیآم و تجمع مسالم  ی، کارشكنیکار کم

بیشـتر علیـه   شود. روش اعتـراض   دادن مخالف  و شكل دادن به مقاوم  بكار گرفته می

 شود.  تر هستند بكار گرفته می های سیاسی که بسته نظام

 : از گیرد که عبارتند های مختلفی مورد استفاده قرار می در این  ار وب شیوه

 اجتماعات عمومی؛ 

 ؛ اعتصاب غذا 

 های اخلاقی مقامات؛ افشای ابتذالو  های مالی افشاگری مانند افشای اختلاس 

  های سمبلیك، ها و رنگ  مانند اهتزاز پر ماقدامات سمبلیك 

 های رسمی؛ بیانیه 

 ؛ تحریم  

 ؛ ها مراسم 

 آوردن برف پاك های سمبلیك مانند به حرک  در نمادها و نشان‎هـا    ماشین کن

 مشخص.  ساع  و روز در
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 عنـوان یكـی از تئوریسـین    به 153های فوق جین شارت گفتنی اس  علاوه بر روش

روش را برای بیان اعتراضات عمومی در قالب این جنـگ   311به های جنگ نرم نزدیك 

مـورد بـه شـیوۀ     71 مورد به شـكل تظـاهرات،   10پیشنهاد کرده اس  که از این تعداد، 

روش به شكل انواع اعتصـابات،   39مورد عدم همكاری اقتصادی،  31نافرمانی اجتماعی، 

ــا شــیوه  91 ــورد ب ــای سیاســی و  م ــه روش 07ه ــورد ب ــای رو م ــاجمه ــی و ته ــای  ان ه

 . (7913 ،فر‎عبداللهی) باشد آمیز می‎غیرخشون 

 )نافرمانی مدنی(  با دولت یهمکارعدم  -4-3-2

طرل جنگ نـرم   و انقلاب اسلامی  رانینظام سلطه علیه مل  ا ینیهای تدو در طرل

بـه  ویـهه   بـه  وایـران  جمهوری اسلامی  فشارهای میاعف بربا هدف پروژه دلتا  ایدشمن 

روزه در ‎همیشـه و همـه   راایران ارکان و اساس انقلاب اسلامی مبحث جمهوری اسلامی 

که مسائل جمهـوری اسـلامی   ‎بطوریاس .  کار سیاس  خارجی آمریكا قرار داده دستور

های رئیس جمهور، وزیر خارجه، وزیر دفاع،  بیانیه، ها ها، مصاحبه در صدر سخنرانیایران 

شده  انیتكرار و ب .. قرارگرفته و مكرراً فید، کنگره آمریكا و .رئیس سیا، سخنگوی کاخ س

 . ندیرا بسیج نما شان یروهایکار سعی کردند تمام ن برای این ،شود و می

هـا، نهادهـا و    های طرل دلتا به نافرمـانی مـدنی در دانشـگاه    در بند سوم از فعالی 

هـای   تا خواسته هزیادی نمودها اشاره شده که در پی اجرای این بند دشمن تلاش   صنف

صنفی گارگران، کارمندان و سایر اقشار را سیاسی جلوه داده و به محور عملیات روانی و 

توان بـه تحرکـات و اعتراضـات کـارگران      تبلییی علیه نظام تبدیل کند. در این راستا می

برخـی  اعتراضات صنفی معلمان و پرستاران و کـارگران   رانی تهران،‎شرک  واحد اتوبوس

 های صنفی دانشجویان در مقاطع زمانی اشاره نمود.  به خواسته زیاز کارخانجات و ن

واقعی و غیرواقعی صـورت گرفـ     یها این اقدامات که به بهانه برخی کم و کاستی

تبدیل ایران ها علیه ارکان نظام جمهوری اسلامی   به موضوع و منبعی برای ابراز مخالف 

                                                            
153.Gene Sharp 
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 جهـ  تبلیـغ و فشـار بـر     هـای خـود در   استفاده وسیع از رسـانه د. نظام استكباری با ش

 . (7913، حاذق نیكرو) بهره فراوانی بردایران جمهوری اسلامی 

حیـرت آیـ  الله العظمـی      انقـلاب فرزانه رهبر  دگاهیتوان به د دراین خصوص می

مشـیول  شما هرجا هستید و هرجا » فرمایند: توجه نمود که می العالی(‎ای )مدظله خامنه

اگر همانجا خوب و منیب، ، اس  عیاز این جبهۀ وس یا کارید، بدانید همانجا یك گوشه

 دخواه ـ یاید. دشمن این را نم ـ و وفادارانه و با مهارت کار کنید در این جبهه اثر گذاشته

که با مل   اند دهیفهم یجهان ثیدشمنان ما و استكبار خب ،این را هم توجه داشته باشید

 خسـارت  شـان  یبـرا  شود وارد شد ینم یایران در میدان جنگ نظام یلاماس یو جمهور

گذارند و  اند دارند بودجه می دهیدارد و درس  هم هس  و این را درس  فهم یادیهای ز

، یهـای ادار  دانشجوها، کارگرهـا، دسـتگاه   ،مردم یشان این اس  که داخل قشرها یسع

را کـه دارد   یمختلف اختلاف ایجاد کنند تا نگذارند کشور این راه ـ یکارمندها و قشرها

تكلیـف   ،دنبال این اس . همه باید هوشیار باشندبه کند. امروز دشمن  یکند ط می یط

مان را از همیشه   شم و گوش میبر دوش همۀ ما این اس  که هر کدام هرجا هست یاله

 یطراح ـی زی ـکه ما قرار داریم  ه   یا این نقطه یبیشتر باز کنیم و ببینیم دشمن برا

 اناتیباقتباس از . )«ماس فۀ یکامیاب شود این وظ یکرده اس  نگذاریم او در این طراح

 (. 1/3/7911 ای،  ی خامنهالعظمالله   یآحیرت  شاتیفرماو 

 کـاهش  عـلاوه ‎بـه  دولـ   کارآمدی تیعیف و مشروعی  کاهش منظور به روش این

تـرین و کـم   ‎. عدم همكاری از آسـان گیرد می قرار استفاده مورد حكوم  همكاران انگیزه

توانـد مجموعـه    باشد و می آمیز در اعمال تهدید نرم می‎های غیرخشون  خطرترین روش

بر دلایل گوناگون تمایل بـه رودررو شـدن بـا     اما بنا ،افرادی که مخالف حكوم  هستند

رسوم و مـورد اسـتفاده در  ـار وب    های م ترین شیوه گیرد. مهم حكوم  را ندارند دربر

 :از عبارتند روش این
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 های عدم همکاری سیاسی مجموعه شیوه

سزایی برخوردار اس  اول ‎ههای عدم همكاری سیاسی دو شیوه از اهمی  ب در شیوه

خصوصاً انتخابات ریاس  جمهوری و مجلس شـورای اسـلامی و   مبایكوت انتخابات  شیوه

توجهی به قوانین و هنجارهای رسـمی کشـور. در کنـار     مخصوصاً بیدوم نافرمانی مدنی 

های دولتی، عدم همكاری با نیروهـای امنیتـی و   ‎این دو شیوه نپذیرفتن مناصب و پس 

المللـی، ترغیـب بـه قطـع روابـ،       بـین  هـای   پلیس، بایكوت کشور مورد نظر در سـازمان 

های دولتی، بـایكوت مراجعـه    ندیپلماتیك با کشور موردنظر، بایكوت استخدام در سازما

های اعمال تهدید نـرم در روش   به سیستم قیایی و محاکم کشور موردنظر از دیگر شیوه

 . باشد عدم همكاری می

 های عدم همکاری اجتماعی مجموعۀ شیوه

سیاسـی ماننـد نمـاز جمعـه، بـایكوت شـرک  در        -هـای عبـادی    بایكوت مراسـم 

 . بهمن و روز قدس 33راهپیمایی های عمومی مانند  راهپیمایی

 های عدم همکاری اقتصادی مجموعۀ شیوه

تحریم اقتصادی و اعتصاب در حـوزۀ اقتصـاد نـرم     ،ترین شیوه در این مجموعه مهم

رسـانی  ‎اعتصاب سمبلیك، اعتصاب در مراکز صنعتی، اعتصاب در مراکز خدمات، باشد می

رانندگان وسایل نقلیه عمـومی، اعتصـاب   اعتصاب   رسانی عمومی مانند‎مخصوصاً خدمات

هـای   های خاص مانند اعتصاب زندانیان و اعتصاب متخصصان و در نهای  اعتصـاب  گروه

 گزینشی و فرسایشی. 

هـای خـود از داخـل کشـور      تحریم در حوزۀ اقتصاد نرم شامل خارج کردن سرمایه

عدم پذیرش قراردادهـای   های دولتی، ها به سیستم ها، نپرداختن بدهی مخصوصاً از بانك

اقتصادی با دول ، تحریم پرداخ  وام به کشور، تحریم و بایكوت سیستم اعتبارات مـالی  

های کشـور در   المللی کشور، تحریم بازار بورس کشور ، بایكوت و بلوکه کردن دارایی بین 

 شـود  المللـی مـی   انتقال پول کشور در سطح بـین  خارج از کشور و تحریم سیستم نقل و

 . (7911نهاد، ‎عصاریان)
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 آمیپ خشونت مداخلۀ غیر -4-3-3

هـا و    هـا، طـرل   ها، برنامه نامؤسسات، سازم یاختلال در نظم عموم جادیا یبه معنا

 دی ـ)نوع اقدام حتمـاً با  اس  گریهای د ها و دول   دول ، توس، افراد، تشكلهای   یفعال

ساختمان  كیآمیز  تصرف غیرخشون  اینامحسوس  یکار مالاً خراب  آمیز باشد( خشون 

 . (7911 ،للهموارد اس  )صدرا نیاز جمله ا ینهاد دولت

آمیز با دول  هدف  های مقابله غیرخشون  ترین روش این روش در مجموعه  الشی

 ؛شـود  تری بـه  ـالش کشـیده مـی     باشد. در این روش دول  هدف به شكل مستقیم می

 شتـأثیرات   امـا   ،های پیشین محدودتر بنابراین حیور و مشارک  افراد نیز به نسب  روش

به مراتب بیشتر خواهد بود. در این  ار وب ایجاد دول  مـوازی یـا دولـ  در تبعیـد و     

خدمات مستقل از دول  به مردم و  هجایگزین و ارائهای  همچنین ایجاد نهادها و سازمان

 باشد.  ها می  ترین شیوه اخلال عمومی از مهم

هـای   رسانی عمومی مخصوصـاً متـرو، تلفـن   ‎اخلال عمومی شامل اخلال در خدمات

اخلال در سخنرانی مقامات کشور هدف از طریـ    ،عمومی، سیستم حمل و نقل عمومی

جمعـی حـین   ‎جمعی از مراسم و یا سـر دادن شـعار و اعتـراض دسـته    ‎خارج شدن دسته

گـردد   مـی  مـوارد  ایـن  از جمله یهای دولتی و کارشكن اخلال در مراسم و جشن ،مراسم

 . (7913 ،فر‎عبداللهی)

 حکومتتشجیع و جذب م الفان  -4-3-4

و خطـر بـا    یاز آنان در هنگـام سـخت    یجرأت دادن به مخالفان و حما یبه معنا

منظـور  ‎و اعتمـاد بـه   زهی ـانگ شی، افـزا پـذیری  كی، تحریبخش ، انسجامیبخش  یهدف هو

اسـ    گـر ید یدولت ـ هی ـسازمان دشمن عل ایدول   كی یمقابله از سو ریمس سازی مانیا

 . (7911 ،لله)صدرا

سیاسی کشـور   ۀهای دشمن با فعالی  در جامع ها یا سازمان  در این  ار وب دول 

.  به گسترش نگـاه دارنـد   کنند تا جبهۀ مخالفان در کشور را پویا و رو موردنظر تلاش می

اما برای فعال کردن این پروژه وجود افرادی نخبه یا به نوعی مرجع که عـزت و منزلتـی   
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توانس  مؤثر و کارگشـا   مؤلفه دیگری در تحق  این نیّ  می اند بیش از هر مورد و  داشته

 .  باشد

هـن  الملـل دور از ذ  گر ه فرضیۀ طراحی و ترسیم نقشۀ فتنه توس، صهیونیزم بین

 ـ نیس  و شاید به زودی ورقی از کهنه کتاب در دس  استعمارگران گشـوده شـود    كن یل

زاویـه گـرفتن نیروهـای جبهـۀ خـودی و       ،کنـد  توجه می ‎جلب آنچه در این میان بیشتر

عناصر مؤثر انقلاب اسلامی از صراط مستقیم و از خ، ولای  اس . زاویۀ حـادی کـه در   

از مسیر اسـلام    ای درجه 711امروز به  رخشی  155و فریب خوردگی 154اثر حب نفس

رسـد   . به نظـر مـی   گردیده اس  157و خصوم  156و تبدیل به عناد )ص(  ناب محمدی

تبـدیل   161بـه خیانـ    160و از بلاهـ   159به جنای  158حماق  از  گران وضعی  فتنه

 .  (7913ی، دلشاد) شده اس 

ل مختلـف توسـ،   مطاب  با این روش کلیۀ فعالان مخالف حكوم  کـه بنـابر دلای ـ  

سـو و کلیـۀ کسـانی کـه     ‎حكوم  بازداش ، زندانی، تبعید و یا در حصر قرار دارند از یك

های مورد  باشند. شیوه موردتوجه می از سوی دیگر ،ومتی را دارندحكاستعداد فعالی  ضد

 از: نظر عبارتند

 ؛کردن فعال سیاسی مخالف حكوم   هره 

  رسانی؛ حمای 

 حقوق بشری؛ شیوۀ استفاده از نهادهای 

 (. 7913، فر عبداللهی) ای های رسانه شیوه 

                                                            
154.Self-Love 

155.Deception 

156.Animus 

157.Hostility 

158.Stupidity 

159.Crime 

160.Stupor 

161.Betrayal 
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 ای های شبکه روش -4-4
پـذیر  ‎احقاق بسیاری از اهداف دشمن در جنـگ نـرم بـدون داشـتن شـبكه امكـان      

عنوان ماال  شود به ها پیگیری می  ترین پروسه عنوان یكی از مهم رو مسأله به نیس ، ازاین

سازی خود که امروزه بـرای مقابلـه بـا     شبكه ایالات متحدۀ آمریكا برای موفقی  سیاس 

های اسلامی مخصوصاً دول  جمهـوری اسـلامی ایـران برگزیـده اسـ  بـر ایـن         حكوم 

 :ها تمرکز دارد  گروه

 رو؛ نگاران و نویسندگان میانه روزنامه 

  فكران مسلمان لیبرال و سكولار؛ های دانشگاهی و روشن شخصی 

 ؛ رو میانهنظران مذهبی جوان و  صاحب 

 فعالان اجتماعی؛ 

 های زنان فعال در مبارزات برابری جنسیتی.  گروه 

 سازی خود را بر این اصول قرار داده اس : بر همین اساس آمریكا راهبرد شبكه

  آموزش دمكراتیك، در این زمینه کشور تلاش دارد تا با به  الش کشیدن

اسلام را مطاب  برداش  های دمكراتیك غربی  وسیلۀ ارزش مفاهیم اسلامی به

 . خود بازتعریف کند

 سازی اس .  برابری جنسیتی، مسئله حقوق زنان موضوعی مهم در شبكه

ترویج برابری جنسیتی باید بخشی ضروری از این پروژه برای توانمندساختن 

 . مسلمانان طرفدار غرب باشد

  ای  رسانه های طرفدار غرب برای مبارزه با سلطه ها، حمای  از رسانه رسانه

 . عناصر مسلمان بسیار مهم اس 

  های سیاسی هستند و  گرایان دارای برنامه هواداری سیاسی، اسلام

گرایان سكولار نیز باید وارد فعالی  سیاسی شوند )مرکز  همین جه  اسلام به

  (.7931های اسلامی دانش آموزان،  التحصیلان اتحادیه انجمن فارغ

شبكه  یاطلاعات و ارتباطات بر رو یهدف اصل سازی، بر شبكه یهای مبتن در روش

های کنترل و فرمـان از   و سامانه یاطلاعاتهای  گاهی، مخازن و پاها نترن یا ،نیاس . بنابرا
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بـه دو دسـته   توان  میرا  یا های شبكه اند. روش روش نیهای مهم و موردتوجه در ا بخش

 .کرد میتقس یكیالكترون و یتالیجید

 دیجیتالی -4-4-1

 یدر فیـا   ی ـفعال  ی ـکـه از طر  شـود  هایی گفته می به روش یتالیجید یها‎روش

دنبال اختلال در ارتباط، سرق  اطلاعات و  به ایو  ردیگ می یرا پ یاهداف جنگ یتالیجید

ند. هسـت  و اکسـتران   ن انتری، انترن یهای ا در شبكه  یریهای مد در سامانه اختلال ای

به وضـعیتی دارد کـه در آن عملیـات نظـامی توسـ، رایانـه کنتـرل        این عملیات اشاره 

بـه جنـگ   را اقـدامات   نی ـاهای مختلفی اسـ .   شود، این نوع جنگ نیازمند فناوری می

تـوان از مشـهورترین نـوع عملیـات      های هكرها را مـی  حمله. کنند می ریهم تعب یا انهیرا

نفوذ و اهمی  اینترن  و ایـن کـه    ای دانس ، با توجه به گسترش روزافزون گستره رایانه

ها و   ها و ارکان سیاسی و اقتصادی و فرهنگی و نیز شخصی   ها و سازمان  لاجرم همه نهاد

شـوند و اطلاعـاتی از خـود و     افراد سرشناس و مسئول هر کشور به این شبكه متصل می

خود را از آن طری  های ارتباطی  دهند یا برخی از نیاز شان را در آنجا قرار می های فعالی 

هـای هكـری بسـیار     دهنـد، حملـه   شان را در آنجا ارائه می گیرند و برخی خدمات پی می

 حساس و خطرناك اس . 

 های افراد یا سـازمان  های فنی و از طری  اینترن  به پایگاه توانند با روش ها می  هكر

محتـوای آن را سـرق  و   ها را مختل کرده یا اطلاعات و  های مهم نفوذ کرده فعالی  آن

هـا و یـا     های اقتصادی ماننـد بانـك   یا در آن تیییر ایجاد کنند. مخصوصاً در مورد پایگاه

 های اطلاعاتی این مسأله بیشتر حائز اهمی  اس .  منیتی نظیر سازمانا

هـای   ای و یـا سـامانه   هـای رایانـه   نكته مهم آن اس  که مسائل مبتلاء نظیـر بـازی  

گنجد بلكه با یـك عقبـۀ    ای نمی‎محتوای خاص در جایگاه عملیات رایانه اینترنتی حاوی

 های جنگ نرم مطرل اس .  ای و در سایر شیوه رسانه -فرهنگی 
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 الکترونیکی -4-4-2

 یك ـیالكترون لیوسـا   ی ـهایی اس  کـه از طر  مجموعه روش یكیهای الكترون روش

دنبـال   بـه  ای ـو  رنـد یگ مـی  یاهداف کشور مهاجم را پ ـ ونیزیو تلو ویمانند ماهواره و راد

 . (7911 ،للهصدرا)  شان هستند و امواج مربوطه لیوسا نیاختلال در ا

دهی افكار عمـومی دارنـد.    تأثیرات عمیقی بر شكل  ابزارهای ارتباطی و الكترونیكی 

عهـده دارنـد. در ایـن مقطـع     رها نقـش اصـلی را ب    لذا در جریان جنگ غیرسخ  رسانه

 باشد. سایر اشكال و ابزارهای نبرد نرم از اهمی  برخوردار می تاریخی هم رسانه و هم

هایی کـه در آینـده رخ    جنگ: »گوید در همین خصوص می 162مارشال مك لوهان

بلكـه ایـن    ،هـای نبـرد نخواهنـد بـود     وسیلۀ تسلیحات جنگی و در میـدان ‎خواهد داد به

 ،کننـد  می ءبه مردم القاهای جمعی  پذیرد که رسانه دلیل تصوراتی صورت می ها به  جنگ

هـای هـدف را در جهـ      کوشند فیـای ذهنـی گـروه    های گوناگون می ها به شیوه  رسانه

هـای کهـن بـا     نظـر از شـیوه   های حاکمان شكل دهند. اسـتعمار صـرف   اهداف و خواسته

نظام هنجاری گروه هدف را بـه   ،کند ها و اقدامات فرهنگی تلاش می  مندی از رسانه بهره

 سم  مطلوب خود تیییر دهد. 

رایش، ادبیات و منابع مطالعاتی، نحوۀ آپوشش و های  مدل ،تیییر در علای  جوانان

های خاص هنری، تیییر در موسـیقی رایـج، گسسـ  و     صرف اوقات فراغ ، رواج مكتب

از آثار تیییر در نظـام  های فرهنگی و فرهنگ سنتی در بین نسل جوان  بیگانگی با سن 

ها از   شود. بدیهی اس  که هوی  ملی، دینی و اجتماعی مل  ارزشی جوامع محسوب می

های  ای قرار گیرد. شیوه های رسانه تواند مورد هدف فعالی  هایی اس  که می جمله کانون

همچـون    های تصویری و نوشتاری  تبلییی از طری  ابزارهای انسانی و فنی از قبیل رسانه

فرآینـد شخصـیتی    تأثیرات شگرفی را بر  و اینترن    ای های ماهواره  ات و نمایش، شبكه

ای وابسـته بـه صهیونیسـم     گذارند. در همین جه  امپراطوری رسـانه  جوانان برجای می

                                                            
162.Marshall Mc Luhan 
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سـازی صـورت    جهانی بیشترین سـهم را در اقـدامات جنـگ نـرم و در راسـتای جهـانی      

 دهد.  می

هـای مطلـوب    حجم انبوه  ات مطالب خاص با توسـل بـه انگـاره    با نگاهی گذرا به

ها   غرب در قالب انتشار کتاب، مجله و روزنامه و از طرفی کاربرد اخبار، اطلاعات و تحلیل

تـوان بـه    مـی  ،های خبری وابسته و صرف هزینه بسـیار در ایـن خصـوص    از سوی پایگاه

ای بر  ی ماهوارهفناورد نقش مؤثر توان اهمی  موضوع پی برد. در جهان کنونی کسی نمی

نظـر از تولیـد فـیلم و     ساختار ارتباطات و اطلاعات در سراسر دنیا را انكار نمایـد. صـرف  

تأثیرگذاری بالا و   عل   ای از ابزارهای پرنفوذی هستند که به های رایانه سینما، تولید بازی

سـالان را هـدف    و حتی بزرگ العاده کودکان، نوجوانان ایجاد انگیزه بسیار و جذابی  فوق

 اند.  قرار داده

ای بـه آن توجـه و امعـان     های رسانه ریزان جنگ همین دلیل کارگردانان و برنامه به

در   ای العـاده  نظر دارند. اگر رادیو و تلویزیون در عصر جنگ جهـانی دوم از اهمیـ  فـوق   

 ـ   ای  هـای رایانـه   ازیراستای عملیات روانی برخوردار بود دیری نپایید که صـنع  نـوین ب

عنوان ابـزار نـوین عملیـات     های صنعتی جدید باز کرد و به عرصۀ پدیده  جای خود را در 

 . (7913)سای  بانو بلاگ،  روانی شناسایی شد

محی، الكترونیكی واقعی اس  که ارتباط انسانی را ی بریفیای سا، دیجدی فیادر 

سـازد. بـه    خاص مستقیم و زنده میسر مـی  جیرافیایی و با ابزارهای ای سریع فرا به شیوه

جهانی  ۀمكان در زمان، یا تبدیل جهان جیرافیایی به دهكد  )ادغام(  تئوری پیوند عبارتی

. ایـن فیـا و محـی، کـه     افتد صورت واقعی با رشد و گسترش فیای مجازی اتفاق می به

های  ا و شاخصهه  موقعی  ،خود دارد درن را درمهای دوران فلسفی پسا بسیاری از ویهگی

 . رسانی اس  و اطلاع  ای ای اس  که وجه جداسازی آن با سایر ابزارهای رسانه بالقوه

 جهانی و فرامرزی بودن: 
رد ، ب ـسـازد  هـا جـدا مـی     که فیای سایبر را از دیگر رسانه ویهگی منحصر به فردی

از یك نقطـۀ خـاص بـه      ای جهانی اس . این جهانی بودن با ارسال گستره امواج ماهواره
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در منـاط     ای خـاص امـواج مـاهواره   های  بر محدودی  سراسر جهان متفاوت اس . علاوه

در یـك نقطـۀ مخصـوص      ای هـای مـاهواره   مختلف و مشكلات فنی و محیطی آن برنامه

که در محی، مجازی اینترن  امكان تولیـد جهـانی    درحالییابد.  تولید و سپس انتشار می

 .فراهم اس 

 صورت سهل و آسان امكان ارتباط دوطرفه به: 
ارتبـاط سـریع و آسـان کـاربران، سـرورها و       های خاص عبارتی این محی، امكان به

هـا بـا     ایـن ویهگـی نیـز در انـواع دیگـر رسـانه       ،سازد پذیر می کنندگان را امكان مدیری 

 .س ا رو ها و مشكلات خاصی روبه  ی محدود

 جذابی  و تنوع فیای مجازی: 
: فـیلم،   ای ماننـد  های خاص رسـانه  برداری از همه جذابی  که امكان بهره ضمن این

. دارد سـزایی  به تأثیر   محی، این جذابی  و تنوع در مح  مداری مشتری و …عكس و 

 .نماید عرصۀ جنگ نرم مهیا می  گیری در  بهرههای دیگری نیز این محی، را برای  هشاخص

  تأثیرگذار   مخاطب خاص و: 
 - همین مسئله باعث شده که اینترنـ  و فیـای مجـازی نـوعی مرجعیـ  فكـری      

توان ادعـا کـرد ایـن امـر در جـوامعی بـا        می سیاسی را برای کاربران ایجاد نماید. گر ه

دس  داده اس . اما حـداقل در ایـران   فراگیری کاربران، موضوعی  خود را تا حدودی از 

 ؛شود عنوان یك نقش برای فعالین این عرصه تعریف می همچنان به

  های رایج در سایر امكان عبور و عدم تقید به بخش مهمی از قوانین و محدودی 
 ا:رسانه

هـا    وبلاگ ،عنوان ماال رسمی بیشتر رایج اس . بهرهای غی ویهه در محی، این امر به

اند مخاطبانی فراگیر جذب کننـد کـه بطـور معمـول      با گستردگی میلیونی خود توانسته

یك وب  مقید به قوانین خاصی نیستند و  ه بسا وبلاگی با مخاطبانی به مراتب بیشتر از

سای  و خبرگزاری رسمی با دستی باز همه خطوط قرمز یك جامعه را زیر پـا بگـذارد و   

(. 7931، امینــی) هــای فنــی هــم رهــا شــود رینــگ و محــدودی بتوانــد از ســد فیلــ 
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 های جنگ نرم تاکتیکدرآمدی بر  -5-1
سازی قدرت قهـر حكومـ     های جنگ نرم به خنای بخش مهمی از تاکتیكامروزه 

 :شوند به  ند دسته تقسیم می جنگ نرمهای  تاکتیكمعمولاً معطوف اس . 

 وپاشـی گـارد ذهنـی و    رهای روانی برای ایجاد وارفتگـی و ف  به روش ،دستۀ اول

وهـای  رمانند گل دادن به نی ،انیباطی فرد برای برخورد با جمعی  معترض مربوط اس 

 نظامی و انتظامی.

 نظـامی و  وهـای  رهای ارعابی بـرای ترسـاندن و جـازدن نی    به روش ،دستۀ دوم

مانند انتشار مشخصات و محل زندگی نیروهای عمل کننده در  .شود معطوف می انتظامی

 های مخالف. ها و رسانه  سای 

 هـای آشـوبگر بـا     های خشون  پرهیز در رفتار گـروه  تأکید بر روش ،دستۀ سوم

هدف جلوگیری از ایجاد بهانۀ برخورد و اعمال قهر توس، نیروهای امنیتی اس . این کار 

احسـاس   نظامی و انتظامیوهای رشود تا در صورت توسل به خشون  توس، نی می باعث

هـا ایجـاد    میلی، عدم اطمینان و در موارد حادتر حتی شورش در صفوف آن ناراحتی، بی

 (.7913، رضا مرزانی ۀترجم شود )شارت،

هـا،    هـا و خشـون     نمایی موارد درگیری سرانجام اعمال فشارهای تبلییاتی )با بزرگ

کننـده(   گر و تصویری ستمگرانه از نیروهای عمل تصویر مظلومانه از نیروهای آشوبه ارائ

المللـی ماننـد عفـو     های بین سازی اقدامات امنیتی از سوی سازمان و دیپلماتیك )محكوم

منظـور   انجامد( به های خارجی که گاه حتی به تهدید نیز می الملل و مقامات و دول  بین

ت مستقر در استفاده مؤثر از نیروهای دفاعی و امنیتـی را بایـد ذکـر    سازی مقاما محتاط

های جـگ نـرم    هایی از تاکتیك (. در ادامه به نمونه7911 دانشگاه عالی دفاع ملی،) .کرد

 شود: به شرل ذیل پرداخته می
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 های جنگ نرم انواع تاکتیک -5-2

 سازی منیاهر وزدایی  انسانیت -5-2-1

 حمله بـه دشـمن هنگـام جنـگ نـرم و سـخ        هیتوج یها وهیش نیثرترؤاز م یكی

و در قامـ    افـ  ی لی ـتنز شیخـو  یانسان ۀاز مرتب فیحر یاس . وقت 163ییزدا‎ یانسان

و  وی ـد نی ـا هی ـآمیـز عل  اقـدامات خشـون    توان می ،در ذهن مخاطب ظاهر شد یمنیاهر

 فی ـبه حر یصفات منف یزن با استفاده از بر سب كیتاکت نیدر ا. کرد هیرا توج منیاهر

 . پردازند می بیرق هیحملات و تهاجمات عل هی.. به توج از جمله دزد، قاتل، دروغگو و .

با استفاده  آمریكامتحدۀ  الاتیهای ا رسانه   قبل از حمله آمریكا به افیانستان و عراق

گرانــه و  یوحشــ ، یســتیترور یمملــو از رفتارهــا یریاز اخبــار و القــاب گونــاگون تصــو

کـه   یا گونـه ‎بـه  ،کردنـد  لقاء مـی ا شیاز طالبان و صدام در ذهن مخاطبان خو یضدانسان

 ند. شد و صدام مترادف قلمداد  س یترور

کند تا تنفر و دشمنی جمعی  مخاطب را  بلغ تلاش میم سازی در تكنیك اهریمن

)از دیـدگاه    نحوی که اگر گروهـی  نسب  به عقیده گروه و یا کشورهای خاص برانگیزد به

نظـر از درسـ  و یـا نادرسـ  بـودن آن      ‎صرف ،سیاس  خارجی را پشتیبانی کند  رسانه(

بر مواضع جمعی  مخاطب اثـر   کند و از این طری  می  وجهه منفی این سیاس  را بزرگ

 (. 7910نجم، ‎)محمدی  گذارد می

او معتقد اس   ،کند در این خصوص نكته جالب توجهی را مطرل می 164پراتكانیس

وسـیلۀ  ‎تسهیل نابودی افراد یك ملـ  بـه   بارترین پیامدهای تبلییات جنگی نیكی از زیا

بـار  ‎هـای فراوانـی بـه   ‎افراد مل  دیگر بدون عذاب وجدان اس . جنـگ نـابودی و آسـیب   

 جبهـۀ  در احتمـالی  شـناختی  ناهماهنگی کاهش برای در  نین وضعیتی مبلغ ،آورد می

انسانی قربانیان اعمال خود و یـا بـه حـداکار     ماهی  رساندن حداقل به در سعی خودی

 شان شده اس  خواهد داش .  رساندن استحقاق آنان در آنچه نصیب

                                                            
163.De Humanity 

164.Pratkanys 
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هواپیماهـای آمریكـایی در هیروشـیما و ناکـازاکی بـا       ،جنگ جهـانی دوم  در اواخر

هزار نفر غیرنظامی از جمله زنان و کودکـان را بـه    711های اتمی بیش از  انداختن بمب

 1 تـر از  اما یك هفته پس از آن یك نظرخواهی عمومی نشان داد کـه کـم   ،رساندندقتل 

کـه   آن انگیزتـر  حیرت. دادند نشان را سلال آن با خود آمریكا مخالف  جمعی  از درصد 

 بمـب  ،شد ها داده می  که اجازۀ تسلیم به ژاپنی  درصد اعتقاد داشتند باید پیش از آن  39

سـازی از   دلیـل همـان عملكـرد رسـانه در اهـریمن      و این بهشد  های بیشتری ریخته می

 ها بود.   ژاپنی

اغلـب اعیـای کنگـره آمریكـا صـدام      ، 7337پیش از جنگ خلیج فارس در سـال  

هـای شـیمیایی    آنان بر مشـابه  میـان بمـب    ،کردند حسین را هیتلر جدیدی وصف می

عراق به کویـ  و تهـاجم   وسیلۀ صدام و قتل عام یهودیان توس، هیتلر تهاجم  ه کردها ب

کـاووس   ۀترجم ـ )پراتكانیس و آرنسـون،    کردند آلمان به  كسلواکی و لهستان تأکید می

 (. 7913 صادق عباسی، سیدامامی و محمد

ثرترین فنون در تحریك بـه خصـوم    ؤدر این زمینه تانكارد معتقد اس  یكی از م

رحمی طرف مقابـل اسـ . در    هایی در مورد قساوت و بی علیه دشمن استفاده از داستان

جریان جنگ دوم جهانی متحدین با انتشار گستردۀ این داستان که سـربازان آلمـانی در   

هـا بسـیار     در برانگیختن خصوم  علیه آلمـان  ،کردند بلهیك دستان کودکان را قطع می

 (. 7910)تانكارد،   ف  بودندؤم

قربانیان  ۀو سختی کشید با ترسیم  هره دردمند رو کارشناسان جنگ روانی‎از این

انگیزند. تـافلر ماـالی    خشم و غیب مردم خودی و احساس همدردی با قربانیان را بر می

زمانی که یك دختر پانزده ساله کویتی در برابـر کنگـره   »نویسد:  کند. او می را مطرل می

هـای   کشـتند و دسـتگاه   آمریكا شهادت داد که سربازان عراقی در کوی  نـوزادان را مـی  

در  .دل خیلی از مردم جهـان بـه درد آمـد    ،کردند نگهداری نوزدان را به عراق منتقل می

که به جهانیان گفته نشد که وی دختر سفیر کوی  در واشـنگتن و عیـو خـانواده     حالی

  (.7910و تافلر،  )تافلر  «سازی شده اس  صحنه کاملاً شهادت او و اس  سلطنتی
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 انتقال -5-2-2

 گـر ید یزی ـمورد احترام به   یکه اقتدار، حرم  و منزل  امر این یعنی 165انتقال

و انتسـاب   یمل ایو  یمذهب یاستفاده از نمادها. تر کردن آن منتقل شود قابل قبول یبرا

انتقال  كیتاکت ،مردم هستند یهای عموم که مورد احترام تودههایی  انیبه اشخاص و جر

، داسـتان  كـاتور ریگوناگون از جملـه طنـز، کا   یاز ابزارها كیتاکت نیدر ا. شود می دهینام

 . شود .. استفاده می و . یقیموس ،کوتاه، شعر

های دولتی و غیردولتی برای فروش کالا و  در این روش گردانندگان و استراتهیس 

که  جای این‎اما به ،کنند های مشهور و مورد احترام استفاده می افكار خود باز هم از انسان

دهنـد. در ایـن    خاص را به ایشان نسب  مـی  یوسیله یا تفكر ،ها را وارد میدان کنند آن

 نـین فكـر    ایـن شود که فلان شـخص مـورد احتـرام جامعـه      حال به مخاطب گفته می

و حتی در خبرهای رسمی اقدام به انتشار اخبار جعلی دربارۀ شخص مورد نظر و  کند می

عكس این مورد نیـز  . کنند ن کالا یا فكر مورد نظر میارتقاء جایگاه معنوی او و متعاقب آ

 هـای بیشـتر   شخص از اخبار جعلـی بـا دروغ   كیوجود دارد که در آن برای نزول درجۀ 

 شود. از این مورد بیشـتر در جنـگ   کردن شخصی  فرد مورد نظر استفاده می برای نابود

 . (7911لو،  )حسن شود میهای نظامی برای حقیر جلوه دادن افراد جبهۀ مقابل استفاده 

  زدن انگ  -5-2-3

 مابـ  و منفـی درپـی    166کنندگان با انگ زدن‎ها مانند همۀ تبلیغ  صاحبان رسانه

: ثبـات،   از هـای مابـ  عبارتنـد    شكل دادن به درك ما از موضوعات هستند. بعیی انـگ  

. درحقیقـ   ـه   باشـند  مـی  و اقتصـاد سـالم   دفاع نیرومند یس جمهور، ئرهبری قاطع ر

اقتصاد بیمار هستند؟  دفاع شكننده و ،ریاس  جمهوری ضعیف ثباتی‎کسانی خواستار بی

هـای واقعـی کـه     ها توضیحی برای موضوع هستند و بدون مواجهه با ویهگی  این بر سب

 کنند.  ای متفاوت رهنمون شوند، عمل می ممكن اس  ما را به نتیجه

                                                            
165.Transfer 

166.Stigmatization 
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گـرا،   هـای اسـلام   گرا، تروریسـ   : شورشیان  ی از های منفی عبارتند بعیی بر سب

 درنـدرت  ‎هـا بـه    مزاحمان. این بر سـب  های توطئه، تبهكاران مناط  فقیرنشین و نظریه 

. خود مطبوعات نیز توس، صدها روند ل اجتماعی از بین میئتر رواب، و مسا محی، بزرگ

امـا   ،اند پر کردهکار که فیای ارتباطات را ‎نگار، مفسّر و مجری تلویزیونی محافظه روزنامه 

ی، پـارنت ) خورنـد  هـای آزاد مـی   انگ رسـانه  اند کنند که از این صحنه حذف شده ادعا می

7911) . 

 یبازگشت -5-2-4

و پرداختـه  ماجرایی دروغـی در خـارج از کشـور سـاخته       167بازگشتی كیتاکتدر 

 كی ـ. ایـن تاکت کننـد  که مطبوعات داخلی آن را کشف و از نو  ـات مـی  ‎بطوری ،شود می

یی، رضـا ) رود امـا گـاهی غیرعمـدی اسـ      توس، ماموران اطلاعاتی و تبلییاتی بكار می

7931) . 

 برچسب زدن -5-2-5

 لیتبـد  یهای مختلف را به صفات ماب  و منف ـ واژه ها رسانه كیتاکت نیبر اساس ا

عملكـرد   نیهدف از ا ی. گاهدهند مختلف نسب  می ینهادها ایها را به آحاد  کرده و آن

هـا   آن  یدر محكوم یکه استدلال آن یبرا ،محكوم شوند یگروه ایفكر  دهیآن اس  که ا

ــهآورده شــود ــ یهــای کشــورها رســانه   ماــالعنــوان  . ب ــا منفــ یغرب ســازی مفهــوم  یب

 نی ـاز ا یمنف ـ یا دارنـد  هـره   یسـع  یاسـلام  یو اطلاق آن به کشورها 168ییادگرایبن

برخـی بر سـب زنـی را    . کننـد  جـاد یخود القـاء و ا  نیمخاطبی کشورها در اذهان عموم

داننـد کـه بـرای     یـا گروهـی مشـخص مـی     گذاری بر یك فكر یا یك عقیده خاص و اسم

مورد استفاده قرار  تحریك به رد فكر، عقیده و یا آن گروه مورد نظر بدون بررسی شواهد

 . (7910دهقان،  رضایعل ۀترجم ،تانكارد و نیسور) گیرد می

                                                            
167.Blow Back 

168.Fundamentalism 
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و  169گـذاری یـا بر سـب زدن، تروریسـ     ‎دو ماـال از اسـم   ،دیگو یم (7393) لی

کنند که تروریس  از  این ماال معروف را مطرل می نیاس . تانكارد و سور 170تروریسم

برای نفر دیگـر مبـارز   و کند ی تداعی را ستیترورمفهوم اعمال  نظر یك نفر ممكن اس 

بسـتگی   خـوانیم  می س یگویند آنچه که ما شخصی را ترور شناسان میاآزادی باشد. معن

دهنـد کـه تروریسـ  و     هـا توضـیح مـی    های ما دارد. آن ها و ارزیابی  به مقاصد، فرافكنی

هایی برای رسیدن به معنی هستند و اجماع جهـان شـمولی راجـع بـه      تروریسم، کلیشه

هـای   دولـ   زیرا اهداف سیاسی و راهبردی ،وجود ندارد که  ه کسی تروریس  اس  این

  . تعریـف فـارغ از ارزش وجـود نـدارد    دهـد  تأثیر قرار می  طرز متفاوتی تح مختلف را به 

 (. 7910 ،نیسورو )تانكارد 

و لبنـان بر سـب    نیبه مقاوم  مشروع مردم مظلوم فلسـط ها   یعنوان ماال غرب‎به

 سمیاز ترور  یرا حما نیمبارز نیاز ا رانیای اسلامی جمهور  یو حما زنند می سمیترور

 . کنند می یرا دستكار یعموم افكار یا رسانه یاتیو با تبل نامند می

کوشند تا با القاب ماب  و  ها می  که  گونه اصحاب رسانه دیگو ( می7393)  171لی

تأثیر قـرار دهنـد. او     های اولیه ما را نسب  به موضوعات مورد نظر تح  یا منفی برداش 

خـواه،  ‎ماننـد دمـوکرات، آزادی  دهـد کـه بكـارگیری بعیـی عنـاوین مابـ         توضیح می

ممكـن   ،.. بخش و یا بعیی عناوین منفی مانند تروریس ، متحجر، محور شرارت و .‎نجات

متفاوت سوق دهد و نوع برداش  ما را نسب  بـه یـك فـرد و یـا       ای اس  ما را به نتیجه

 سازد.  متأثر  مفهوم خاص 

بـالایی دارنـد و    کننـدگی ‎معتقد اس  کلمات ارزشـی قـدرت اقنـاع    172پراتكانیس

دهد که  توانند به تعریف ما از واقعی  و قیایای اجتماعی جه  بدهند. او توضیح می می

ای کـه  ‎گونـه ‎به ،خوبی واقف بود‎نظام تبلییاتی هیتلر با هدای  گوبلز به اهمی  این امر به

                                                            
169.Terrorists 

170.Terrorism 

171.Lee 

172.Pratkanys 



         171      های جنگ نرم تاکتیک: پنجمفصل 

ننـد  هایی ما آدولف هیتلر برای بسیج مردم در مواجهه با مشكلات اقتصادی آلمان از واژه

همـواره موضـوعات    174پروپاگاندایس که  این نتیجهکرد.  استفاده می 173ها تهدید سرخ

دهـد و خـلاف آن را نابهنجـار، زشـ  و      مطلوب خود را هنجار خوب و مقدس جلوه مـی 

عباسـی،   کاووس سـیدامامی و محمـد   ۀترجم ،آرنسونو  )پراتكانیس  شمارد شیطانی می

7913 .) 

 احساسات و عواطف  تنیبرانگ -5-2-6

در  یریتعـاب  شـود  تلاش می 175امیپ ندگانگیر  عاطفهبا استفاده از  تاکتیك نیدر ا

مخاطبـان را بطـور    یآنـان احسـاس عـاطف    یریکـه بكـارگ   ردیاستفاده قرار گ خبر مورد

، ظلم به زنـان، فشـار بـر کودکـان،      یتبع رینظ یکلمات ،کند جییو ته فیتحر یساختگ

 یبشر عی، فجایزیست ، قانونیزیست‎، دول یسوز‎، توطئه، خفقان، نسلییشكنجه، بازجو

 . دینما ختهیمخاطب را برانگ كیاحساسات  تواند و مانند آن می

های  روش کارآمد باشد. پخش برنامه نیدر ا تواند می شهیموضع زنان و کودکان هم

 ،دهـد  بـد نشـان مـی    اریبس یتیهایی که کودکان را در وضع و استفاده از عكس ونیزیتلو

 جـاد یا ریدر مس ـ تواند در اخبار می دهیعنوان عناصر زجرکش همچنین استفاده از زنان به

ی رهبـران  مـذهب ی و ن ـید)سامانۀ گسـترش فرهنـگ    نفوذ باشد مؤثر و پر اریبس جانیه

 (. 7913، عهیش

 گویی پاره حقیقت -5-2-7

 یا مجموعـه  امی ـپ یمحتـوا  و که از نظر منبـع  شود مطرل می یسخن ایخبر  یگاه

 جـه ینقل نشود جه  و نت یاز آن نقل و بخش یو مرتب اس  که اگر بخش وستهیپهم ‎به

و  گـاه یهاس  کـه معمـولاً متناسـب بـا جا    ‎رسانه جیرا هیرو نیمنحرف خواهد شد. ا امیپ

. کننـد  یرا نقل نم ـ یاز خبر نقل و بخش یبخش ،هستند لیکه به آن متما یاسیجنال س

اما  نانچـه   ،مطرل شوند ین به شكل کلدر آ یکامل اس  که عناصر خبر یخبر هنگام
                                                            
173.Threat Srkhha 

174.Propagandaist 

175.To Play On The Emotions Of The Audience 
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خبر  ،نشود انیدر خبر ب  ،  را،  ه،  گونه(ی)که، کجا، ک  گانه‎شش یاز عناصر خبر یكی

 (. 7913فر،  سلطانی) ناقص اس 

و  ردی ـگ از عناصر به عمد صورت مـی  یكیحذف  176ییگو ق یپاره حق كیدر تاکت

هـا در    هـا و رسـانه    روزنامـه  یو محتوا ترهاینوع ت. شود بیشتر اوقات عنصر  را حذف می

 اس .  كیتاکت نیاز ا یریگ گر بهره نظام نشان یمقامات عال یمواقع سخنران

  قتیحق کشفعدم  یبراخبر  کردن دهیچیپ -5-2-8

عـدم کشـف    یکـردن خبـر بـرا    دهی ـچیپی عنی ،ق یامروزه شیوۀ پنهان کردن حق

که ذات خبـر فـرار اسـ  و بـه محـ        رایز ،س ی، محرمانه نگهداشتن آن ن177ق یحق

 كی ـکـه   یاس  که زمان نی. اعتقاد بر اکند می دایبه داخل جامعه نفوذ پیی مجرا افتنی

 ادی ـلازم اسـ  بـا دادن اطلاعـات متنـوع و ز     ،خبر را پنهـان کنـد   كیرسانه قصد دارد 

نظـر  ‎آن خبـر صـرف   یریگیکند که مخاطب از پ دهیچیپ یا‎و موضوع را به گونه ق یحق

 . کند

موضوع آنچنان با اخبار و اطلاعات فراوان و گـاه ضـد و    ق یپنهان ماندن حق یبرا

 قـ  یمطالـب بـه حق   یکه مخاطب نتوانـد از لابـلا   شود می انیو میل  ب دهیچی، پ ینق

نمونه بارز ایـن اتفـاق در موضـوع پرتـاب موشـك از سـوی نیـروی دریـایی         د، ابیدس  

امروزه جه  سرکوب بسیاری از  .یرباس ایرانی بودبه سوی هواپیمای مسافرتی ا یآمریكا

هـای بـزرگ در    های مردمی و نتایج اسفبار اقدامات سیاسـی و اقتصـادی قـدرت   ‎جنبش

ضعیف جهان این حقای  از طری  مخدوش ساختن خبـر ایـن وقـایع پنهـان      یکشورها

 (. 7913، عهیشی رهبران مذهبی و نید)سامانۀ گسترش فرهنگ  مانند می

 آمیپ های فاجعه گویی پی  -5-2-9

 ـ های  وهیش ریو سا یساختگ یبا استفاده از آمارها كیتاکت نیدر ا بـه     یجنـگ روان

مخاطب را نسب  بـه آن    یکه بتوانند حساس پردازند بار می ب یمصهای  ییگو شیارائه پ

                                                            
176.To Release a Part of Truth 

177.To Tangle a Canard 
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 كی ـتاکت نی. از اندینما  یرا هدا یافكار و شیو هدف خو لیداده و بر اساس م شیافزا

در  تـوان  از آن را مـی  یاریهـای بس ـ  کـه نمونـه   شـود  استفاده مـی  یانتخابات یاتیدر تبل

 بر شمرد.  یجمهور اس یر ریانتخابات اخ

کشــور و  ی، اقتصــادیاســیس  یآلــوده بــه دروغ از وضــع یارائــه اخبــار و آمارهــا

 فی ـتعر كی ـتاکت نی ـا لی ـذ ،کشور در صورت تداوم وضع موجود ندهیبودن آ زیآم فاجعه

 . شد می یریگیاز نامزدها پ یكی یرابطه از سو نیدر ا زین رییکه شعار تی شود می

 تب یر  -5-2-11

هـای حقیقـی پخـش     اسـاس همـراه بـا واقعیـ      شایعاتی بی 178ریتبخ كیدر تاکت

 . (7931یی، رضا) تشخیص دهند گریكدیها را از  گیران نتوانند آن که پیام شود بطوری می

 تجاهل عمدی -5-2-11

کـه بـه او امكـان      ای عناصـر قـوی   هکننـد  اگر مقابله 179تجاهل عمدی كیتاکت در

کـه   در مـورد آنچـه   نداشته باشد. ،دهد رویارویی با بعیی از عناصر تبلییات مخالف را می

متوسـل    اطلاعـی(  )اظهـار بـی    دهد بـه تجاهـل   تبلییات مخالف در بعیی امور انتشار می

 . (7931یی، رضا) شود می

 تحریف -5-2-12

هم پیوسته اس  ‎به  ای شود که از نظر منبع مجموعه گاهی خبر یا سخنی مطرل می

اصـل   ،که اگر قسمتی از آن خبر یا پیام یا سخن گفته شود و قسمتی دیگر گفته نشـود 

لذا در این روش دشمن با حذف قسمتی از پیام بـه تحریـف    ،شود پیام د ار انحراف می

 . نماید پرداخته و پیام و سخن را د ار خدشه می 180پیام

                                                            
178.Vapor 

179.Deliberate‌Omission 

180.Distorted Message 
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 فیتحری معنا 

تحریف در لی  از ریشه حرف به معنای کناره گرفته شده و تحریف در سخن یعنی 

منظوری ‎به عبارت دیگر گوینده یك سخنی را به اس ، کناره زدن از مسیر طبیعی سخن

درواقـع   ،بگوید و ما اگر منظوری غیر از آنچه مورد نظر گوینده اس  به دیگـری بگـوئیم  

یكی از خطوط  هامروز(. 7931ی مدارس، مل  شبكۀل از رشد )به نق ایم تحریف انجام داده

 ،اصلی برنامه کاری دشمن در  ار وب جنگ نرم وارونه جلوه دادن واقعیات کشور اس 

تحلیـل تیزبینانـه رهبـر     ،های متعل  بـه عوامـل فتنـه    طیف وسیعی از رسانه ی نمونهبرا

دوره از تحولات انتخابات العالی(  ای )مدظله حیرت آی  الله العظمی خامنه  انقلابفرزانه 

آن را  شان سویی با منافع‎دلیل عدم هم را موردتوجه قرار داده و به یجمهور اس یردهم 

میلیونی مل  در  01شان حیور در بیاناتی رهبرمقام معظم خلاف واقع توصیف کردند. 

ومی ملی در ابراز وفاداری و اعتماد به نظـام اسـلامی   انتخابات ریاس  جمهوری را رفراند

گـری آثـار    دشمن عصبانی سعی کرد با فتنه توصیف کردند که درپی تحولات پس از آن

اما مردم در مقابل فتنه نیز ایسـتادند و دشـمن بـار دیگـر      ،آن حیور ملی را خنای کند

 ـناکـام   ای  حیـرت آیــ  الله العظمـی خامنــه    انقــلابفرزانـه  طورکـه رهبــر  ‎د. همــانمان

های مخالفان نظام اسـلامی بـرای    ند، یكی از روشا هنشان کرد بارها خاطرالعالی(  )مدظله

پراکنـی بـرای مـأیوس    ‎ضربه زدن به اعتماد مردم وارونه جلوه دادن واقعیات اس . شایعه

هـای   ایی ضعفنم ویهه رؤسای قوا، بزرگ کردن مردم، ایجاد بدبینی نسب  به مسئولان به

های مخالفان نظام  از جمله روش و اقدامات انجام شدهها   و نادیده گرفتن پیشرف  کشور

 (. 7913ی، میکر) زدن به اعتماد و وفاداری مردم اس ‎اسلامی برای ضربه

 روش تحریف 

تیییـر مـتن پیـام بـه      خبـری و مطبوعـاتی     هـای پوشـش   ترین شیوه یكی از رایج 

. در مسئله تحریف سه پدیده بـه  شـم    طری  دستكاری خبر اس های مختلف از  شیوه

 .  183و جذب 182شاخ و برگ دادن ، 181: تعدیل از خورد که عبارتند  می

                                                            
181.Adjusted 

182.Foliage Loss 
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 تعدیل -الف

از گذشـته  تـر   یك خبر در حین انتقال از شخصی به شخص دیگر به تدریج کو ك

در حین فرآیند انتقال متوالی بسـیاری   ، شود تر می ساده   تر و از نظر بازگو کردن قابل فهم 

هایی که در مورد تحریف انجام شده  تجربه   ،شوند کم تعدیل می از جزئیات اصلی خبر کم

شـدت   دهد که بسیاری از جزئیات موجود در ابتـدای زنجیـره انتقـال بـه     نشان می  ، اس 

 .  شوند حذف می

 شاخ و برگ دادن -ب

کـاهش     هر ند با کنـدی    میزان جزئیات   ،شود شده نقل می  هر بار که خبر تحریف

دیگری به خبر های  شاخ و برگ   گیرد . در همان زمانی که فرآیند تعدیل انجام می یابد می

بـه ادراك انتخـابی و حفـظ انتخـابی        فرآیند شاخ و برگ دادن بـه خبـر   . گردد اضافه می

. با اینكه فرآیند شاخ و  س موضوع در ذهن و نقل جزئیات کمی از موضوع اصلی مبتنی ا

ولـی   ،گیـرد  انجـام مـی   شـود   برگ دادن مانند فرآیند تعدیل در هر بار که خبر نقل مـی 

یكـی    شـوند  مـی شود و در هر نوبـ  تكـرار    ها تكیه می عناصری که در این فرآیند بر آن

 وابسـته ، شـود  ای که خبر در آن منتقل مـی  . این ویهگی بیشتر به ترکیب جامعه نیستند

کنند که از نظر نقـل کننـده خبـر بـا      عناصری در این فرآیند شاخ و برگ پیدا می  .اس 

 .  اهمی  هستند

 جذب -ج

؟  گونـه   شـود   ه  یزی سبب حـذف برخـی جزئیـات و بیـان برخـی دیگـر مـی       

گیرنـد و موجـب تیییـر یـك      توانیم این امر را که برخی اجزا جای اجزای دیگر را می می

 ؟ بیان نماییم  ،شوند حقیق  می

شـود کـه نتیجـۀ نیـروی جاذبـه       در فرآیند جذب یاف  مـی ها   پاسخ به این پرسش

. برای ماـال هنگـام نقـل یـك خبـر و       تمایلات و احساسات موجود شنونده اس   ،عادات

آنگاه عناصر خبـر   دهد  فرآیند جذب موضوع اصلی روی می   سپس بازگو کردن مجدد آن

                                                                                                                                            
183.Absorption 
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شـوند تـا بـا انگیـزه اصـلی خبـر هماهنـگ شـوند و ایـن           یمنطب  شده سازمان داده م

تـر و   منطقـی  تـر،   گیرد که خبر را در نهای  امـر منسـجم   ای صورت می گونه‎هماهنگی به

 .  دارای ظاهر بهتری سازد

فرآیند جذب با هدف مورد انتظار فرد هماهنگی دارد و درك و یادآوری امـور   غالباً

خـودی خـود   ‎اینكه فرآیند جذب بـه  ،تر مهمها  این. از همه  گیرد طب  معمول صورت می

دار در شـخص   کننـده احساسـات ریشـه    گر تیییرات و تحریفاتی اس  کـه مـنعكس   بیان

 .  کند می منعكسگیری او را  باشد و همچنین وضعی  و جه  می

شـاخ و بـرگ دادن و جـذب از     فرآینـدهای تعـدیل    وتحلیل  که در امر تجزیه با این

هـا   آن  ،ولی این فرآیندها در عمل از یكدیگر مسـتقل نیسـتند    ،شوند مییكدیگر تفكیك 

کننـده یـك    مـنعكس    . این عمـل هماهنـگ   کنند بطور هماهنگ و در آن واحد عمل می

فرآیند منحصربه فرد اس  که دارای ویهگی فردی اس  و به تحریفـی کـه مشخصـه آن    

  ،رود گوهای سیاسی بكار میو و گف  ها  . این شیوه بیشتر در مصاحبه شود منجر می   ،اس 

.  توان مفاهیم مورد نظر را تیییر داد می زیرا در مصاحبه مستندسازی کار دشواری اس  و

ایـن شـیوه     ،شرایطی که مخاطبان دسترسی لازم به منبع موث  پیام را نداشته باشند در

هـای   نیـا و روزنامـه  هـای د  اخباری که از طری  خبرگزاری مالاً را دارد  .بیشترین کاربرد

در نقاط مختلف دنیا منتشر شده و قابل دریاف  مستندات لازم   ،شوند پرتیراژ منتشر می

  . (7913)عبدی،  باشند از سوی مخاطبان نمی

 وحشت و  رعبترس،  -5-2-13

دشـمن   یروهـا ین انی ـرعـب و وحشـ  م   جـاد یو ا دی ـتهد ۀاز حرب كیتاکت نیدر ا

. متخصصـان جنـگ   شـود  ها استفاده می و سس  کردن ارادۀ آن هیروح فیمنظور تیع‎به

کـه   کننـد  القاء می نیو ترساندن مخاطبان به طرق مختلف به آنان  ن دینرم ضمن تهد

وجـود داشـته   بر سر راه آنـان  ممكن اس   یفراوان یو حت یهای احتمال خطرات و صدمه

 میافـراد ترس ـ  یائب بـرا مبهم و تـوام بـا مشـكلات و مص ـ    یا ندهیآ  یطر نیو از ا باشد

 . (7911، یرازیش) کنند می
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در مقابل  یانسجام و وحدت جبهۀ خود یبرا توسل به ترس كیاز تاکت یدر موارد

بـه   متحـدۀ آمریكـا   الاتی ـاز حمله ا شیپ. شود استفاده می یدشمن خارج ای دیتهد كی

انجام دادنـد کـه    یا گسترده ییاتیتلاش تبل ییهای آمریكا رسانه، 3119عراق در مارس 

 وهیش ـ نی ـاس  و با ا سمیترور یو حام پردازد می یا‎هسته یافزارها‎جنگ دیعراق به تول

 یـی زدا‎ یکـه انسـان  ) نیعراق و صدام حس ـ یاسیس میاز رژ یکردند تا افكار عموم یسع

 . سازی شود هیحمله آمریكا توج یاحساس ترس کند و برا ( شده بود

 می ـرژ رییکه آمریكا دنبال تی شد القاء می نی ن یبه شهروندان عراق گرید یاز طرف

آزاد در جامعۀ عراق هسـ  و   یفیا جادیدنبال ا بوده و به س یترور یعراق حام یاسیس

 زی ـکشـورها و ن  ریسا  یجنگ مورد حما نیآنان بوده و ا یبرا یخواهان تحق  دموکراس

 . سازمان ملل اس 

هشدار داده بود کـه   یعراق یروهایآمریكا به ن یروان یاتیدستگاه تبل گرید یسو از

 ، جهان مـورد هجـوم قـرار خواهنـد گرفـ       ینظام حاتیتسل نیتر و مخرب نیتر با بزرگ

متحـد گشـته و کشورشـان از شـر      یروهاین میها خواهد بود که تسل به سود آن ،نیبنابرا 

 ری ـهنـوز درگ  وط صـدام که عراق بعد از  ند سال از سق درحالی. رها شود نیصدام حس

)همـان   در منطقـه شـده اسـ     سـم یاس  و مرکز پـرورش ترور  یبحران اختلافات داخل

 (. 7911منبع، 

 ترور ش صیت -5-2-14

 184 یخود را به ترور شخص یجا یكیزیترور ف در جنگ نرم برخلاف جنگ سخ  

بـا   ،ردی ـقـرار گ  یك ـیزیمـورد تـرور ف   یفـرد  دینبا ایو  توان یکه نم یداده اس . در زمان

یـی،  زدا‎ ی، انسـان یینمـا ‎از جملـه بـزرگ  هـا    كی ـو انـواع تاکت  یا استفاده از نظام رسـانه 

  ی ـطر نی ـو از ا کننـد  می  یرا ترور شخص ی.. و و . ییگو‎ق یحق ای‎سازی، پاره منیاهر

 . شوند می یو  یو کاهش محبوب ینفرت عموم شیباعث افزا
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از ابزار طنـز،   یگیر و بهره كیتاکت نیبا استفاده از ا یدشمنان انقلاب و نظام اسلام

پخـش     و تلفـن همـراه   نترن یا  یکه عموماً از طر ... کوتاه وهای  پی، شعر، کلكاتوریکار

موجـه و معتبـر در نـزد مـردم      یو فرهنگ یاسیافراد س یبرخ  یبه ترور شخص شود می

 . پردازند می

یـابی    ون برای دس که  شود گروه خاصی گفته می یا فرد شخصی  به رفتار ترور

 را منافع خود توانند نمی و اصولی نیستندهای  به استفاده از روش قادر خودهای  به هدف

با اعمال  کوشند ، میدس  آورند‎هاخلاقی بهای  میزانبا مطاب   مقبول و به شیوۀ صحیح،

 در و خـویش برسـند   به مقصـود  گروه دیگر حذف روانی فرد یا براساس ترس و قدرت و

 معرفی کنند.  ناکارآمد دیگران نامطلوب و نظر در گروه را یا فرآیند آن فرد این

اسـ . رواج   تهدیدکنندۀ حیات یك کشور مخرب و شخصی  آثار و پیامدهای ترور

 هـای کارآمـد تنـزل یافتـه و     گـروه  و شود روحیۀ افراد جامعه باعث می  نین رفتاری در

 های بیشتری برای سـرپوش گـذاردن بـر   ‎به تدریج گروه تیادهای گروهی تشدید شود و

های  روش ،رود که احتمال می تخریب کسانی بپردازند و اشكالات خود به تحقیر معایب و

 گروهـی،  هـایی نظیرتیـاد   تری برای رفـع مشـكلات درنظـر داشـته باشـند. پدیـده      اکار

جامعـه   شخصی  در تواند از عواقب بكارگیری ترور اختلافات بین فردی می وها   درگیری

 ایـن وسـیله در    ه مقـاطع زمـانی کـاربرد    که درسؤال مطرل اس   نیای راست‎هباشد. ب

 . (7911، عالمیان )  یابد جامعه شیوع بیشتری می

 تصدیق -5-2-15

فكر، برنامه  دیمنفور اس  بگو ایکه مورد احترام  یکه شخص نیا یعنی 185 یتصد

، مبـارزات  غی ـدر تبل جی ـرا یفن ـ  یاسـ . تصـد   بد ایخوب  ینیشخص مع ایمحصول  ای

 . (7910دهقان،  رضایترجمۀ عل ،تانكارد و نیسور) اس  یو انتخابات یاسیس

 .. ( ، هنرمندان، ورزشكاران، دانشـمندان و . مداران اس ی)س  اشخاص معروف  یحما

. شـود  مـی  دهی ـنام  یتصـد  یانیجر ای یاز فرد یاجتماع و یاسی، سیهای فرهنگ و گروه 
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 ند خبـر   انیو نادرس  در م یخبر ساختگ دنی   یخبر از طر  یتصد  یقابل شیافزا

اس  کـه  ی. . سی. بیمانند ب ییویمستمر  ند موج راد اتیخصوص نیااس .  186درس 

 کـاملاً  ینظـر مخاطبـان بـه اخبـار     وهیش ـ نیاند. در ا شگرد استفاده کرده نیهمواره از ا

خبر نادرس   كیمنبع  نینسب  به ا هیاول نانیاطم جادیو پس از ا شود جلب می حیصح

 (. 7913، عهیشی رهبران مذهبی و نید)سامانۀ گسترش فرهنگ  شود اعلام و القاء می

 طرفی  تظاهر به بی -5-2-16

مخاطبـان و درنتیجـه   طرفـی خـود بـه     های خبری برای القای بی بسیاری از رسانه

کننـد. در ایـن تاکتیـك،    ‎طرفـی اسـتفاده مـی    جلب اعتماد آنان از تاکتیك تظاهر به بی

های مخالفان به اشكال مختلف نظیر گزارش، مصاحبه و خبر مـنعكس   سخنان و دیدگاه

اعتبار بیشـتری در میـان مخاطبـان     ،طرف دلیل اتخاذ یك موضع بی ها به  شود. رسانه می

هـای خـود را    تواند پیام طرفی می کند. همچنین رسانه با حفظ پوشش بی خود کسب می

 د و اهداف مورد نظر خود را تأمین سازد. نلقاء کابه آسانی به مخاطب 

اقدام به پخش سـخنان   ،حفظ احترام مخالفان طرفی و ضمن اظهار بی در این اصل

کنند. درواقع با پوشـش   می ءدنبال آن مطالب خود را القا کنند و به و نظرات مخالفان می

 هـای لازم و یـا تخریـب    شود حمایـ   دبانه سعی میؤطرفانه و بطور م خبری به شكل بی

هایی در راستای اهداف مورد نظر اعمال شود. گاهی برای تخریب سوژه در ابتدا مواضـع  

 کنند در این جریان که دیگران تصور می‎بطوری ،شود ای نسب  به آن اتخاذ می طرفانه بی

کـه بـا پوشـش     درحـالی  ؛طرفی وجـود دارد  نوعی حفظ احترام برای مخالفان و نوعی بی

 کنند.  می ءدبانه مطالب خود را القاؤطرفی بطور م بی

وتحلیـل قـرار    شود یك دیدگاه از دو جنبه مـورد تجزیـه   در یك نگاه کلی سعی می

 کــلان برخـورد  یــك در. شـود  گیـرد و نظـرات مابــ  و منفـی در خصــوص آن مطـرل    

ظر تهیه کننده اسـ   نهای طلایی و نكاتی که مد ص شده زمانمشخ قبل از یگیر موضع

گیرد. نقطۀ آغاز و یا تیتر و مقدمه یـك موضـوع نقطـۀ     در اختیار جریانی خاص قرار می
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گیری و همچنین نكاتی که توس، گوینده مورد تأکیـد قـرار    ندی و نتیجهب پایانی و جمع

 ذهـن  درتأثیرگـذاری    ای بـر   های طلایی هستند که جایگاه ویهه از جمله زمان ،گیرد می

 (. 7913فر، ‎د )سلطانینکن می ایجاد مخاطب

 تفرقه و تضاد -5-2-17

  ی ـاز طر فیتیع ،شود توجه واقع می که در فرآیند جنگ نرم مورد یازجمله امور

تفرقه وجود تیاد و  و القاء جادیاس . ا فیحر انیتفرقه در جامعۀ هواداران و حام  یتزر

 یرا مشیول مشكلات درون ـ بیشده و رق یكپار گیباعث عدم انسجام و  بیدر جبهۀ رق

آن کاسـته و قـدرتش    یاز اقتـدار و انـرژ    ی ـطر نی ـو از ا کنـد  خود می انیجامعۀ حام

 . شود فرسوده می

 یع ـیکه به لحاظ طب یا‎گسس  شده و در جامعه جادیتفرقه و تیاد موجب ا جادیا

، نی ـمـذهب، د  ،  ی ـگسسـ  قوم .شـوند  مـی   ی ـتقو  ،داشته باشندها وجود   گسس  نیا

مـردم و نظـام    نیگسس  ب جادیا كیتاکت نیهدف ا نیتر مهم.   .. . ، زبان، نهاد و یجنس

 می ـرژ رشیو پـذ   ی ـو مقبول مـردم  ی اس  که باعث تزلزل و تنزل اعتماد عموم یاسیس

 یو استكبار جهان یخبرپراکن های توجه بنگاه شدت مورد‎به كیتاکت نی. اشود می یاسیس

از  یگیـر  شـدت بهـره   بر ریسال اخ اس  و در  ند رانیا یاسلام یدر مواجهه با جمهور

 . اند آن افزوده

 تکرار -5-2-18

 نی ـا کننـد  مـی  یسـع  شـده  یبنـد  با تكرار زمـان  امیپ كیداشتن اثر  زنده نگه یبرا

 یدر القا یسع امیروش با تكرار پ نیهس  زنده بماند. در ا یازکه موردن یموضوع تا زمان

 (. 7913دادگران، ) در ذهن مخاطب دارند یامیو جا انداختن پ نیمع یمقصود

ویهه اگر بـا دقـ     به ،اس  دیمف اریعادت بس لیدر تشك یشناس‎لحاظ روان تكرار از

نخواهد شـد. روش تكـرار از    سریعادت م تر  یدق  یو تقو  یتوأم باشد. بدون تكرار تاب

باشد که سبب محـو  بلند  نان  دیهای تكرار نبا فاصله رایز ،کند می یرویپ یقواعد خاص
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)همـان   دباش ـکننـده  ‎و خسته زیانگ‎ ندان کوتاه باشد که ملال شود و نه یشدن آثار قبل

 (. 7913منبع، 

 کوبد را می خی كش اس  که سرانجام م یاپیهای پ تكرار مال ضربه یگرد  عبارت به

از ضـربه زدن   یشـكل  نی ـاسـ  کـه ا   دواریام امیفرستنده پ نیبنابرا؛ راند و به داخل می

 لیالقاء دروغ بزرگ تقلب در انتخابات و تكرار آن ذ، شود امینكات پ اف یباعث در مداوم

  هـا شـبكۀ    زمـان بـا ده   هـم  ینترنتی. هزاران سامانۀ اشود می هیو توج فیتعر كیتاکت نیا

 یسع   دوره دهم یجمهور اس یبا تكرار دروغ بزرگ تقلب در انتخابات ر  یغرب یونیزیتلو

 داشتند.  یاعتماد مل فیو تیع انیرانیجامعۀ ا یعموم  یدر مخدوش کردن ذهن

 تلطیف و تنویر -5-2-19

اسـتفاده    (یل پرفی ـ یا بـا کلمـه   یزی)مرتب، ساختن   188ریو تنو 187فیاز تلط

  هـای ارتبـاط   رسـانه . میکن ـ  یو تصـد  میریشواهد بپذ یرا بدون بررس یزیتا   شود می

غـرب   گرید یجلوه داده و از سو یل را پرفی یمفهوم حقوق بشر و آزاد ییاز سو یجمع

 نقص حقوق بشر نیبیشتر که یدرحال ،کنند و مدافع حقوق بشر قلمداد می یرا مهد آزاد

دهقـان،   رضـا یترجمـۀ عل  ،تانكـارد  و نیسـور ) ردی ـگ کشورها صورت می نیدر ا یو آزاد

7910) . 

 های جنسی جاذبه -5-2-21

هـای   مهـم مـورد اسـتفاده رسـانه    های  كیاز تاکت 189كالیاروت یاستفاده از نمادها

 ـ  های رسانه اتفاق برنامه به بیگف  اکار قر توان می که یطور به ،اس  یغرب از  یهـای غرب

بخـش جامعـه    نیتـر  ویهه جوانان که فعال به شیجاذبه در جه  جذب مخاطبان خو نیا

جملـه افـراد پردرآمـد در     ها از مانكن یفعل ،یدر شرا که یطور . بهرندیگ هستند بهره می

. رنـد یگ هـا بهـره مـی    از آن یتجـار هـای   یو آگه یاتیکه در تبل شوند غرب محسوب می

 یتلق ـ كی ـتاکت نی ـا  یاز جملـه مصـاد   كالیاروت یبا ظاهر یخبر ندگانیاستفاده از گو
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و غفلـ  از هسـته    امی ـپ یریکه ضمن جذب مخاطب موجب ارتقاء سطح اثرپـذ  شود می

 . شود آن می اتیو ادب یمرکز

  یکار حذف و پنهان -5-2-21

 شـده  یطراح شیکه از پ یلیاز خبر به دلا یهای مهم قسم  كیتاکت نیبر اساس ا

 ایمه عهیشا كیپخش تاکت یرا برا نهیتا زم گردد می 190هدفمند حذف یبه شكل اس ، 

از  یکه بـا پخـش قسـم  ناقص ـ    داند می  )رسانه(  خبر ۀکنند پخش ،كیتاکت نی. در ادکن

 ،نشود دادهسؤالات  نانچه پاسخ  نیکه ا شود می جادیدر ذهن مخاطبان ا یسؤالات، خبر

ی رهبـران  مذهبی و نید)سامانۀ گسترش فرهنگ  کند را فراهم می عاتیزمینۀ پخش شا

 (. 7913، عهیش

ترین شكل تحریف  های ذکر نشده خبر پنهان اس . رایج اغلب در بخش کاری یبفر

یات مهم خبر بلكه شامل کـل  ئتنها شامل جز گاهی حذف نه ،ای حذف کردن اس  رسانه

هـایی کـه ممكـن     گزارش .شود می ،خبرهایی که دارای اهمی  فراوان هستند یآن و حت

 ؛شـوند  هـا باشـند هرگـز منتشـر نمـی       نكات منفی موجود در قدرت ۀدهند كاساس  انع

عنوان خبری مهـم   به گر‎یانکه مسموم شدن  ند نفر توس، یك شخص طی روس  ینازا

مسمومی  هزاران کارگر یك کارخانه به خاطر حفظ  یزترانگ اما داستان غم ،شود تلقی می

ای مهـم هسـتند یـا بـه آن آگهـی       )که خـود صـاحب رسـانه     داران بزرگ منافع کارخانه

هـای محـافظ ایمنـی کـارگران بـرای علنـی کـردن         رغم تلاش فراوان گروه به  دهند( می

 ماند.   ندین دهه مخفی می ،موضوع

وجـود   )با  گرایی  ون کوبا های  پ دول  ما دربارۀ سرکوبگری سیاسی که از سوی

کـرده   وجود شش زندانی سیاسی در کوبا اشـاره  اینكه گزارش اخیر وزارت خارجه تنها به

اعمـال وحشـیانه و    ۀایم اما تقریباً هیچ  یـزی دربـار   شود بسیار شنیده اعمال می  اس (

ه ترکیـه،  گرای مـورد حمایـ  آمریكـا ازجمل ـ    که از سوی کشورهای راس  یکشتارجمع
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شـمار دیگـری    اندونزی، عربستان سعودی، مراکش، السالوادور، گواتمالا و کشورهای بـی 

 . (7911ی، پارنت) شنویم  یزی نمی، شود انجام می

 ییگرا خشونت -5-2-22

اندازنـد کـه    جنگی را بـه راه مـی   ،های روانی و تبلییاتی ها با شیوه  بسیاری از رسانه

اسـتفاده از تعـابیر    ،خون به پا کنـد   نان خاك و تواند آن هیچ لشگر و سپاه نظامی نمی

 ۀسـ . شـیو  ا هـا  رسانه ینگونهرایج اهای  از شیوه و تند در برابر جنال مقابل آمیز یكتحر

شـیوه   هـای مخـالف را بـه بـدترین     اس  که اشخاص و جریـان  یا گونه نگارش مطالب به

ها با ظـاهری آراسـته     این در حالی اس  که این نوع رسانه .کنند زخمی، ترور و ناکار می

هـای اجتمـاعی قلمـداد کننـد. هتـاکی و       توانند خود را مخـالف سرسـخ  خشـون     می

و دوپهلو، سوءظن نگـاری، حملـه    دار یشهای ن ، حرفیراخلاقی، تعابیر تند و غیدر پرده

نـام و بـانفوذ و موثـ ،     از اشخاص صاحب یشكن جامعه و حرم های مورد تائید  به حریم

افشاگری و انتشار اسرار و مطالب محرمانه، تمسخر و تحقیر و ایجاد التهاب و هیجان در 

 داران یهاسـتفاده از کلمـاتی نظیـر سـرما     هسـتند و  هـا  تعابیر خبری از این نوع خشون 

طلـب از   طلب و خشون  ریس ، جنگباخته، ترودگرا، خو درد، غرب بی ینخوار، مرفه خون

 (.7913 ی،و هاشم فر‎)سلطانی دان این جمله

 بپرگ دروغ  -5-2-23

کـه  دارد  یکه هنوز هم مورد استفاده فراوان یمیقد ی اس كیتاکت، 191دروغ بزرگ

 یمعن ـ نه ای. بردیگ مورد استفاده قرار می فیذهن حر بیمرعوب کردن و فر یعمدتاً برا

 کوبنـد  و مدام بر طبل تكرار می کنند می انیندارد ب  یوجه واقع چیرا که به ه یامیکه پ

در زمـان آدولـف    كی ـتاکت نی ـاسـتفاده ا  نیتر تا ذهن مخاطب آن را جذب کند. معروف

دروغ : »دی ـگو ، گوبلز بوده اس . گوبلز مـی ها یناز ییاتیدستگاه تبل سیو توس، رئ تلریه

 (. 7913ی، شمها  وی سلطان ) «اس  تر مردم راح  یتر باشد، باور آن برا هر ه بزرگ
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 71حـدود   یشد که مبلی ـ عیشا ریاخ یجمهور اس یانتخابات ر یاتیدر زمان تبل

وارد  هیهمسـا  یاز کشـورها  یك ـیبـه    )میحك( یخارج و به شكل ،دلار از کشور اردیلیم

 زانی ـم کـه  یدرحـال  آن را باور کردند یبزرگ بود که برخ یدروغ به قدر نیا ،شده اس 

 حدود یزی  یعنی یحجم مال نیدلار کمتر اس  و ا اردیلیم 31کشور از  انهیدرآمد سال

 ،شـد  ضدانقلاب ماسـاژ مـی   یا دروغ بزرگ که توس، رسانه نیدرصد درآمد کشور. ا  31

 داشته بود.  آن وا رشیبه پذ یو در موارد دیرا به ترد یا عده

  بندی زمان -5-2-24

در  ریتأخ ،ماال زد 192بندی زمان كیتاکت یبرا توان را که می یمصداق نیتر مرسوم

از  یاریدر بس وهیش نیبكند. ا ینتواند کار ریگ امیپ گریکه د ینحو‎به باشد پخش خبر می

نمـوده و در   ای ـخبر از منابع موثـ  مه  دنیشن یرا برا نیمخاطب اقیموارد التهاب و اشت

)بـه نقـل از سـامانۀ گسـترش      کنـد  فـراهم مـی   زیرا ن عاتیزمینۀ پخش شا گرید یبخش

  (.7913، عهیشی رهبران مذهبی و نیدفرهنگ 

 سانسور -5-2-25

منظـور  ‎به ها یعبور آگاه انیاز جر یمواد یعبارت اس  از حذف عمد، 193سانسور

. ردیبه دو شكل صورت پـذ  تواند می یحذف عمد نیا. گرانیو اعمال د دیشكل دادن عقا

 یای ـتوس، اول رالانتشاریکاهای  امیپ شیو آزما یدگیرس اش یترین معن سانسور در ساده

شـكل سانسـور    نی ـاس  که از نظر آنان نامطلوب اسـ . ا  یامور به جه  بازداش  مواد

از انتشار مواد نامطلوب اسـ  کـه مـالاً     یریجه  جلوگ یبا عمل یمانع قبل جادیهمان ا

 . خاص توس، سانسورگر باشد یجملات ایها، عبارات  شامل حذف واژه تواند می
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 شده اخبار کنترل -الف

که اخبار کنترل شده نام گرفته وجـود دارد. در اخبـار    زیاز سانسور ن یفیشكل خف

. باشـد  کننده  عیاس  که حافظ حداکار منافع توز یقیاطلاعات به طر عیکنترل شده توز

 . شوند اوقات در کنترل اخبار مقصر قلمداد می اغلب ها یسالار  وانیها، اصناف و د دول 

 یقانون سانسور برون -ب

 باشد یقدرت قانون ای یاس  که خارج از کنترل قانون یسانسور یقانون‎سانسور برون

 را یا واژه ای ـعبارت  یریسردب یوقت بطور ماالداوطلبانه باشد  تواند می یسانسور نی ن

دور اسـ  از دسـ  نوشـته خـود حـذف      ‎بـه  میاز ذوق سل کند احساس می دلیل اینكه به

اسـ  از   زی ـآم و اهان  حیبه نظر او قب به این دلیل کهرا  یکه کتاب یکتابدار او ی کند می

 . را دوس  ندارد زیآم و اهان  حیمطالب قب یوزیرا  کند دور خارج می

کـه   یماننـد وقت ـ  ،باشـد  داوطلبانـه غیر توانـد  می یلحاظ سانسور برون قانون كیاز 

 لی ـقب نی ـاز ا یگـر ید یفشـارها  ای یاسی، سیاقتصاد یبه فشارها یسانسور خود پاسخ

علـ   ‎را به یممكن اس  انتقاد از مقامات دولت یونیزیتلو - ویراد ستگاهیا كیاس . مالاً 

مجـوز مسـكوت    دی ـاز جانب آن مقامـات در خصـوص تمد   یاحتمال ای یواقع یدهایتهد

 (. 7913، عهیشی رهبران مذهبی و نید)به نقل از سامانۀ گسترش فرهنگ  گذارد

 شایعه -5-2-26

به اخبار و اطلاعات موثـ    یکه امكان دسترس شود می دیتول ییدر فیا، 194عهیشا

خبـر از   ای ـکه خبـر نباشـد و    شود می جادیا ییدر جا عهیشا یعبارت‎نباشد. به ریپذ‎امكان

بـاور   ختنیبـرانگ  یکـه بـرا   اس  ی امیپ یانتقال شفاه عهیمنابع موث  منتشر نگردد. شا

حـول   دی ـبا عهیشا ی. مطالب کلشود می جادیتأثیر در روحیۀ آنان ا  مخاطبان و همچنین 

 . دارد ییبالا  یباشد که مخاطب نسب  به آن حساس یو مهم یاساس یمحورها

 حیتسط كی)تاکت  باشد تواند می  یاز واقع یتوجه‎بخش قابل رندهیدربرگ عهیهر شا

آن دارد. درواقـع    ی ـدرجۀ ابهـام و اهم   به  ینفوذ آن بستگ بیضر یول،  سازی( عهیدر شا
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 شینفوذ آن افـزا  بیهمان مقدار ضر ،باشد و مهم مسائل مبهم رامونیپ عهی قدر شا هر

 :که عبارتنداز شوند می دیتول یگوناگون عاتیبا توجه به موضوع و جامعۀ هدف شا. ابدی‎یم

کـه بـه    یغواص ـ ای ـ ین ـی، خزنـده، دلف نیبخش، آتشدیآور، ام‎افكن، هراس‎تفرقه عاتیشا

هـای   نهیزم جادیخاموش و دوباره با ا یمدت یتأثیرگذاری برا  و بعد از  دیتناسب زمان تول

 . دنشو می جادیلازم در جامعه ا یذهن

ــســازی از تاکت عهیدر شــا ــه تســطهــای  كی ــاگون از جمل ــد، حیگون  ،ســازی همانن

 ،شـود  می دهینام عهیشا عموماً. آنچه شود استفاده می زی.. ن و .  نمایی بزرگ، سازی برجسته

ئیدنشـده  او ت یرسـم در قالـب غیر  اس  که غالبـاَ  ییرخدادها فیو توص ینیب شیشرل پ

هـا   از تـوده  یمیبخش عظ یاز سو وجود نیبا ا یول ،ردیگ ول شكل میئتوس، منابع مس

با دو تصور مختلف مواجه  عهیدر مطالعه شادرواقع . ردیگ مورد قبول قرار می یبطور جد

 :میهست

 بـا   ،ابـد ی انتقال مـی  گریبه فرد د یدانند که از فرد می 731امیپ كیآن را  یبرخ

اسـ  کـه گـزارش او بـا      ین ـیشـاهد ع  كی ـ ،انتقال رهیزنج نیملاحظه که فرد آغاز نیا

حالـ   در از آنجاکـه   .ردی ـگ فرآیند انتقال صورت میدر ها   فیمطاب  بوده و تحر ق یحق

و نابهنجـار   یحال  مرض ـ كی عهیشا ،شود هنجار درس  فرض می كیارتباطات  یعیطب

 . دیآ حساب می به

 کـه در   کنند واقعه تصور می كیمختصر  شیو نما میرا ترس عهیشا گرید یبرخ

عنصـر   دگاهی ـد نی ـدر ا .شـود  مـی  انی ـبطور فشرده ب ،اند حادثه ریکه درگ یتعامل مردم

نكته اس  که آن موضوع  نیمعلوم کردن ا یله اصلئاس  و مس ،یو شرا  یموقع لیتحل

 . (Sill, 1972) شود می ری گونه تفس

: دن ـکن مـی  وصـیف ت نی ن ـ «عهیشناسی شـا  روان»در کتاب  196آلپورت و پستمن

گـردد تـا    و ارائه شده اطـلاق مـی   نیمع ی،واقع شهیاند كیاس  که به  یاصطلاح عهیشا

                                                            
195.Message 

196.Alport And Postman 



         187      های جنگ نرم تاکتیک: پنجمفصل 

انتقـال   یکلمـات شـفاه    ی ـاز طر و گـر یبه فرد د یاز فرد یعه. شاابدیشنونده بدان باور 

 (. Alport And postman,1948)  داشته باشد یدلیل و مدرک به ازیآنكه ن یب ابدی می

ندارد و   یاس  و واقع یساختگ یخبر  جیترو عهیآمده اس : شا یگرید فیدر تعر

جنبـۀ   یخبـر  نی ن ـ انیدر ب  .استوار اس فیتحر ایو  ینیآفر نمایی، رعب پایۀ بزرگ بر 

هدف  ،گنجانده شده اس  حیصح یخلاف واقع از خبر یریتفس ایو  ق یاز حق یرنگ کم

بـه   یابی ـ دس  ینوع ایو  ی، جهانی، ملیتأثیرنهادن بر افكار عموم   یخبر نیاز پخش  ن

، ی)التهـام  جهـان اسـ    ای ـکشـور   كی ـدر قلمـرو   یاقتصاد ایو  ی، نظامیاسیاهداف س

7311)  . 

، حـوادث  جاناتیو هها   مانند جنگ، شورش یگوناگونهای  نهیواند در زمت می عهیشا

 یو از آنجاکـه دارا  دی ـبروز نما یو مسائل اقتصاد یاسی، رواب، سها م یق شیناگوار، افزا

مساعد ظهـور   ،یدر شرا و اس  ین موقته آتوجه ب  ،اس یهای خاص و موضوعها   نهیزم

  یدور از واقع لایلزوماً ساخته ذهن و خ عهیرود. شا می نیاز ب ،یو با فقدان شرا کند می

را  ق یاز حق یرنگ  بعد کم و انتشار یریگ تواند در شكل بلكه می ،س یدروغ مح  ن ایو 

 در خود داشته باشد. 

 عهیشاانواع 

 اسـ ،  صورت گرفتـه  عاتیشا میتقس یگران برا پهوهش یاز سو یادیهای ز تلاش

 ،جوامع متفاوت اس  یدرونهای  زهیو انگ وستهیبه هم پ یدلیل آنكه رواب، اجتماع اما به

 جا نافذ و قابل انطباق باشد.  دس  داد که در همه به ریفراگ یمیتوان تقس ینم

اس   یموضوع ثیاز ح یها گاه آن میو تقس عاتیزاویۀ نگرش به شا به این ترتیب 

آن  یاسـ  کـه در ورا  هـایی   زهی ـبـه انگ  یشود و گاه دربارۀ آن پرداخته می عاتیکه شا

 یکـه در مـردم بـه جـا     یاجتماع جیآثار و نتا ایبه عامل زمان و  زین یوجود دارد و گاه

 (. 7911ی، فراهان) گذارد می
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 کند:  می یبند میسه دسته عمده تقس بهرا  عاتیشا 731پستمن لین 

 :خزنده عاتیشا .7
 گریكدیبه  یشوند و مردم آن را بطور پنهان منتشر می یهستند که به آرام یعاتیشا

سـاختن  هـره    شمشو یآن برا نیمسئول هیکه در جامعه عل یو مطالب کنند منتقل می

 كی ـهستند که همراه با تاکت یعاتیهستند. شا عاتیگونه شا  از این ،گردند نظام پخش می

جامعه  كیرا در ذهن افراد  عهیشا كی ریمس تواند مرحله به مرحله می ی كان  قطرههای 

هـای   یدگی ـچیهسـتند و پ  نیآتش ـ عاتیتـر از شـا   بلند مدت  عاتیشا نیند. انک یطراح

 . دارند زین یبیشتر

 :(نی)آتش  عیتند و سر عاتیشا .3
کوتـاه   یدر زمـان  عاتینوع شـا  نیا ،زند هستند که  ون آتش به خون می یعاتیشا

و هـا    یروزی ـو پ عی. آنچـه دربـارۀ حـوادث و فجـا    رندیگ را تح  پوشش می یعیگروه وس

 یا عهی. شاهستند عاتیگونه شا‎نیاز ا ،شوند های بزرگ در زمان جنگ منتشر می شكس 

 کوتـاه  یاثـر  دهـد  الشعاع قـرار مـی   همه جامعه را تح  و ردیگ شكل می كبارهیاس  که 

اسـتفاده از آمـار و    ،اس  یبیشتر در زمان جنگ نظام عهینوع شا نیکاربرد ا ،مدت دارد 

 عاتیشـا  گـر ید یاسـ . بـه معنـا    نیآتش ـ عاتیشا ریها مس ارقام و بزرگ نشان دادن آن

 میهـا عظ ـ  تـأثیر آن    شـوند  مقطع وارد می كیفق، در  یبزرگ ول اریبس یبا ارقام نیآتش

 . اس  یمقطع یول

 :ور )غواص( غوطه عاتیشا .9

صـورت   نیاری ـدر غ ،رندیگ قوت می ابندیرا مساعد ب ،یهرگاه شرا عاتیگونه شا‎نیا

دربـارۀ  ها   که در جنگ یاخبار و مطالب ،فراهم شود  یموقع گریگردند تا بار د مستتر می

 نی ـشود از ا دشمن در برخورد با زنان و کودکان پخش می یگر یها وحش سازی آب آلوده

 هستند.  عاتینوع شا
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و  گردنـد  هستند که به تناسب زمان آشكار مـی  عاتیآن نوع از شای نیدلف عاتیشا

 زهی ـو انگ نهیزم جادیو دوباره با ا شوند پنهان می یمدت یتأثیرگذاری برا  بلافاصله پس از 

 نی ـدر ا .باشـند  می یغواص عاتیشا عاتیشا نی. به گفته پستمن اکنند خود را آشكار می

 ،کند هایی که کاربرد آن اقتیاء می از آنچه که در گذشته اتفاق افتاده در زمان عهینوع شا

)همـان   نـد ینما را پنهـان مـی   یمطالب یرا آشكار و گاه یمطالب یگاه .کنند استفاده می

 (. 7911منبع، 

 که خبر نباشد و یا خبر از منـابع موثـ  منتشـر     شود می جادیا ییدر جا عهیشا

موضوع، مكان و زمان د باشن مطرل می عهیکه در بحث شا یعناصر نیاز جمله اول، نگردد

 اس . عهیشا

  یباشد که حساس یموضع دیبا یو عهیکه شا داند می یخوب‎ماهر به ساز عهیشا كی

موضوع، زمان  نیرابطه ب ،جامعه را در زمان و مكان مناسب به خود اختصاص دهد یبالا

توانـد   مـی  عهیهر شا. درك و احساس گردد یخوب‎به عهیشا كیدر پخش  دیبا و مكان می

تـأثیر    تحـ    زینفوذ آن ن بیاما ضر ،باشد  یاز واقع یا بخش قابل ملاحظه رندهیدر برگ

، حیتسـط : عوامـل عبارتنـداز   نی ـکنـد کـه ا   دای ـپ ییبالا شیافزا تواند می گریسه عامل د

 . سازی برجسته و سازی همانند

 :حیتسط -7
موضـوع را از   كی ـ یو جنب یا هیعوامل حاش کند می یسع ساز عهیشا 731حیدر تسط

و حـذف   عهیشـا  یا هیحـذف مطالـب حاش ـ   ،کند تر انیببرد و موضوع شاخص را نما نیب

 تر عینماد وس عهیجا موضوع شانی. در ادهد را شكل می حیعامل تسط تر  یاهم  مطالب کم

 .شود تنها موضوع شاخص جامعه می گرید ریبه تعب ایو  کند می دایپ یتر و بزرگ
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 :همانندسازی -3
در ذهـن مخاطـب    یموضـوع  ،ردی ـگ صورت مـی  یفرافكن ینوع 733در همانندسازی

اسـتفاده از   عهینـوع شـا   نی ـدر ا ،دارد یکرده و مخاطب نسب  به آن آگـاه  دایپ  ینیع

 .کند  یرا تقو عهیعنصر شا تواند می زمینه‎پیش كیتاکت

 :نمایی بزرگسازی،  برجسته -9
همــان  عهیشــا ینمــودار شــدن عنصــر اصــل 311نمــایی بــزرگ ســازی،  در برجســته

کـه   افتـد  اتفاق مـی  یسازی زمان برجسته. اس  یساز و واضح کردن موضوع اصل برجسته

کـه در خبـر انجـام     یا خبر را حذف و با مبالیـه  یا هیعناصر حاش حیبا تسط دیشما بتوان

ی و ن ـید)سـامانۀ گسـترش فرهنـگ     دی ـآن را در حد معقول بـزرگ جلـوه ده   دیده می

 (. 7913، عهیشی رهبران مذهب

 سـه   یسـه دسـته هسـتند و دارا    یهای نظام در زمان جنگ عاتیشای کلبطور

 :باشند کاربرد می

 :افكن تفرقه عاتیشا -7
 انی ـو بـا ب  نـد یشـكاف نما  جـاد یدر موانع دشمن ا شود می یسع عهینوع شا نیدر ا

 یاس ـیسهـای   یدر بـاز  عهینوع شـا  نیکنند. ا فیها را ضع افراد دشمن آن نیتشنجات ب

 .دارد یعیکاربرد وس

 :آور هراس عاتیشا -3
دشـمن   یروهـا ین نیو پخش آن در ب ـ عیهای وس با اعلام کشته عهینوع شا نیدر ا

 .نمود فیها را ضع داده و آن شیها افزا آن نیرا در ب یدیناام توان می

 دبخشیام عاتیشا -9
 ـ  هی ـروح جـاد یباعـث ا  عاتینوع شا نیا شـده و   یخـود  یروهـا ین نیو انسـجام در ب
 (. 7913)همان منبع،  دارد عیوس یکاربرد
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 علاوه‎وجود دارد:  عاتیشا یبرا زین یگریدهای  میتقس نیبرا 

 ؛زیانگ توهم عاتیشا .7

 یی؛اویر عاتیشا .3

  ؛نیمعریغ عاتیشا .9

  ؛نیمع عاتیشا .0

 یی؛نجوا عاتیشا .1

 (. 7911ی، فراهان) وحش  عاتیشا .1

 البتـه   ؛اسـ   عاتیرواج شـا ، میشـاهد آن هسـت   راًی ـکـه اخ هایی  بیاز آس یكی

و  ازهـا ین رمتفاوت داشته و بناب یتیهایی خاص ماه زمان و در برهه اتیبه مقتی عاتیشا

 . شود پررنگ می یرنگ و در زمان کم یگاه وجود آورنده آن فراخور حال و منابع به

را  یاضطراب اجتمـاع  توانند تأثیرگذاری آن می  و قدرت   یبا توجه به ماه عاتیشا

اقتصـاد را فلـج و اعتبـار     ۀرا کـاهش دهنـد و  رخ ـ   دی ـو تول یور بهـره  زانیو م شیافزا

بطـور   یا عهیدار کنند. بعیاً ممكن اس  شا افراد، مؤسسات و کشورها را خدشه یاجتماع

و هـا    هی ـر اذهان آحـاد مـردم رسـوخ کنـد کـه اطلاع      نان د‎و آن ابدیقوت  یا العاده فوق

و از افكار مردم خـارج   بیهم به سهول  نتواند آن را تكذ یدولت یمنابع رسم حاتیتوض

 کند. 

رسـانه   نیتـر  یمیوجـود دارد و قـد   یطبقات اجتماع یجا و در تمام در همه عهیشا

 عهیشیوۀ ارتبـاط بـود و شـا    گانهیگفتار  دیوجود آ که نوشتار به از آن شیاس . پ یگروه

و جـار و جنجـال و    کـرد  را بدنام می یرا خوشنام و برخ یکسان کرد خبرها را منتقل می

 . انداخ  جنگ به راه می یحت

ی داریشـن  یداری ـهـای د  رسانه میو تحول عظ ویرغم ظهور روزنامه، راد‎به زیامروز ن

خبرها را دهان به دهـان منتقـل    یاند و عموم مردم همچنان برخ خاموش نشده عاتیشا

بلكـه آن را   ،شـود  عهیفق، نتوانسته اس  مانع از پخش شا  ها نه  رسانه شیدای. پکنند می

 دارد. یمحدوده خاصی که امروزه هر شیوۀ ارتباط‎یبطور   ،کرده اس  یتخصص یا گونه  به
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هـا بـه     در روزنامـه  عاتیشـا  زی ـن یالبته گاه ،اس  عموماً کلام عهیوسیلۀ انتقال شا 

که  ویحال ناشران و مسئولان پخش راد نی. درعشوند پخش می ویاز راد ای رسند  ات می

 یهـای گروه ـ  حفاظـ  از رسـانه   یدر حال آموختن  گونگ، کنند می  یاحساس مسئول

کننـده و پخـش    بـدنام هـای   هی ـاعلام گرید یاز سو هستند،  عاتیخود در قبال انتشار شا

 آور انی ـز عاتیهای متداول انتقال و انتشار شـا  در مطبوعات مبدل به محمل مسئولانه یب

 اند: شده

 ؛نبرد نیا ازیموردن نیمتخصص  یو ترب هیآموزش، توج 

 هـای    ی ـارتقاء سطح فعال یشیاند  و هم یهای تخصص نشس  شیهما یبرگزار

  ی؛ا رسانه

 در جه  مقابلـه بـا    یارتباط نیو امكانات نو یا برتر رسانه یاز فناور یریگ بهره

 ی؛ا هجوم رسانه

 ؛ازیموردن زاتیهای مرتب، و امكانات و تجه دستگاه یفیک و  یتوسعۀ کم 

 زاتی ـمـرتب، و امكانـات و تجه   یا و منطقـه  یعوامل و امكانات داخل ییشناسا 

 ؛ازیموردن

 ؛جنگ نیا یا منطقه و فرا یا منطقه یامكانات داخل عوامل و ییشناسا 

 و مقابله بـا جنـگ    ءاجرا درایران   یاسلام یهای مسئول جمهور دستگاه فهیوظ

  ی؛ا رسانه

نظام سـلطه   یا خصوص مقابله با جنگ رسانه و بلندمدت در مدت انیریزی م برنامه

 (. 7913ی، لنگرودی )الملل نیب یرسان  های اطلاع طرل یو اجرا

 قطره چکانی -5-2-27

هـای گونـاگون و بـه تعـداد      در زمـان اطلاعات و اخبار  317یقطره  كان كیدر تاکت

 انتا مخاطب دنریگ قرار می انمخاطب ارینامنظم در اخت یول یالیسر یصورت‎کم و به اریبس

 .دنباش رایآن را پذ یبازۀ زمان كیمربوطه حساس شده و در طول  امینسب  به پ
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برای انتقال پیـام   اس ، پیوسته و آهسته ، مداوم ، تدریجی تاکتیك قطره  كانی که

های مردم اس   در جنگ نرم هدف افكار و نگرش، دگیر در مقابله با جنگ نرم صورت می

ها   دارد. رسانه رسانی به موقع مردم را از خطرات و تهدیدات این جنگ مصون می‎و اطلاع

اشند و در ایـن عرصـه   توانند خاستگاه جنگ نرم ب اعم از رادیو، تلویزیون و اینترن  می

 سرع  در افكار آنان نفوذ کند. ‎دادن مخاطب به تأثیر قرار  کوشند تا با تح   شمنان مید

ولـی امـروزه    ،کردنـد  گیـری مـی   های نظامی فرمانـدهان تصـمیم   زمانی برای جنگ

بـری  ‎اثـر بـودن و هزینـه   ‎دلیل کم های نظامی به امروز جنگ، ها دیگر نظامی نیس   پایگاه

شناسـی و  ‎شناسـی، جامعـه  ‎جنگ نرم بـا ورود بـه مباحـث روان   د و در ندیگر کاربرد ندار

 .  شوند شناسی وارد عرصه می‎مردم

 ،شـود  داشته و به فرماندهان نظامی محـدود نمـی   یامروزه جنگ نرم حال  راهبرد

هـا  ‎کار دارد. رسانه و بلكه با افكار عمومی و ابعاد اقتصادی، فرهنگی، اجتماعی و غیره سر

، تأثیرگـذار باشـند     کـرده و   ءتوانند نقش عـالی و خـوبی ایفـا    عال میعنوان بازیگران ف به

تأثیرات خود را از بیرون اعمال کرده و اثرگـذاری آن    تر باشد که  تواند موف  می  ای رسانه

 ماندگار باشد. 

های قدرت  افزایش قدرت نرم باعث کاهش قدرت سخ  شده و باعث کاهش هزینه

فكار جوامع سـروکار دارد و اطلاعـات و دانـایی خـود را در     قدرت نرم با ا، شود سخ  می

راستای پایان بخشیدن به اختلافات بكار برده و از اختلافاتی که بـه نفـع و امتیـاز خـود     

هـای داخلـی    کند. در مقابله با جنگ نرم امروز نباید فق، به شبكه برداری می‎بهره ،باشد

های جهان آشنایی و  ها و ایده  و نسب  به سن ها را افزایش داده   بلكه آگاهی ،کرد ءاکتفا

و عقاید متفاوت شناسایی شده و ارسـال پیـام آرام و مـداوم صـورت      هوقوف کامل داشت

 گیرد. 

. تاکتیك قطره  كانی باید برای انتقال پیام در مقابله با جنگ نـرم صـورت گیـرد    

را در خـود دارد و   اعزام توریس  یكی از ابزارهای قدرت نـرم بـوده کـه انتقـال فرهنـگ     
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امروزه برخی کشورها در زمینۀ جذب توریس ، نخبگان و قشر دانشجو اقداماتی را انجام 

 دهند که در جنگ نرم بسیار مؤثر اس .  می

تولیـد محتـوا    زیرا ،های خبری در داخل و خارج اهمی  بسیار دارد ایجاد گفتمان 

عرصـۀ امـور     سـازی در   شـفاف  . برای مخاطب فعال و مختار دنیـای امـروز کـافی نیسـ     

خارجی، ایجاد تعاملات فرهنگی، دفاتر فرهنگی مشترك، آموزش زبان عوامل و ابزارهای 

قدرت و جنگ نرم اس  و با توجه به بروز و ظهور جنگ نرم در جوامـع   با همؤثر در مقابل

 . (7911ی، رینص) باشد ها گذاری یاس این موارد باید جزء س

 ییگو یکل -5-2-28

 ـ  رسـانه  یکه از سـو  یمیاز مفاه یاریبس یواقع یمحتوا مصـادره و در   یهـای غرب

 ـ  رسـانه  داتی ـ. تولردی ـگ یمورد کنكاش قرار نم ،شود جامعه منتشر می در دو  یهـای غرب

پلورالیسـم، نظـام    ،مانند امنیـ  ملـی  ی میمملو از مفاهی و خارج یداخل اس یحوزۀ س

 ـ.. اس . ا ، حقوق بشر و .یآزاد، یشدن، دموکراس‎ینوین جهانی، حقوق بشر، جهان هـا   نی

مشـخص در جهـ  اقنـاع مخاطبـان در      هی ـو توج فی ـهستند کـه بـدون تعر   یمیمفاه

 (. 7910  نجم،‎یمحمد) شوند مشخص بكار گرفته می یا نهیزم

تا  ههیو یخاص با مفهوم یارتباط نظر و عمل جادیا از س ا گویی عبارت کلی درواقع

دلایل عقیده و یا سیاس  موردنظر را بپـذیرد. از ایـن رو   مخاطب بدون بررسی شواهد و 

او  ،شرطی شدن کلاسیك در یادگیری نگرش استفاده کـرده اسـ   ۀ ینظر از 313استاتس

و شدن کلاسیك در یادگیری معنی احساسی زبان تأکید دارد ‎شرطیۀ یکه بر کاربرد نظر

هـای   مـنظم بـا تجربـه   کلمات خاصـی بطـور    افراد هروزمر هکند که در تجرب یادآوری می

هـایی ماننـد دموکراسـی، آزادی و     عنوان ماـال واژه  به ،دنشو می نیای عج احساسی ویهه

هایی مانند تروریسم  که واژه درحالی. شوند می نیحقوق بشر با احساسات ماب  افراد عج

شوند. استاتس اعتقاد دارد کـه   می نیمحور شرارت و تحجر با احساسات منفی افراد عج
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صورت یك محرك شرطی شده درآید واکنش احساسی خاص خـود   هنگامی که کلمه به

 . (7313 )استاتس،  کند را استخراج می

 ههی ـو یخاص با مفهوم یارتباط نظر و عمل جادیعبارت اس  از ا ییگو‎یدر واقع کل

 كی ـتاکت. ردی، شـواهد و قـرائن آن نظـر و عمـل را بپـذ     لی ـدلا یتا مخاطب بدون بررس

و شـاخ و بـرگ    یذهن مخاطب متوجه حواش شود می یاس  که سع یكیتاکت ییگو‎یکل

و کنكاش  ینداشته و آن را بدون بررس  یحساس امیپ ینشده و در رابطه با هسته مرکز

در . نامنـد  مـی  زی ـنی سازی میـز  حس را بی كیتاکت نیا یبرخ لیدل نیکه به هم ردیبپذ

 كیتاکت نیاز ا ،شود منتشر می یغرب یکشورها یپلماسیکه توس، دستگاه دهایی  هیانیب

 . شوند لیبه مقاصد و اهداف خود نا ییگو یکه ضمن کل کنند استفاده می

دفـاع از   جنایات آمریكا در دورترین نقاط دنیا که تح  پوشش برخورد با تروریسم

عمـل  ‎برداری را بـه ‎ای کامل بهره از پشتیبانی رسانه ،گیرد آزادی و حقوق بشر صورت می

طلبانه دول  ‎مولانا معتقد اس  در جریان حمله به افیانستان و عراق سیاس  جنگ آورد.

تلویزیونی فـاکس    های تلویزیونی قرار گرف  شبكۀ آمریكا مورد حمای  بسیاری از شبكه

 نحوی که در طـول حملـه بـه عـراق     ها و کاخ سفید جلوتر افتاد به  حتی از ژنرال 319نیوز

  فاکس نیوز حـك شـده بـود     صفحه تلویزیونی شبكۀ عراق برعبارت عملیات برای آزادی 

 (. 7913)مولانا، 

منظور مواجهه بـا  ‎گویی به‎طراحان نظام تبلییاتی کاخ سفید همواره از تكنیك کلی

 در خـود  سـخنرانی  جریـان  در ماـال بـوش  عنوان  به ،گیرند ساز بهره می‎کشورهای ناهم

عنـوان   ایران، عراق و کره شـمالی را بـه  ی اسلامی جمهور 3113 ژانویه در آمریكا کنگره

اما هـدف جـورج    ،که تعریف مشخصی از آن وجود ندارد  ای واژه. محور شرارت اعلام کرد

بوش از الصاق این عبارت کلی به این سه کشور آن بود که دامنـه نـزاع علیـه تروریسـم     

لیـه تروریسـم   که جنگ ادعایی آمریكا ع‎نحوی به .موردنظر آمریكا را تعریف مجددی کند
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 سیاس  در هدفعنوان  به نیز دیگری کشورهای بلكه نیس ، تنها شامل طالبان و القاعده

 (. 7919 فرد،‎زاده‎امام)  اند شده درنظر گرفته آمریكا خارجی

 و اشاره هیکنا -5-2-29

جریـان معـین بـه     كی ـشخص یا  كیدر واقع تهم  به  و اشاره هیکنا كیتاکتدر 

هاسـ  یـا    سـ  یگویم کـه فلانـی آلـ  دسـ  کمون     نمیمن  شكل غیرصریح اس . مالاً

گناهان در ارتباط بوده اس . این شـیوه نقـل قـول و ارائـه      گویند فلانی با شكنجه بی می

 . (7931یی، رضا) شود وفور استفاده می های خبری استعاری به خبر از طری  رسانه

 گواهی و یا شهادت  -5-2-31

خارج از پیام اس  که بـرای حمایـ    هایی در داخل و  قولو گواهی و یا شهادت نقل

شود. در این تكنیـك آوازه   از یك سیاس ، عقیده، برنامه و یا شخصیتی خاص آورده می

شود که از این  گرفته میبكار  .. ( )کارشناس، مسئول حكومتی و .  شهرت و یا جایگاه فرد

لییـاتی قـرار   ید و یا نفی فرد یا افراد محتـرم بـر روی پیـام تب   ئطری  شهادت، گواهی، تا

خود را با فرد مورد  تكنیك استناد یا گواهی هدف آن اس  که مخاطباین گیرد. در  می

 های آنان را به منزله باورها و عقاید خود بپـذیرد. بـه   استناد یكسان بداند و باورها و ایده

عبارت دیگر تكنیك گواهی یا استناد عبارت از آن اس  که یك شخص مورد احترام و یا  

از تكنیـك گـواهی بـه طـرق     . ور فكر، برنامه و یا سیاس  معینی را تأئید یا نفی کندمنف

شود ازجملـه زمـانی کـه مبلـغ بـا مخاطـب        مختلف در جه  اقناع مخاطب استفاده می

 (. 7393فرهیخته سر و کار داشته باشد )لی، 

رسـان بطـور مسـتمر بـه منـابع و       در این حال  پیام ،معتقد اس   (7913) الیاسی

کـه قابلیـ  اعتبـار و      کند. حال آن ها را متقن تلقی می آن او کند که مراجعی استناد می

(. از جملـه کارکردهـای دیگـر تكنیـك     7913 )الیاسی،  استناد آن منابع جای بحث دارد

شود. در ایـن  ‎سازی یاد می عرفی عنوان آن با از اقناع فرآیند در که اس  گواهی ترفندی

ای خـاص جمعیـ     حال  از طری  جمعی و همگانی نشـان دادن سیاسـ  و یـا عقیـده    

سازند. در ایـن ترفنـد رغبـ  طبیعـی مـردم بـه سـم          مخاطب را به اتخاذ آن قانع می
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شود که برنامه، سیاس  و یا  لقاء میاگونه به مخاطب ‎شود و این موردنظر مبلغ هدای  می

 سود مخاطبـان   به ،ناپذیر توده مردم اس . بنابراین‎اجتناب عقیده مربوطه تجلّی خواس 

  (.7910 نجم،‎محمدی)  شوند می ملح  مردم توده به که اس 

 مبالغه -5-2-31

موضـوع   كی ـ یینمـا ‎هایی اس  که با اغراق کردن و بـزرگ  از روش یكی 310مبالیه

 عیفـن در مواقـع و وقـا    نیاز ا یکارشناسان جنگ روان. دارد  یواقع كیدر اثبات  یسع

خود  فناورانه یدستاوردها زیآم‎همواره با انعكاس مبالیهها   یغرب، کنند خاص استفاده می

روحیـۀ مسـلمانان در    فیدر تیـع  یجهان اسلام سـع  یکشورهاهای  یو اغراق در ناکام

 . دارند یتقابل با تمدن غرب

آمیـز   دسـ  بـه پخـش مطالـب مبالیـه      وهیش ـ نیاز ا یریگ با بهره ییاتیعوامل تبل

تر از آنچه وجـود دارد جلـوه    بزرگ اریمطالب کو ك را بس کنند می یسعها  ، آنزنند می

 یگـاه یو در زمان، مكان و جا فیضع یدهند و همچنین قادرند از مطالب بزرگ به شكل

 . برداری کند  بهره دیآ یکه به  شم نم

 امیپ ماساژ -5-2-32

ها و اطلاعات و دانشـی کـه هـر      خودفریبی در انبوه دادهشماری از فریب و  انواع بی

دیده شده اس  که بـه   ،یابد ها به بیرون جریان می  برخی دول  یروز از کارخانه کار فكر

، مـوجی و  ی كان‎بندی، قطره بافی، زمان‎یحذف، کل كیمعروف اس . تاکت 311ماساژ پیام

 نیـی بر اسـاس اهـداف تع   امیآیند تا پ میشمار  ماساژ پیام بههای  كیتبخیر از جمله تاکت

کنـد. درواقـع در    جـاد یمورد انتظار را در ذهن مخاطب ا ریتصو و بتواندیرد شده شكل گ

خـاص   یکه از آن مفهـوم و مقصـود   شود ماساژ داده میها   كیبا انواع تاکت امیپ متد  نیا

هـا توضـیح    مورد آنهای نوشته شده توس، الوین تافلر بطور کامل در  که در کتاب دیبرآ

 . (7931، رضایی) داده شده اس 
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 زدن محک -5-2-33

خـاص کـه    یاوضاع جامعه و طرز تفكر مردم جامعـه دربـارۀ موضـوع    یابیارز یبرا

خـاص   یگروه ایبازخورد نظر حاکمان و  اف یدر ایوجود دارد و   ینسب  به آن حساس

 العمل به آن زمینۀ طرل سوژه که عكس شود منتشر می یاز اصناف جامعه خبر یصنف ای

بـازخورد نظـر    افـ  یدر یبـرا  کنند می یسع ییاتیعوامل تبلو  ردیگ قرار می یهای بعد

هـا را مـورد    العمـل آن  موضـوع عكـس   كیافراد جامعه با انتشار  یحت ایخاص و  یگروه

 . کنند یخود را نسب  به آن طراح ندهیآهای  اس یقرار دهند و س یابیارز

هـم هسـ  و بـه افـراد خـاص       یبازگشـت  كی ـتاکت ینوع‎به 311محك زدن كیتاکت

. اما بازخورد بیشتر به جامعه و عوام بر ردیگ را درنظر می یو جامعۀ محدودتر گردد برمی

منتشـر   یبـا آمریكـا خبـر    هراجـع بـه رابط ـ   رانینظر مردم ا یابیارز یمالاً برا گردد می

)بـه   باره منتشـر سـازند   نیرا در ا یتر یجدموضوعات  تا پس از محك زدن آن شود می

 (. 7913، عهیشی رهبران مذهبی و نیدنقل از سامانۀ گسترش فرهنگ 

 ییزدا تیمشروع -5-2-34

مهـاجم و   یروی ـن یممكـن اسـ  از سـو    یاگر ه در جنـگ نـرم اهـداف متعـدد    

و درواقـع نقطـۀ    یگف  کـه هـدف اصـل    توان كن مییل  ؛کارگزاران جنگ نرم دنبال شود

از آن  311یـی زدا‎ یمستقر و مشـروع  یاسیس میرژ یسازی برا جنگ بحران نیهدف در ا

، یمل ـ  ی ـهو دولـ ،   ی، کارآمـد یعمـوم  یاس ـیمشـارک  س  ،  یحاکم یدئولوژیا اس  

و رفـاه   یاقتصـاد مل ـ  یالگوهـا  ، یت ـیو امن ی، توان دفـاع یافكار عموم ، یانسجام اجتماع 

 .  ندیآ شمار می اهداف در جنگ نرم به فیدر رد یهمگ یعموم

 یاز سوها   یریگیاس  و پ ییزدا‎ یسازی و مشروع اساس جنگ نرم در بحران یول

 یاز مــوارد ذکــر شــده در واقــع بــرا كیــتحقــ  هــدف در هــر  یهــاجم بــرام یرویــن
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بـه سـه دسـته     تـوان  را می گران جنگ نرم‎منابع و کنش. شود انجام می ییزدا‎ یمشروع

 نمود: میعمده تقس

 یرویو ن دنکن می یمش خ، دیکه تول یرونیب یرویشامل نکارگزاران جنگ نرم  .7

  یداخل

 ؛ دنآور وجود می که کنش به

 ؛ هستند یاجتماع یرویکارگزاران جنگ نرم که در واقع همان ن نیمخاطب  .3

سـاختار و   مسـتقر،   یاس ـیس می ـمدافع در برابر جنگ نرم که شـامل رژ  یروین  .9

  یروهاین

 .دنباش سو می هم

 یاجتمـاع ی در فیـا  کنـد  کـارگزار جنـگ تـلاش مـی     یرویجنگ نرم ن یدر فیا

مدافع تـلاش   یرویدر نقطۀ مقابل ن. مستقر را به  الش بكشاند یاسیس میرژ  یمشروع

کارگزاران جنـگ نـرم از    دینما میرا حفظ و آن را بازسازی و ترم  یمشروع نیا کند می

  :از ها عبارتند آن نیتر که مهم برند های خود بهره می تحق  خواسته یبرا یمنابع متنوع

 یفنـاور ، مسـتقر  یاس ـیس می ـرژ یدئولوژی ـمعـارض بـا ا  هـای   یدئولوژیا، ها رسانه 

جنـگ  ی. های اجتمـاع  شبكهو بالاخره  آمد و کار یقو یپلماسید، آمد و کار یقو یارتباط

 یهـای اجتمـاع   همان شـبكه    آن یو عامل اصل شود انجام می یمجاز ینرم در بستر فیا

 ـ. ا اسـ   یمجـاز  یفیا نیشكل گرفته در بستر ا  یواحـدها  ، یهـای اجتمـاع   شـبكه  نی

 ـ نترنـ  یمدرن ارتباطات مانند بسـتر ا  یبستر فناور  یهستند که از طر یسازمان هـم   هب

 (. 7913ی، بیشاهد خط) شوند وصل می

 مغالطه -5-2-35

 ای ـنادرسـ ، مشـرول    ای ـو استفاده از اظهـارات درسـ     نشیشامل گز 311میالطه

مورد ممكـن   نیبدتر ای نیمنظور که بهتر نیبه ا ،اس  یمنطقغیر ای یمیشوش و منطق

 . محصول ارائه داد ایفكر، برنامه، شخص  كی یرا برا
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 ـا ،داننـد  مـی  كسـان ی فیجنگ نرم میالطه را با تحر نیمتخصص انتخـاب     روش نی

 ای ـها   از استدلال یو  شم پوش کند نظر را تأئید می كیاس  که  یشواهد ایها   استدلال

 (. 7910 ،دهقان رضایوتانكارد، ترجمۀ عل ورنر) کند ینم دیکه آن نظر را تائ یشواهد

کـه   شـود  مـی  ادی یخارج اس یعنوان قدرت نرم در س از فرهنگ به حاضر در عصر

های  سمیابزارها و مكان یگیر بكار یبه معنا ، دهند به آن می 313یفرهنگ یپلماسیعنوان د

 گـر یو فرهنگ د نیبه سرزم نیسرزم كیو انتقال فرهنگ و تمدن  یمعرف یبرا یفرهنگ

 یبر اسـاس فطـرت خـداجو    یبیشتری و اله یارزش یغنا از آن فرهنگ اندازه هراس . 

بـود،   خواهـد تر  قبول مورد وتر  آسان مخاطبان در گذاری آن اثر و رشیپذ برخوردار باشد

 اس .  یاتیخصوص نی نی دارا یفرهنگ یپلماسید ی دراسلام تمدن و فرهنگ

 لیدل نیبه هم   ،ستندین یبردن نیاز ب ینیو د یالههای  قدرت نرم موجود در ارزش 

و  کنـد  فیتیع ها را  ی انسانو فرهنگ ینیهای د باور دارد ینظام سلطه در جنگ نرم سع

و  یسـاختگ هـای   نحله جادیو ا یموضوع اسلام هراس  دینما ینم غیدر یاقدام نهگو از هیچ

ز ئحـا  ذیـل ملاحظات  ،نی. بنابراباشد جنگ نرم می یدر راستا قاًیدق...  و یپرست طانیش

 هستند:  یاهم

 یتواننـد اثرگـذار   ینم ییبه تنها ... و نترن یا ماهواره،  مانند،   ای رسانه یابزارها 

 مستمر و 

 ؛داشته باشند داریپا

 تواند در جنگ نـرم اثرگـذار باشـد کـه زمینـۀ       می یهنگام یفرهنگ یپلماسید

 باشد؛ موجود متقابل آن رشیپذ

 نرم جنگ در نرم دو قدرت یبرا مانع نیتر مهم ، اعتقادات و باورهایعامل انسان 

 اس ؛

 ـ  یو انسـان  یالههای  و ارزش نید اساس بر قدرت نرم اگر   یرفتن ـ نیباشـد از ب

 ؛س ین

                                                            
209.Cultural Diplomacy 
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 یهـا عمـوم    یپلماس ـید یدر جنگ نرم شامل تمام یفرهنگ یپلماسید ۀگستر ،

 ؛.. اس  و . ی، اقتصادیاسیس

 محكـوم بـه زوال و شكسـ      یو اله ـ یمقابله با جنگ نرم بدون پشتوانه ارزش ـ

 ؛اس 

 بـه همـراه ارادۀ انسـان    با قدرت نرم ) یفرهنگ یپلماسید ییسو و هم ییگرا هم 

ی، فـومن  یمحمـد ) در جنـگ نـرم اسـ     یروزی ـعامـل پ ترین  همواره مهم  معتقد(های 

7913) . 

 مغالطهمعنا و مفهوم 

اس  که از نظر علم  استدلالی  : دژفرنود(پارسی سره)به   میالطه، سفسطه یا میلطه

آن  منطـ  در  اثباتیاس  که بطور قابل  برهاناز  ییباشد. میالطه جز مینادرس   منط 

سازد میالطه ممكن اس  برای وارونـه کـردن    ایراد وجود دارد و کل برهان را نامعتبر می

جـۀ  یگر کسی اس  که از روی استدلال نادرسـ  بـه یـك نت   ‎بكار رود میالطه ها حقیق 

های دیگری  گیری س  آن نتیجه را برای نتیجهاس  و ممكن ا دهیدرس  یا نادرس  رس

 هم بكار گیرد. 

 های رایج مغالطه  گونه

کـه   از آنجـایی  ،ساختاری یا ناساختاری هسـتند ها   میالطه های منطقی استدلالدر 

 استدلال قیاسیمیالطۀ ساختاری  ،درستی یك استدلال قیاسی به شكل آن بستگی دارد

نادرستی اس   استدلالکه یك میالطۀ ناساختاری هر ‎اس  که شكل باطلی دارد درحالی

ها  توان آن که کاستی و عیب آن در شكل استدلال نیس  و با نگاه کردن به محتویات می

 ا شناسایی کرد. ر

هـای   قاعده بطورکلی بسته به منشاء میالطه در دسته های بی میالطه ارسطواز زمان 

آشـكار   سیاسیهای  ترین اشكال میالطه در سخنرانی رایج ،شوند بندی می گوناگونی طبقه

زیـرا ایـن   ، های حقیقی ممكن اس  مشكل باشـد  شود. تشخیص میالطه در استدلال می

کننـد کـه   ‎ها غالباً در ساختارهای خود از الگوهای بدیع و فصیحی استفاده مـی   استدلال

شود همچنـین ممكـن اسـ      ها مبهم و نامفهوم می اتصالات منطقی در بین اظهارات آن

http://fa.wikipedia.org/wiki/%D9%BE%D8%A7%D8%B1%D8%B3%DB%8C_%D8%B3%D8%B1%D9%87
http://fa.wikipedia.org/wiki/%D8%A7%D8%B3%D8%AA%D8%AF%D9%84%D8%A7%D9%84
http://fa.wikipedia.org/wiki/%D9%85%D9%86%D8%B7%D9%82
http://fa.wikipedia.org/wiki/%D9%85%D9%86%D8%B7%D9%82
http://fa.wikipedia.org/wiki/%D8%A8%D8%B1%D9%87%D8%A7%D9%86_(%D9%85%D9%86%D8%B7%D9%82)
http://fa.wikipedia.org/wiki/%D8%A7%D8%AB%D8%A8%D8%A7%D8%AA
http://fa.wikipedia.org/wiki/%D9%85%D9%86%D8%B7%D9%82
http://fa.wikipedia.org/wiki/%D8%A7%D8%B3%D8%AA%D8%AF%D9%84%D8%A7%D9%84_%D9%85%D9%86%D8%B7%D9%82%DB%8C
http://fa.wikipedia.org/wiki/%D8%A7%D8%B3%D8%AA%D8%AF%D9%84%D8%A7%D9%84_%D9%82%DB%8C%D8%A7%D8%B3%DB%8C
http://fa.wikipedia.org/wiki/%D8%A7%D8%B3%D8%AA%D8%AF%D9%84%D8%A7%D9%84
http://fa.wikipedia.org/wiki/%D8%A7%D8%B1%D8%B3%D8%B7%D9%88
http://fa.wikipedia.org/wiki/%D8%B3%DB%8C%D8%A7%D8%B3%DB%8C
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طرف بحث بهره ببرند. داشتن توانمندی تشخیص ها از ضعف احساسی یا عقلانی   میالطه

 دهد.  وقوع  نین امری را کاهش می احتمالها  های منطقی در استلال میالطه

اس .   ها فراهم کرده  بندی میالطه‎معبر متفاوتی را برای فهم و طبقه تئوری مناظره

کردن یك   ن افرادی که برای حلاز این معبر یك استدلال همچون قراردادی انفعالی میا

شـود. قـرارداد بـر اسـاس قـوانین خـاص فعـل و         نگریسته می کنند ناسازگاری تلاش می

 ها هستند. بسـیاری از میالطـه    اس  و تخطی از این قوانین میالطه  انفعالات تنظیم شده

خواهنـد   بهتر فهمیده ها از این منظر بنگریم که به آن اند درصورتی هایی که در زیر آمده

 شد. 

 جیراهای  همغالط اقسام

 :پهلو و مبهم آوردن جملات دو -7

ای اس  که بیش از یك معنـا بـر آن متصـور     در این میالطه ساختار جمله به شیوه

هـا   تـرین آن  ها متعدد اس . مهـم  بودن جملات و ابهام در ساختار آن پهلو اس . علل دو

 .ماال ابهام مرجع ضمیر اس 

 :ابهام مرجع ضمیر -3

، گویند فرمانروای ستمگری مردی را دستگیر کرد و فرمان مـرگ او را صـادر کـرد   

پس از آن به او گف : اگر در میان مردم بر سر منبر فلان شخصی  محبوب مردم را لعن 

  ای  روز معین آن مرد مبارز بـر فـراز منبـر رفـ  و گفـ :      .تو را آزاد خواهم ساخ  کنی

پـس لعنـ     ،اس  که فلان شخصی  را لعن  کـنم   همردم، فرمانروای شما از من خواست

 اس  که مرجع ضـمیر فرمـانروا   زیرا تصریح نشده ،این عبارتی دو پهلوس  .خدا بر او باد

 .س  یا شخصی  محبوبا

 :استنتاج ح  از باطل -9

اس . در این روش گوینده نخس  مطلب درستی را  های بسیار رایج میالطه از روش

 .گیرد نتیجه نادرس  میگوید و سپس از آن  می

http://fa.wikipedia.org/wiki/%D8%A7%D8%AD%D8%AA%D9%85%D8%A7%D9%84
http://fa.wikipedia.org/w/index.php?title=%D8%AA%D8%A6%D9%88%D8%B1%DB%8C_%D9%85%D9%86%D8%A7%D8%B8%D8%B1%D9%87&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF
http://fa.wikipedia.org/w/index.php?title=%D8%AA%D8%A6%D9%88%D8%B1%DB%8C_%D9%85%D9%86%D8%A7%D8%B8%D8%B1%D9%87&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF
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 :انتشار خبر دروغ در سطح وسیع -0

نادرستی مقدمات اسـتدلال باعـث عـدم     ،دروغ میالطه و عامل لیزش اندیشه اس 

اسـ . انتشـار خبـر      پیامد دروغ گمراهی شنونده یا خواننده ،شود اعتبار کل استدلال می

یـات و شـایعات دروغ   های بسیاری را صرف تبلی گیرد که هزینه نحوی صورت می‎دروغ به

 .نمایند می

 :انكار مقدم -1

نیز برقـرار نیسـ .    Qبرقرار نباشد  Pنتیجه بگیرید که اگر  Qگاه  آن Pاز درستی 

آنگاه یك شهروند آمریكایی هستم. مـن در   ،مالاً اگر من در انتخابات آمریكا شرک  کنم

کـه  ‎من یك شهروند آمریكایی نیستم. درحالی ،کنم بنابراین انتخابات آمریكا شرک  نمی

 .تواند انتخاب کند که رای بدهد یا نه یك شهروند آمریكایی می

 :اهمال در شرای، قیاس -1

را رعای  نكننـد   استنتاجآن اس  که شرای، انتاج و قواعد  قیاساهمال در شرای، 

کلـی  جـۀ  یاسـ  نت  ییقیاس جزجۀ ینتیجه بگیرند یا جایی که نت و مالاً از ضروب عقیم

وس، که قیاس سفسطی تولیـد   نكردن شرای، حد  استنتاج کنند. همچنین اس  رعای 

 .های گذشته گفته شد وجه بطلان آن در درس کهکند  می

 :ها تحلیل نادرس  پدیده -1

 هج ـیای را نت ممكن اسـ  کسـی پدیـده   ، های گوناگون وجود دارد در جامعه پدیده

درواقع  نین نباشد. مالاً ممكن ممكن اس  که  دیگر معرفی کند درصورتی هدیفلان پد

خودکشی یا طلاق یا قا اق یا دزدی یا بزهكـاری را بـه عوامـل اقتصـادی     اس  افزایش 

 .که عوامل بسیار دیگری نیز هستند‎درحالی ،دنمربوط کن

 :تصدی  تالی -1

شود که بنا بر منط  قابل گرفتن نیس . یعنی از اینكه  ای از فرض گرفته می نتیجه

P دهد  نتیجه میQ  نتیجه بگیریم کهQ  آنگاهPَءاگر بـه بیمـاری آنفلـونزا مبـتلا     . مالا 

http://fa.wikipedia.org/wiki/%D9%82%DB%8C%D8%A7%D8%B3
http://fa.wikipedia.org/wiki/%D8%A7%D8%B3%D8%AA%D9%86%D8%AA%D8%A7%D8%AC
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من گلو درد دارم پـس بـه بیمـاری     یدئدرد خواهید داش . حال اگر بگو باشید آنگاه گلو

 تواند منجر بـه گلـو   های دیگر هم می زیرا بیماری ،اید میالطه کرده ،هستم ءآنفلونزا مبتلا

 .درد شود

 :تعمیم ناروا -3

ناقص اس  کـه بـا آن کسـی از  نـد نمونـه       استقرایتعمیم ناروا در واقع نوعی از 

ها کم یا نامتناسب   که آن نمونه درحالی ،کند محدود یا غیرمتعارف حكمی کلی صادر می

مـدار   نگـاری از یـك سیاسـ     ی روزنامـه در یكی از کشورهای اروپـای  ی نمونهبرا .هستند

دربارۀ میزان محبوبی  او پرسید وی در پاسخ گف  محبوبی  من در بین ملـ  از همـۀ   

کـارم بـه عمـل    محـل  زیرا در یك نظرخواهی که به تازگی در ایـن   ،رقیبانم بیشتر اس 

 .آنان به دیگرانۀ یبق اند و همكاران به من رأی دادهاز درصد   11 آمده

 :گوینده هتخطئ تكذیب یا -71

که به محتوای سخن بپردازد به تكذیب و تخطئه  جای این در این میالطه شخص به

امكـان   این میالطه این تصور نادرس  اس  کـه  ءپردازد. منشا گوینده و خاستگاه آن می

ندارد یك عقیده صحیح و مستدل از سوی کسی کـه دارای موقعیـ  مناسـب علمـی و     

همـین   ،مانند اینكه سیگار بـرای سـلامتی زیـانی نـدارد     ،شود .. نیس  ارائه اجتماعی و .

در روایـات   کشد خود سیگار می های دخانیات نوشته پزشكی که این کتاب را دربارۀ زیان

اس  )نقـد    نیز این میالطه نكوهش شده  (ع)  علیمؤمنان حیرت  ری)روای  از ام  اسلامی

 .«(ما قال»به جای نقد « من قال»

 :تمایل ناروا -77

شـود و اسـتنباط آن برعهـده     ها وجه مشابه  دو پدیده ذکر نمـی   در بیشتر تمایل

توانـد بیشـتر از    دول  هم مانند یك خـانواده نمـی   نمونه یشود. برا مخاطب گذاشته می

زیرا دول  تسلطی بر سیستم اقتصـادی   ،تشابه درس  نیس درآمدش خرج کند اما این 

http://fa.wikipedia.org/wiki/%D8%A7%D8%B3%D8%AA%D9%82%D8%B1%D8%A7
http://fa.wikipedia.org/w/index.php?title=%D8%B9%D9%84%DB%8C_%D8%A8%D9%86_%D8%A7%D8%A8%DB%8C%E2%80%8C%D8%B7%D8%A7%D9%84%D8%A8&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF
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هایش را در یك  تواند نرخ سود قرض خود دارد که خانواده  نان تسلطی ندارد و مالاً می

 ...  سیاس  پولی تیییر دهد اسكناس  ات کند و .

 :مصادره به مطلوب -73

اثبـات  دهد که کسی نتیجه استدلال مطلوب را کـه بایـد    این میالطه وقتی رخ می

ای کـه در   در مقدمات اسـتدلال از همـان نتیجـه    به عبارت دیگر .شده بداند  اثبات ،شود

هـای خـود در    مولیر در یكی از نمایشنامه بطور نمونهاستفاده کند.  صدد اثبات آن اس 

نویسد پزشكی را برای مداوای او به بالینش  ، میمورد دختری که خود را به لالی زده بود

توانـد   پزشك گف  برای این که نمی اس ؟   را این دختر لال شده پرسیدند از او آوردند

جواب داد برای ایـن کـه زبـان او     تواند سخن بگوید؟ از او پرسیدند  را نمی سخن بگوید

 .اس   قدرت عمل را از دس  داده

 :)تفسیر نادرس (  خلاف مراد گوینده معنی عبارت بر -79

یـا   قـرآن کـریم  ای از  صورت اس  که آیه این بهاین میالطه هم بسیار شایع اس  و 

شعری از شعرای بزرگ را مطاب  گرایش باطنی خود معنـی   و یا خبری از پیشوایان دین

 .ندنک کند و همۀ معانی و تفاسیر دیگر را نفی می می

 :های آماری میالطه -70

 بسیار رایـج اسـ  و از شـیوه    اقتصادیو  اجتماعیو  سیاسیاین میالطه در مسائل 

 .متداول تبلییاتی اس های بسیار 

 :انائاتتن استنادیده گرف -71

نمونـه مجـرول کـردن    ی بـرا  ،کند که میایر با استانائات اسـ   عمومیتی ایجاد می

 کـار  درنتیجه جراحان جنایـ  ، کنند مردم یك جنای  اس  جراحان مردم را مجرول می

 هستند.

http://fa.wikipedia.org/wiki/%D9%82%D8%B1%D8%A2%D9%86_%DA%A9%D8%B1%DB%8C%D9%85
http://fa.wikipedia.org/wiki/%D8%B3%DB%8C%D8%A7%D8%B3%DB%8C
http://fa.wikipedia.org/wiki/%D8%A7%D8%AC%D8%AA%D9%85%D8%A7%D8%B9%DB%8C
http://fa.wikipedia.org/wiki/%D8%A7%D9%82%D8%AA%D8%B5%D8%A7%D8%AF%DB%8C


216        سایبری تهدیدات در غیرعامل پدافند و نرم جنگ واکاوی 

 :گیری اشتباه از نوع نتیجه، میالطۀ همبستگی -71

پس رویـداد   ،همیشه با رویدادهایی از نوع ب همراه هستند الفرویدادهایی از نوع 

نـام دارد و   اس . این خطای اسـتدلالی میالطـه همبسـتگی    نوع الف عل  رویداد نوع ب

 . (7911 اقدمی،) دهد زمان بودن دو پدیده رخ می  خاطر هم معمولاً به

 موجی  -5-2-36

اطـلاع نگـاه    که از موضـوعی بـی   کند می  یشكا یوقتی کس 371یموج كیتاکت در

کـه   تـا جـایی    هـا هسـتند(    )منظور خبرگـزاری   ركیدهندۀ ز بازی كیاس .  داشته شده

هـای    نان غرق شـود کـه دیگـر نتوانـد واقعیـ       ریزد تا آن تواند مطلب بر سر او می می

 . (7931یی، رضا) اساسی را دریابد

 ذات پنداری هم -5-2-37

 ،باشـد تـر   كی ـرسان به مخاطب پیـام نزد  هر ه پیام  377پنداری ذات هم كیتاکتدر 

هـای   رو بعیـی مواقـع رسـانه    رسـانی بیشـتر خواهـد بـود. از همـین      تأثیر عملیات پیـام   

تـا اثـر پیامشـان     کننـد  گیران سایر کشورها استفاده می امپریالیستی از زبان عامیانه پیام

 . (7931یی، رضا) افزایش یابد

                                                            
210.The Tidal Wave 

211.Identification 



 

 

 فصل ششم

 
 

 

 

 

های جنگ نرم تکنیک

 

 



 



         219      های جنگ نرم تکنیک: ششمفصل 

 های جنگ نرم تکنیکدرآمدی بر  -6-1

از ابـزار مـدرن    یعیوس رهیکه دا شود سبب میجنگ نرم های  نهیزموسع  ابعاد و 

 نیدر ا یو ابداع یهای ابتكار خصل  رو نیاشود. از  دهیجنگ گنجان نیا یدرزمرۀ ابزارها

هـم   یو ابداع دیجد یو ابزارها ابدی یدائماً وسع  بیشتر رهیدا نیا شود جنگ سبب می

 عیگنجاند: صنا توان مقوله می سه لیابزارها را اجمالاً ذ نیفهرس  افزوده شوند. ا نیبه ا

کـه  هسـتند   یا مقولـه سـه   ی.ارتبـاط  –ی اطلاعـات  نینـو های  یها، فناور ، رسانهیفرهنگ

 .با هم دارند دهیچیتنگاتنگ و پ یارتباط

 یفرهنگ عیصنا -6-2

دوم و در مكتـب   یجنـگ جهـان   یبـار در ط ـ  نینخست 212یفرهنگ عیمفهوم صنا

آمریكا شـكل گرفـ . طبـ      سازی لمیصنع  قدرتمند ف فیتوص یفرانكفورت برا یفلسف

عمـوم مـردم    یهـایی اسـ  کـه بـرا     متشـكل از بنگـاه   یفرهنگ عیمتداول، صنا فیتعار

 ری ـتكا  هـای مختلـف قابـل    در قالب یو فرهنگ ی، علمیآموزشهای  یاطلاعات و سرگرم

 . کنند می هیو ته یطراح

 عی، صـنا یا رسـانه  عیهمچـون صـنا     یگرید نیکه تح  عناوی فرهنگ عیهدف صنا

سـازی،   مفهـوم  ،شـود  شـناخته مـی   زی ـن ییمحتـوا  عیصنا یو حت ( یرا ی)کپ  ریتكا  ح 

هـای مختلـف اعـم از     در قالـب  یفرهنگ ـ یو تجارت کالاها ء، ارتقادیسازی، تول هماهنگ

کاسـ ،   و نـوار  ویدی، ویریتصوو  یو محصولات صوت لمی، فمجلهکتاب، مجله، روزنامه و 

 محصولات اس .  گریو د  (ید ی )س  افزار، لول فشرده نرم

موجود در  یمحتوا توان می یفناورهای  شرف یبا توجه به پ راًیذکر اس  اخ انیشا

هـای   شـبكه   ی ـزمـان از طر  نیتـر  و در کم یراحت را به یسنت شیب و  محصولات کم نیا

 عیصنا یراهبرد  یکه به اهم ییمنتقل کرد. کشورها گرید یبه جا ییاز جا یكیالكترون

                                                            
212.Cultural Industries 
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و همچنین  یاز نظر اقتصاد هاند، امروز دهدارا انجام  یبرده و اقدامات متناسب یپ یفرهنگ

 دارند.  یممتاز  یموقع یالملل نیدر سطح ب ینفوذ فرهنگ

، اهـداف  یاس ـی، سیكیدئولوژی ـمختلـف اعـم از ا   لی ـکه به دلا ییکشورها ،عكسرب

انـد   نكـرده   یخود حما یفرهنگ عیاز صنا یفرهنگ  یماه یحت ایمدت   کوتاه یاقتصاد

گونه  اند و در معرض همه شده گانهیب یفرهنگ یامروز گرفتار هجوم محصولات و محتواها

هـای   نـه یو پرداخـ  هز  یفرهنگ ـ  ی ـافتـادن هو  ه خطـر بهمچون   آن  یجد یامدهایپ

 یمـانع در برابـر واردات فرهنگ ـ   جادیا یفشار برا ای  ( یرا  ی)کپ  ریتكا  باب  ح  نیسنگ

در معرض خطـر انـزوا    یو  ه فرهنگ یسبب  ه از لحاظ اقتصاد نه ایاند و ب قرار گرفته

افـراد بـه اطلاعـات،     یدر دسترس ـ یگیـر   شـم   سهم  یفرهنگ عیقرار دارند. درواقع صنا

 كی ـ یفرهنگ ـ ریتصـو  ئۀرا در ارا یدارند و نقش مهم ییزا اشتیال زیفرهنگ و ن، آموزش

علـ    نی. به هم ـکنند می فایا یالملل نیمناسب در اقتصاد ب گاهیجا جادیمل  و ا ایکشور 

حوزۀ فرهنگ و  یراهبردها نیو در تدو یو مستدل فرهنگ  یعم لیدر هرگونه تحل دیبا

 یاسـ  بـه بررس ـ   یالملل ـ نیب ـ ینهادها یدستور کارهای   یاکنون از اولو که هم توسعه

  .(7911ی، کشاورز) پرداخ  یفرهنگ عیصنا  یدق

 یقیموس -6-2-1

نظـام   عینبرد نرم مورد اسـتفاده وس ـ  انیکه در جر یمقولات فرهنگ گریجمله د از

اسـ    ییاز جمله هنرهـا  یقیاس . موس یقیموس، غرب قرار گرفته اس  یا‎رسانه غیتبل

منحصر به فرد  یا نمونه توان ها می  ها و فرهنگ  تمدن ۀدر عمد شیها  یکه به جه  قابل

 یك ـیعنوان  به ربازیو در آن از د س ینی قاعده مستان نیاز ا نیمیرب زم .اف یاز آن را 

از  یحیـور داشـته اسـ . هربـار بـه شـكل و قـالب        یقیموس ـ ارید آن یاز عناصر فرهنگ

عامه مردم. آنچه کـه امـروز    یقیمخصوص دربارۀ شاهان و اشراف گرفته تا موس یقیموس

 یو بـا آن نسـبت   شـه یر یسـنت  نیاز آنكه در  ن شیالبته پ یمدرن غرب یقیبه نام موس

کـه در آمریكـا شـكل و     قایآفر اهانیجاز س یقیداشته باشد مأخوذه و ملهم اس  از موس

 . شود شناخته می اریآن د یقینو گرفته و امروزه به موس یلیشما
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 یا انهیراهای  یباز -6-2-2

موارد اسـتفاده   نیتر از مهم یكی یدر منازل شخص انهیاما پس از رواج استفاده از را

 شـان  نیش ـیهـای پ  که نسـل ها   یباز نیبود. ا یا انهیراهای  یکودکان و نوجوانان باز یبرا

زود  یلیتوانستند خ انهیراهای   یبا استفاده از قابل ،بودند شنیاست ی ، کمودور و پلیآتار

 . ندیرا به خود جلب نما یا خود را کنار بزنند و بازار گسترده یسنت یهمۀ رقبا

بـزرگ   یکمپـان  دی ـعاهـا    یباز نیکه سالانه از محل فروش ا یسود سرشار اقتصاد

 ییابزارهـا  نیتر از مهم یكی یا انهیراهای  یسبب شده اس  که باز شود ها می سازنده آن

 یو مدل زنـدگ  غیو تبل جیجنگ نرم و ترو یاز آن در راستا یهای جهان باشند که قدرت

ی نید، به نقل از سامانۀ گسترش فرهنگ 7911)صدر الله،  استفاده را بكنند  ینها یغرب

 (. عهیشی رهبران مذهبو 

 (شنیمیان)  کارتون -6-2-3

اسـ  کـه    یهم صـنع  مسـتقل    (ییانمای)پو  سازی شنیمیصنع  ان نمایدر کنار س

مخاطبان کودك و نوجوان بـه خـود جـذب کـرده      نیرا مخصوصاً در ب یاریهواداران بس

مخاطبـان و دوسـتداران    یکارتون برا یایدن یداشتن  دوس ساده و های   یاس . شخص

 کننـد  می یو کودکان سع شوند می رفتهیعنوان الگو پذ به یشان به آسان کودك و نوجوان

ها   مهم سبب شده کارتون  یقابل نیکنند. وجود هم دیآنان تقل یاز رفتارها و برخوردها

را به خود  ههیو یو کشورها نقش ها  فرهنگ گرید هیدر فرآیند هجوم نرم جهان غرب عل

 . دید توان ها می  کارتون دیرا مخصوصاً در نسل جد كردیرو نیاختصاص دهند. ا

 یباز اسباب -6-2-4

اش  مؤثر که مخصوصاً بـا توجـه بـه قشـر مخاطـب      یفرهنگ یکالاها گریاز جمله د

مصـنوع  هـا    یبـاز  . اسبابندسته ها یباز اسباب ،حساس دارد یتیمیاعف و وضع یتیاهم

کودکان  یبرا اند یمدرن غرب یدر عمل مبلیان و مروجان فرهنگ زندگ یهای غرب شرک 

فرهنـگ آشـنا    نی ـبـا ا  یکودک نیکشورها اس  تا از همان سن گرید یآن کشورها و حت
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ثمراتش را اصلال  توان می یکه بعدها به سخت نیادیبن یریی. تیرندیشده و با آن انس بگ

  کرد.

 ها رسانه -6-3

تـا  ، کننـد  مـی  فـاء یرا ا یو منحصر به فـرد  ههیها در جنگ نرم نقش و  اساساً رسانه

 یا جنـگ رسـانه   فیتعر نیتر یادیبن ،شود می ریتعب 213ی ا آنجاکه از آن به جنگ رسانه

ها )اعم   رسانه  یاز توان و ظرف یریگ کشور هدف و بهره فیتیع یها برا  استفاده از رسانه

 منظـور دفـاع از   به ( یاتیو اصول تبل نترن ی، اونیزی، تلووی، رادها یاز مطبوعات، خبرگزار

 اس .  یمنافع مل

هـای جدیـد    های جنـگ نـرم و جنـگ    ترین جنبه ای یكی از برجسته عملیات رسانه

های نظامی کاربرد بیشتری پیـدا   ای عمدتاً به هنگام جنگ اگر ه رسانه. المللی اس  بین

ای در جریان نبوده  سایر مواقع عملیات رسانهکند، اما این به آن مفهوم نیس  که در  می

ای تنها جنگی اس  که حتی در شـرای،   گیرد. عملیات رسانه و یا مورد استفاده قرار نمی

صورت غیررسمی ادامه دارد و هر کشوری از حداکار توان خـود   صلح نیز بین کشورها به

 کند.  رداری میب  ها بهره برای پیشبرد اهداف سیاسی خویش با استفاده از رسانه

ها، مفسـران مطبوعـاتی، خبرنگـاران     ای ظاهراً میان رادیو و تلویزیون عملیات رسانه

های اینترنتی جریان دارد. اما واقعیـ  آن اسـ     های خبری و سای  ها، شبكه خبرگزاری

ای یك کشور نهفته اس   نام سیاس  رسانه که در پش  این جدال ژورنالیستی  یزی به

 های سری سازمان ها یا بودجه  های رسمی مصوب پارلمان قیم توس، بودجهکه بطور مست

 شود.  های جاسوسی تیذیه می های اطلاعاتی و امنیتی و سرویس

ای، متخصصــان تبلییــات،  ســربازان عملیــات رســانه گویــد  مــی 214مایكــل روبــین

هـای ابعـاد    پیچیـدگی ها هستند.   المللی و کارگزاران رسانه های تبلییات بین استراتهیس 

گیری دربـارۀ طراحـی، تـدوین راهبـرد،      ای موجب شده تا تصمیم مختلف عملیات رسانه

                                                            
213.Media War 

214.Michael Rubin 
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هـای تعریـف    کردن اهـداف و مأموریـ    های کاربردی، نحوۀ عملیاتی ها، تكنیك  ار وب

شده، استفاده از حداکار از توان هر رسانه با توجه بـه امكانـات انتشـار مكتـوب،  ـاپی،      

هـای   ای، اینترنتی و سرانجام انتشار آنلایـن تنهـا بـه ژنـرال     یری،  ند رسانهصوتی، تصو

 نظامی واگذار نشود. 

های نظـامی،   ای اس  که همكاری هماهنگ و نزدیك بخش ای مقوله عملیات رسانه

طلبد. طراحان عملیـات   ای و تبلییاتی یك کشور را می سیاسی، اطلاعاتی، امنیتی، رسانه

هـا و    نشین بلكـه ممكـن اسـ  پروفسـورهای کـالج      های پادگان  اً ژنرالای نه لزوم رسانه

ای برخلاف  عملیات رسانه. های معتبر هر کشور باشند ای در دانشگاه های رسانه دپارتمان

عنوان ائتلاف با یك کشـور جریـان    های نظامی که عمدتاً میان دو یا  ند کشور به جنگ

 از کشورها با گروه بزرگ دیگری از کشورها بـا ویهگـی  تواند میان یك گروه  یابند، می می

ای  ای غرب علیه جهان اسلام و عملیـات رسـانه   های مشخص جریان یابد. عملیات رسانه

توانیم آن را به  غرب علیه کشورهای جهان سوم، دو نمونه بارز از موضوعی هستند که می

 ای تعبیر کنیم . جنگ جهانی رسانه

هـای عملیـات    از فناوری جدیـد ارتباطـاتی یكـی از شـیوه     برداری  ندمنظوره بهره

ای  هـای تلویزیـون مـاهواره    ای علیه جمهوری اسلامی ایران اس . از سـویی شـبكه   رسانه

کننـد و از سـوی دیگـر بـا اسـتفاده از اینترنـ ،        اندازی می مخصوصاَ رایانه و اینترن  راه

ای و نحـوۀ   ها و رسـیورهای مـاهواره    نها به تشریح روش استفاده از آنت ها و وبلاگ  سامانه

 . پردازند ها می  عبور از پارازی 

 نـان از جزئیـات فنـی     های مخصوص مـاهواره آن  ها و وبلاگ  در تعدادی از سامانه

پی. سخن به میان آمده که  ال.  ها و ان.   ها و مشخصات آنتن  ها، سیگنال ها، فرکانس کانال

تواند تشخیص دهد که در پش   نـین  ‎ت اندکی میهر مخاطبی با داشتن سطح اطلاعا

شـده بـرای گسـترش    ‎ای و یك برنامه از پـیش تعیـین   سامانه یا وبلاگی یك طرال حرفه

فرهنگ استفاده از ماهواره در جمهوری اسلامی ایـران و حـل مسـائل و مشـكلات فنـی      

 . کنندگان وجود دارد‎استفاده
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اسلامی بسیار اندك بوده و به ندرت  اگر ه توجه مطبوعاتی آمریكا به مسائل ایران

یابـد، امـا یـك     هـا بازتـاب مـی     رویدادهای جاری جمهوری اسلامی ایران در ایـن رسـانه  

فق، اخبـار منفـی    ها حاکم اس  که بر اساس آن  مشی کلان و محوری بر این رسانه خ،

هـای   بنـدد و عمـده گـزارش    از ایران اسلامی بر روی صـفحات ایـن نشـریات نقـش مـی     

هـای سیاسـی،    خبرنگاران مطبوعات غربی از جمهوری اسلامی ایران یا مربوط به بحـران 

ای و  اجتماعات، زد و خوردها و تیاد حاکمی  با مردم و یا مربوط به موضـوعات کلیشـه  

ای و  هـای هسـته   یـابی بـه سـلال    تكراری مانند نق  حقـوق بشـر، تـلاش بـرای دسـ      

ها با انتشار اخبار سـری    مدنی اس . این رسانه های سیاسی و کشتارجمعی و نقش آزادی

های سیاس  خارجی و اطلاعاتی کشـور   شده از سوی دستگاه  و محرمانه یا اخبار هدای 

 . پردازند متبوع خود به ایجاد فیا و جوسازی علیه جمهوری اسلامی ایران می

ایـران بـرای   ای علیه جمهوری اسلامی  های رسانه سازی یابی بسیاری از جریان ریشه

اند با جعل یا انتشار  دهد که عمدتاً وابسته به محافل صهیونیستی بوده اولین بار نشان می

عامدانه برخی اطلاعات اقدام به ایجاد محور فشار علیه جمهوری اسلامی ایـران کـرده و   

و روی از آن مسـئله   تأثیر فیای ایجاد شده و به دنباله  المللی تح   های بین بیشتر رسانه

های اخیر بـا محوریـ  یـافتن     اند. در سال زدن به بحران خبری و سیاسی پرداخته  دامن

مسائل سیاسی جمهوری اسلامی ایـران بسـیاری از مطبوعـات آمریكـا اقـدام بـه اعـزام        

ایـن  . انـد  خبرنگار یا تأسیس و تقوی  دفاتر نمایندگی در جمهوری اسلامی ایـران کـرده  

هــایی نظیــر رویتــرز، آسوشــیتدپرس، یونایتــدپرس،  یمســئله عینــاً در مــورد خبرگــزار

های تلویزیونی بی. بی. سی. و سی. ان. ان. نیز مصـداق دارد )مرکـز    پرس و شبكه‎فرانس

 . (7931های اسلامی دانش آموزان،  التحصیلان اتحادیه انجمن فارغ

علیـه  رغم کارکرد مابتی که در ایجـاد عملیـات روانـی    ‎ها علی  رسانهاز طرف دیگر 

توانند در این زمینه نیز کارکردی منفی  گرایی افكار عمومی داخلی دارند می دشمن و هم

جنـگ  های  ها با پخش اخبار و تصاویر در خصوص خسارت  جای گذارند. رسانه از خود بر

ند. بـرای نمونـه   هسـت  شدگان در تیـعیف روحیـۀ مـردم مـؤثر    ‎و آمار مجروحان و کشته
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حامـل اورانیـوم   های  های همگانی جهانی در مورد بكارگیری سلال دنبال افشای رسانه به

در جریان بمباران مواضـع   آمریكاویهه ایالات متحدۀ  ضعیف شده از سوی اعیای ناتو، به

هـای ضدانسـانی واشـنگتن در    راهبردها در کوزو موجی از خشم و نفرت نسب  به   صرب

به ویتنام  آمریكار جریان حمله سراسر جهان حتی در کشورهای اروپایی شد. همچنین د

متعـددی  های  نظمی و ناهماهنگی نظامی این کشور گزارش یی از بیآمریكاگران  گزارش

داشـ .    ای تهیه کردند فرستادند که در مخالف  افكار عمومی با این جنگ سـهم عمـده  

. در له را یكی از دلایل شكس  در ویتنام دانسـتند ئاین مس رهبران ایالات متحدۀ آمریكا

درصـدد   آمریكـا جنگ خلیج فارس نیز کاخ سفید برای حفظ پشتیبانی و حمای  مردم 

ریزی در جریـان   کند که جنگی بدون خون ءمی القاها به افكار عمو  بود تا از طری  رسانه

 اس . 

دهـی   نه تنها برای سامان  (7337)  رو پنتاگون در جریان جنگ خلیج فارس‎از این 

گران و خبرنگاران به  برای محدود کردن دسترسی عكاسان، گزارشجریان اطلاعات بلكه 

که در آن تلویزیـون    ای گونه‎انجام داد به  ای صحنه نبرد و نیروهای نظامی تلاش گسترده

هوشمند بدون خطـا بـه اهـداف مـوردنظر     های  به پنتاویزیون تبدیل شد که در آن بمب

 . (7931ی، مسلم) داصاب  کردند و تلفات غیرنظامی به بار نیاوردن

 های گروهی رسانه 

ها، رادیو، تلویزیون و سینما با انتقال اطلاعات  امروزه وسایل ارتباط جمعی، روزنامه

و معلومات جدید و مبادله افكار و عقاید عمومی در راه پیشرف  فرهنگ و تمدن بشـری  

عصـرکنونی را عصـر   که بسیاری از دانشـمندان  ‎یطوراند، ب نقش بزرگی را بر عهده گرفته

 اند.  نامیده 215ارتباطات

های وسیع انسانی در شهرهای بزرگ، شـرای، خـاص    فراوانی جمعی ، تمرکز گروه

هـای ملـی و    ها و همبستگی  تمدن صنعتی و پیچیدگی وضع زندگی اجتماعی، وابستگی

هـای سیاسـی و اجتمـاعی، دگرگـونی مبـانی       ها، تحول نظـام ‎المللی، ناامنی و بحران بین

                                                            
215.Communication Age 
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همـه و همـه از      مخصوصاً بیداری وجـدان اجتمـاعی   وهای قدیمی  فرهنگی، ترك سن 

نیاز انسان را به آگاهی از تمام حوادث و وقایع جـاری   روز روزبهجمله عواملی هستند که 

 کـه پیشـرف  وسـایل ارتبـاط جمعـی و توسـعۀ      ‎کند تـا جـایی   محی، زندگی بیشتر می

المللی لازم و ملزوم یكدیگر  اقتصادی و اجتماعی و تحكیم مبانی دموکراسی و تفاهم بین

 اند.  شده

کننـد همیشـه در جریـان همـۀ امـور و مسـائل       ‎در این جوامع افـراد کوشـش مـی   

اجتماعی قرار داشته باشند تا بتوانند بطور مستقیم یا غیرمستقیم نقش خاص خویش را 

هـای   ترین ویهگـی  د. به همین جه  آگاهی اجتماعی از مهمدر زندگی گروهی ایفاء کنن

رود و همین آگاهی اس  که انسان را به زندگی فردی و جمعـی   شمار می زمان معاصر به

 نی ـاکنـد. بـه    هـایش جلـب مـی    ها و مسئولی   سازد و توجه او را به آزادی مند می علاقه

تـرین امكانـات و    تواند بهترین و مطمـئن  در جامعۀ امروز یك فرد تنها موقعی می بیترت

دس  آورد که دارای معلومات و اطلاعات کـافی،  ‎وسائل زندگی را برای زندگی گروهی به

های صحیح و افكار و عقاید سالم باشد و این امر با استفاده از وسـایل ارتبـاط    خ، مشی

های اطلاعاتی و در یك کلام اطلاعات قابـل   ، سامانهها کتابها، نشریات،  جمعی، روزنامه

 دسترسی اس . 

گرایی و همـراه   های هدف، ایجاد ارتباط، هم یابی به اطلاعات و ارسال به گروه دس 

و تشریح مفاهیم مدنظر کاری بس دشوار و در ابتدای شـروع بكـار    ساختن افكار عمومی 

شی طاق  فرسا اسـ . یكـی از ابزارهـایی کـه در     فرهنگی سخ  و ناهموار و نیازمند تلا

های گونـاگون بـا رویكردهـای مختلـف      جوامع امروزی رشد و گسترش یافته اس  رسانه

اس . یك رسانه برای آغاز فعالیـ  راهـی دشـوار را بایـد بپیمایـد. شـناخ  مخاطـب و        

ود را اهدافی که در نظر دارد باید کاملاً شفاف، روشن و مشخص شود یعنـی راهبـرد خ ـ  

قبلاً مشخص کند و حول محور این راهبرد به تعریف کارکردهای خـود بپـردازد سـپس    

هـا و مشـكلات فراوانـی را تجربـه کنـد.        آغاز به فعالی  کند. پس از آغاز نیز باید سختی

 از: توان بر شمرد عبارتند هایی که برای یك رسانه می نقش
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  اعتبار ورسانه 

بخشیدن به خود نا ار اس  اصول اولیـه خبـر کـه شـامل     ای برای اعتبار ‎رسانه هر

شود را رعای  کنـد.  ‎شهرت، فراوانی، مجاورت، درستی و صح ، تازگی و در برگیری می

عرصۀ ارتباطات و رسـانه بـوده و از     هر یك از مفاهیم ذکر شده دارای تعاریف فراوانی در 

ها همراه با تازگی  و اهمی  آناهمی  بالایی برخوردارند. توجه به درستی و صحّ  اخبار 

را در ایجاد اعتبار برای رسـانه   و سرعتی که در انتشار آن باید در نظر گرف  نقش مهمی 

 کند. ایفاء می

  اعتمادسازی ورسانه 

های کلی یك جامعه و نظام یكـی از وظـایف و    در زمینۀ سیاس  216اعتمادسازی

هـا و    اهـداف، اولویـ    میترس درتواند  های مهم رسانه اس . رسانه از این طری  می نقش

سزایی داشته باشد. با این امـر  ‎ها و همچنین بسیج نیروهای جامعه نقشی به  تبیین برنامه

مشـكل و   تـرین  ها با آگاهی کامل مـردم و همراهـی عمـومی آنـان بـا کـم        اجرای برنامه

 . خواهد بودها قابل انجام   درگیری

 رسانه و افکار سنجی 

العمـل   تواند بـا اسـتفاده از آن عكـس    یك رسانه می ترین ابزارهایی که  یكی از مهم

، سنجش افكـار عمـومی از   سنجدهای مخاطب را در خصوص موضوعات گوناگون ب طرف

 .. اس . این نامه، مصاحبه، دریاف  نظرات و انتقادات و . طرق گوناگون مانند تهیه پرسش

 . کند راه رسانه را در رفع مشكلات و توجه بیشتر به نقاط قوت یاری می

 ها رسانه و انعکاس واقعیت 

 اقتصادی و اجتماعی یكی از ملزومات فعالیـ   217های تردید انعكاس واقعی  بدون 

ها و نهادهای خـاص    ای اس . در این امر رسانه به هیچ وجه نباید جانب گروه های رسانه
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بگیرد و برای مخالفـان و موافقـان فرصـ  کـافی بـرای اظهـارنظر و اعـلام        و مختلف را 

 نظراتشان در نظر بگیرد.

   ها بینی بحران رسانه و پی 

تواند قبـل  بطراز خود خواهد بود که  های هم تر از بقیه رسانه یك رسانه زمانی موف 

ها را تحلیل  آنهای مدنظر خود را تشخیص دهد و  روی حیطه‎های پیش از هرکس بحران

هـای جدیـدی    بینی کند و برای برخورد با آنان و تیییر جریان آن راهكار و طـرل  و پیش

 ارائه نماید.

 رسانه و تبلیغات 

تواند برای ماندگاری و پویایی رسانه نقـش مـؤثری داشـته     یكی از عناصری که می

پروپاگاندا در بهترین باشد استفاده از عنصر تبلیغ و تبلییات در این عرصه اس . تبلیغ یا 

هـای   منظور نشر دانش و آگـاهی  ترین شكل آن یك فعالی  آموزشی اس  که به و اصولی

گیرد در عـین   ها و سجایای اخلاقی صورت می  سیاسی، اجتماعی و فرهنگی و نشر ارزش

دهنـده بـه    پیـام از پیـام  حال نباید از نظر دور داش  که در تبلییـات گذشـته از انتقـال    

گیرنــده کـه درحقیقــ  حرکتــی آموزشـی اســ  مســئله تعمیـ  پیــام در جامعــۀ     پیـام 

 نیز مطرل اس .  گیرندگان و در نتیجه بسیج افكار عمومی  پیام

 رسانه و نقدسازنده 

خصوص مسایل اجتماعی اقتصادی خـود یـك   ‎بینانه به مسایل جامعه و به نگاه واقع

تواند نقش خود را در انعكاس بدون کم و کاس  بای  اً اگر رسانهنقد سازنده اس . مطمئن

و واقعی یك اتفاق و ماجرای اقتصادی، اجتماعی، فرهنگی و سیاسی رعایـ  کنـد خـود    

ی برای نقد مسائل برداشته اسـ  بنـابراین،   عمومدهی افكار  در ایجاد و شكل گام مهمی 

 یك رسانه باید:

 مخاطب را به فكر وادارد؛ 

  های گوناگون باشد؛ های جدید در حیطه ایدهمبدع 

 سوزانه و عملی باشد؛ محلی برای نقد و اظهار نظرهای دل 
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 جامعه مؤثر باشد؛  با درج مطالب پهوهشی و آموزشی در بالا بردن سطح علمی 

 ای در خصوص موضوعات هدف برگزارکند؛ میزگردهای غنی رسانه 

 رو را  های پیش نجام بپردازد و بحرانها و مشكلات و راهكارهای قابل ا  به  الش 

 بینی کند؛ پیش

 داری بیان کند؛ واقعیات را به دور از هرگونه جانب 

 جامعـه و در کنـار    درعنوان یك بازوی توانمند سیستمی،  با انجام موارد فوق به

 نظام 

 (. 7913)بوجارزاده،   کند ایفای نقش

 مطبوعات -6-3-1

رسـانی   تر و کارآمدتر اطـلاع  سهلهای  وهیو ش نیهای نو ظهور رسانه رغم یعل یحت

 یده رسانی و شكل را در اطلاع یمهم گاهیجا …ها، مجلات و  مطبوعات اعم از روزنامه با

کـه محصـول    یالملل ـ نیب رالانتشاریهای کا . مخصوصاً روزنامهکنند می فاءیا یافكار عموم

را در سرتاسـر جهـان    یو مخاطبان فراوان نیو مشترک اند یبزرگ خبر پراکنهای  یکمپان

 اتیو نشـر  یك ـیالكترون اتیو بـا ظهـور نشـر    ری ـهـای اخ  اند. البتـه در سـال   جذب کرده

رنـگ   ورود به کشور مخالف هم کم یمانع برا جادیمشكلات مربوط به ا گرید یكیالكترون

 شده اس . 

 ویراد -6-3-2

هایی  رسانه نیتر و معمول نیاز جمله مؤثرتر یالملل نیب یوهایمخصوصاً راد وهایراد

تأثیرگـذاری بـر افكـار       یهـا بـرا   از آن شی ـهـا ت   متخاصم از سال های‎ که دول هستند

 توان در جنگ نرم را می وهایراد ۀهی. اجمالاً کار ورندیگ شان بهره می کشور مقابل یعموم

و  بیهای رق کشورها و دول  هیعلهایی  لیها و تحل  و پخش اخبار و گزارش نی، تدوهیته

کـه بـا    یکشور متبوع خود دانس . اقدام یو اقتصاد ی، فرهنگیاسیمنافع س یدر راستا

ها به خـود و   شهروندان کشور هدف و جلب اعتماد آن یتأثیرگذاری بر افكار عموم  هدف 

 . شود انجام می شان یاسیو نظام س یهای داخل ها به رسانه آن اعتمادسازی یدر مقابل ب
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 تلویپیون -6-3-3

هـا    ونی ـلیکـه م  اند یالملل نیبهای  ونیزیو پرمخاطب تلو شتازیهای پ جمله رسانه از

 ههی ـ. کـار و دهنـد  هـای مختلـف خـود قـرار مـی      نفر را در سراسر جهان مخاطب برنامـه 

 و گـزارش  لی ـو تحل یهای خبر و پخش برنامه هیته توان در جنگ نرم را میها   ونیزیتلو

 یآن کشـور و در راسـتا   یو دولت یهای رسم رسانه  یرواهایی از کشور هدف بر خلاف 

 نی ـدر ا .خود به مخاطبـان اسـ    اب  میلمط یتیروا ئهارا ایاوضاع آن کشور  یینما اهیس

 یب ـیتخرهـای    یاقدامات و فعال یده از توان خود را به پوشش ای‎ههیراستا آنان بخش و

مخاطبان دولـ    یخلاء ارتباط کنند می یو سع دهند آن کشور اختصاص می ونیسیاپوز

 مرتفع سازند.   یطر نیرا از ا بیرق

 نمایس -6-3-4

محصـولات   ری ـتكا یبـالا   یقابل زیفراوان و قدرت و سرع  انتقال بالا و ن  یجذاب

عنـوان   غـرب بـه   یای ـ، سبب شده اسـ  کـه دن  ها لمیف عیوس فیط یعنی، نمایصنع  س

 جیو تـرو  غی ـاسـتفاده را از آن در جهـ  تبل   نیصنع  بیشتر نیا هیاول مخترع و صاحب

 نی ـراسـتا بـه ا   نی ـرا در ا ههی ـو یببرد و سهم گریهای خود در جوامع د فرهنگ و ارزش

 نی ـهـا در ا   گـام  نیتـر  از بـزرگ  وودیلها    ون یلاتیصنع  اختصاص دهد. تأسیس تشك

 گـر ید یاسـ  بـه اقتیـا    یینمایس ـ  یمصـاد  ی ازاریآمریكا در بس ینمایراستا اس . س

مبلـغ و مـروج    یینمای. س ـاس  پایۀ سكس و خشون  و ترس بر  یدار هیمصنوعات سرما

ها   به فرهنگ حیصرو غیر حیهای صر هجمه یحاو اریو در موارد بس یمظاهر فرهنگ غرب

 . ینیهای د مخالف و مقابل غرب از جمله ارزش یهای ارزش و نظام

 یهای خبر آژانسو ها   یخبرگپار -6-3-5

در جهـان   یا جنـگ رسـانه   یابزارهـا  نیتر از عمده یكی یالملل نیبهای  یخبرگزار

کلمه خبر و مخابره آن با ها   ونیلیم دیتول هر روزه باها   یخبرگزار نی. اشوند محسوب می

و کنتـرل   طرهیرا تح  س یرسانی جهان  فرآیند اطلاع یارتباطهای  فناوری نیتر شرفتهیپ

افكار  دادیرو كیبه  عیدادن پوشش وس ایخبر  كیبا سانسور  توانند ها می خود دارند. آن
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آشـكار   یزمـان هـا    یخبرگـزار   ی ـ. اهمزانندیآن مسئله برانگ هیعل ایجهان را له  یعموم

 وی ـهـای راد  شـبكه  ی،ا و منطقـه  یملهای  یاکار مطبوعات، خبرگزار میکه بدان شوند می

 . کنند می اف یدر یهای خبر آژانس نیاخبار و اطلاعات عمده خود را از ا یونیزیتلو

  یارتباط -ی اطلاعات نینوهای  یفناور -6-4
عرصۀ دگرگونی فناوری اس  کـه سـبب بـروز تحـولی       ارتباطی  - انقلاب اطلاعاتی

گانه انقلاب صنعتی را که شامل حاکمی  ‎عمده در ساختار قدرت شده اس  و ارکان سه

 . بود تیییر داده اس  راهبردملی، اقتصاد ملی و قدرت نظامی و 

معتقدند که انقلاب اطلاعـاتی و ارتبـاطی     (7331) و جوزف نای 218رابرت کوهین

 ـ   ای ملموس، فراگیر و اثرگذار بر منابع قدرت  عنوان پدیده به گـذارد   سـزایی مـی  ‎هتـأثیر ب

منبـع  تـرین   ارتباطی مهم -اطلاعاتی های  احتمالاً فناوری بیس  و یكمکه در قرن ‎ نان

ای محسـوس در اقنـاع فرهنـگ از     گونـه ‎افزاری به‎قدرت نرم د شد.نقدرت شناخته خواه

هـای   های تلویزیونی اثرگذار اس  و تردیدی نیس  که سازوکارهای فنـاوری  طری  برنامه

های الكترونیكـی جهـانی    شبكه ییهمچون ماهواره و پرتو امواج نامر  اطلاعاتی  - ارتباطی

در عصـر انقـلاب    ،آینده را تشـكیل خواهـد داد بنـابراین   های  نتار و پودهای قدرت تمد

تـرین ابـزار برخـورداری از    ‎اصلی اطلاعاتی ارتباطی دسترسی به قدرت فناوری اطلاعاتی

 قدرت نرم و آرام یا قدرت معنوی در مقابل قدرت سخ  و خشن و یا قدرت مادی اسـ  

 . (7931ی، مسلم)

دیگران بـه انجـام دادن کـاری از طریـ      عملكرد قدرت سخ  و خشن برای اجبار 

که قدرت نرم و آرام از طری  جـذب  ‎بكارگیری تهدیدات یا امتیازات استوار اس  درحالی

، اصول، قواعد و نمادهای قدرت یاد ها و متقاعد کردن دیگران به پیروی و پذیرفتن ارزش

ظهـور و   رسـد. بـر اسـاس آنچـه ذکـر شـد بـا        المللی خود می شده به اهداف ملی و بین

و الگوهـای اعمـال   هـا    ارتبـاطی طبیعـ  سیاسـ     -گسترش روزافزون انقلاب اطلاعاتی 

                                                            
218.Roberto Keohane 
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بر همگان آشـكار شـده     ای و رایانه یكیهای الكترون قدرت متحول و ضرورت توسعۀ شیوه

 ببرند. را سازد تا بتوانند به بهترین شكل بهره کافی  کنندگان را قادر می استفاده زیرااس  

اطلاعـاتی رخ داده نظیـر انفجـار     -هـای ارتبـاطی    فی که در فنـاوری تحولات شگر

گیری افكـار عمـومی جهـانی     ها در شكل  تأثیراتی که رسانه  اطلاعات و انقلاب اطلاعات و 

در کنـار پیـدایش جامعـۀ      عظـیم ارتبـاطی(  های  ویهه پس از توسعۀ فناوری‎ه)ب  اند داشته

وگـوی بیشـتر نیـازی نـدارد.      رسد و به بحث و گفـ   امور عادی به نظر می ی ایناطلاعات

جهانی بسیاری از مفروضات و اصول پیشین های  ها، تلویزیون ای، ماهواره های رایانه شبكه

اند و  نان جیرافیای جدیدی از مناسبات قـدرت را در سـطح    کشیدهقدرت را به  الش 

  پـیش حتـی تصـورش هـم غیـرممكن بـود       انـد کـه تـا بیسـ  سـال      جهان پدید آورده

 (. 7917 رضا تقاء، احمد ۀ)هیبلزگری، ترجم

های سیاسی و فرهنگی  مایه مقاوم بن جیرافیای جدید جیرافیایی اس  مجازی و 

ارتباطی های  که ناگزیر باید در همین فیای الكترونیكی عرض اندام کند. امروزه  فناوری

مـداران و   د کـه سیاسـ   ن ـگیر نشـأت مـی  هایی  از کانال های نوین ویهه رسانه اطلاعاتی به

تـأثیر قـرار     کوشند مخاطبـان آن سـوی مرزهـا را تحـ       ها می مردان از طری  آن  دول 

ند که از توانـایی لازم و مـؤثری   آی شمار می ها ابزار مناسب قدرت نرم به  رسانه زیرا ،دهند

اطلاعـاتی   -برخوردارنـد. وسـایل ارتبـاطی    برای نفوذ در افكار عمومی آن سـوی مرزهـا   

ساز بكارگیری گسترده و روز افزون عملیـات روانـی و اقنـاع افكـار عمـومی      ‎جدید زمینه

 (. 7913 )خرازی،  شده اس   )آماج(  کشورهای هدف

 ای ماهوارههای  شبکه -6-4-1

هـا    هـا و قـدرت    صاحبان رسانه و دولـ   یرو‎شیرا پ یرینظ یها امكانات ب  ماهواره

 ههی ـبتـوان کـار و   دیها ناتوان بودند. شـا  در تأمین آن نیشیهای پ گذاشته اس  که رسانه

که بر آن حـاکم   یآزاد و رها از  ار وب و قانون یماهواره در جنگ نرم را به جه  فیا

هـا و اصـول کشـور      بـا ارزش  ریدانس  که مخالف و میا یها و مطالب  اس  انتشار برنامه
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ی مـذهب ی و نید، به نقل از سامانۀ گسترش فرهنگ 7911لله، هستند )صدرا مورد هدف

 (. عهیشرهبران 

را  یا های ماهواره توان حجم استفاده از شبكه یو روشن نم  ینبود آمار دق لیبه دل

 تـوان  به شواهد و قرائن موجود می  یبا عنا كنیل. کرد نییتع رانیا یاسلام یدر جمهور

 یمحسوس ـ شیافـزا  ری ـهـای اخ  ها در سـال   شبكه نیاز ا یبردار‎بهره زانیحدس زد که م

 داشته اس . 

فعـال   یونی ـزیماهواره تلو 319 در کل جهان یونیزیمدار تلو 713در  یبه لحاظ فن

مـاهواره   711 رانیا یاسلام یدر جمهور اف یمدار قالب در 11 تعداد در نیاس  که از ا

هـا امكـان    تعـداد مـاهواره   نیقرار دارد. ا -های جهان  از ماهواره یمین یعنی - یونیزیتلو

. ه اس فراهم آورد رانیا یاسلام یرا در جمهور یونیزیتلو  شبكۀهزار  71حدود  یتماشا

را در  یا کانـال مـاهواره   3111 كی ـتـا نزد  تـوان  مـی  یمعمـول هـای   شی ـو د ورهایبا رس

 بـه اتفـاق   بی ـقرهایی که اکار  کرد. شبكه اف یبالا در  یفیبا ک رانیا یاسلام یجمهور

و  یدر تیادند و اثرات مخـرب روح ـ  یو اسلام یرانیها با سن  و فرهنگ ا آن یها برنامه

غرب در جنگ نـرم  های  كیتاکت نیتر از مهم یكیو  گذارند می یرانیا نیبر مخاطب یروان

 اس .  یرانیو ا یهای اسلام ارزش هیعل

 اف یقابل در رانیا یاسلام یکه به سهول  در جمهور یا های ماهواره شبكه نیدر ب

وجـود دارد کـه شـبانه روز در حـال پخـش       یقیکانـال خـاص موس ـ   911از  شیب اس 

هـا    برنامـه  نی ـو کنسرت هستند. عمـوم ا  یهای درخواست ، رقص، آهنگپی، کلیقیموس

هـای اختصـاص    شـبكه  نیبر ا که یاس . درحال كالیو اروت یاخلاق آکنده از حرکات ضد

 كـال یموز یو شـوها هـا    پیهای خود کل شبكه هم در خلال برنامه 7311حدود  كالیموز

 . کنند پخش می

سـ  ضـمن   ا اف یقابل در یا کانال ماهواره 311از  شیدر حوزۀ کودك و نوجوان ب

هـای کـودك و    بـه بخـش برنامـه    زی ـن یهای عموم های کانال از برنامه یآنكه بخش مهم

هایی کـه عمومـاً در تیـاد بـا      بر پخش کارتون‎ها علاوه  شبكه نینوجوان اختصاص دارد. ا
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  ی ـغـرب در ذهن  یستیمانوو ا یبرالیهای ل سازی ارزش ماس  به فرهنگ یاخلاق یمبان

 . دینما ی میغربیی و آمریكای زندگ فتهیشو آنان را  کند ی میرانیاطفال ا

وجود دارد که شبكه  11حدود  سازی پوشش و مد و فرهنگ یزدگ‎در حوزۀ مصرف

اسـ .   یانی ـفرهنـگ عر  غیهایی که رسماً تبل لباس لباس دارد مد و شیاختصاص به نما

مردانـه و زنانـه   ریلبـاس ز  غی ـبـه تبل  219ین ـیكیب سیتح  عنوان م ـ یحت ها‎شبكه نیا

و  شود ینم یها منته  کانال نیصرفاً به ا یپوشش غرب غیکه تبل میبدان یستی. باپردازند می

 . ورزند بدان اقدام می شیهای خو در متن برنامه زین یا ماهواره های شبكه ریسا

توجه اس . بـه  ‎قابل 220كیهای اروت حجم شبكه فوق یا های ماهواره در کنار کانال

کانال  17و  كیکانال اروت 391 رانیا یاسلام یدر جمهور اف یهای قابل در ماهواره یرو

 زی ـاز شـب ن  یدر ساعات زین یهای عموم شبكه یکه برخ  وجود دارد. ضمن این 221پورنو

 . شوند می 222یهای پورنو گراف به کانال لیتبد

 یا رسانه سمیالیکه امپر دهد بر موارد فوق که به اجمال اشاره شد نشان می یمرور

فرهنـگ   جیو تـرو  غی ـو تبل یویـهه اسـلام   و بـه  یغربریغ یاز کشورها ییزدا‎ یدنبال هو

 ـ‎یها باعـث رو   شبكه نیاس . حجم انبوه و روزافزون ا یمنح، غرب از  نیمخـاطب  یگردان

 می ـکـه رژ  می. جالـب اسـ  بـدان   شود می گانهیهای ب و دل بستن به آموزه یفرهنگ خود

 یانداز‎راه یروز‎شبانه  شبكۀ 370، 223و دو كآموس ی یبا دو ماهواره رسم یستیونیصه

 اس .  یهای اسلام هدف آن مبارزه با جهان اسلام و ارزش نیتر اس  مهم یهیکرده و بد

زبـان   یفارس ـ  شـبكۀ  93 یا ماهواره  در کنار هزاران شبكۀ یاسیدر حوزۀ مسائل س

  ی ـفعال یقیو موس لمی، فینیگرا، ضد د طلب و برانداز، قوم هی، تجزی، ضد فرهنگیاسیس

بـه   یو ضداسـلام  یضداسـلام هـای   القـاء ارزش هـا   نیکه هدف مشترك همۀ ا کنند می

 اس .  رانیمل  ا یدر افكار عموم یو دستكار یرانیفرهنگ ا

                                                            
219.Miss Bikini 

220.Erotic Network 

221.Porno 

222.Pornography 

223.Amos 1&2 



         225      های جنگ نرم تکنیک: ششمفصل 

هـای   جـذب مخاطـب ضـمن پخـش برنامـه      یزبـان در راسـتا   یهـای فارس ـ  شبكه

 یتـا اقتـدار مل ـ   زننـد  مـی  ینیو د ی، ملیهای قوم شكاف جادیبه ا یافراط یستیونالیناس

 از التهاب و اضطرار نگه دارند.  یطیو آن را در شرا فیکشور را تیع

 كیبا استفاده از انواع تاکت یا های ماهواره شبكه یجمهور اس یر ریدر انتخابات اخ

نقـش   انی ـم نیداشتند. در ا رانیمل  ا میتأثیرگذاری در تصم  در  یسع یخبررسانهای 

 226ان.  ان.  ی. س ـ ، 225ی. ا ی. او. و ، 224نیپرش ـی. س ـی. بی. ب های از جمله شبكهی برخ

دارنـد بـا    كی ـارتباط ارگان 1228ی. آ ام. و  227ایس سازمان ها که با  شبكه نیتر بود. ا بارز

وجـود دروغ بـزرگ تقلـب در     یجنگ نرم در صـدد القـا  های  كیبه انواع تاکت بیای دس 

 بودند.  رانیا یاسلام یاز نظام جمهور ییزدا‎ یانتخابات و به تبع آن مشروع

، یرنگارنـگ، مل ـ  ونی ـزی ـون تلو  یزبـان  یهای فارس های فوق کانال در کنار شبكه

، رانی ـا دی ـام ،یالملل ـ ، جام جم بینرانی، تپش، ای، آزادكی، کانال انیرانیپارس، آپادانا، ا

و هـا    سـ  یطلب، کمون سلطن  یضدانقلاب یها  .. که اغلب به گروهگ و . 229ی. ان. پی. آ

 . پردازند می ینظام اسلام هیعل یپراکن‎عهیبه شاو .. منتسب هستند  .

 و غرب یا غول رسانه رابرت مرداك ری ند ماه اخ یکه ط میجالب توجه اس  بدان

رد دا اریاخترا در  230شنیکورپور وزین  یا که مجموعۀ رسانه ایاسترال میمقو  س یونیصه

را تح  پوشش  یو خبرگزار هیها نشر  ده، ایزبان دن 791به  یونیزیتلو  شبكۀ 11از  شیب

 یگـروه افیـان   كی یرا با همكار 231وان یزبان فارس یفارس  شبكۀخود قرار داده اس  و 

و ها   الیشبكه در قالب پخش سر نیکرده اس . ا یانداز  راه  (ی)خانواده محسن یبنام موب

و  یسـت یونی، دنبال تحقـ  اهـداف صه  کند می  یفعال یبا دوبله فارس یینمایسهای  لمیف

 31اس . قابل ذکر اس  که مرداك با درآمد سـالانه   گذارانش انیبن یرانیو ا یضداسلام

                                                            
224.B.B.C Persian 

225.VOA 

226.CNN 

227.CIA 

228.MI6 

229.IPN 

230.News Corporation 

231.Farsi 1 



226        سایبری تهدیدات در غیرعامل پدافند و نرم جنگ واکاوی 

 اسـ    هـا معـروف شـده    رسـانه  طانیبه سـلطان ش ـ  یا رسانههای   یدلار از فعال اردیلیم

 . (7911ی، قربان)

 یهای اجتماع شبکه -6-4-2

صـورت گروهـی    شود که به ای از افراد گفته می به مجموعه 232های اجتماعی شبكه

ها و افكار خـود را    ها، فعالی  با یكدیگر ارتباط داشته و مواردی مانند اطلاعات، نیازمندی

و  هـای مجـازی   توان به دو دسته شبكه های اجتماعی را می گذارند. شبكه به اشتراك می

 :تقسیم کرد های غیرمجازی شبكه

 اجتماعی مجازی    شبکۀ -الف

ای از  سـای  یـا مجموعـه     وب ،اجتماعی مجازی یا شبكۀ اجتماعی اینترنتـی   شبكۀ

 ها، افكار و فعالی  مندی علاقهتا دهد  هایی اس  که به کاربران این امكان را می سای  وب

 سـای  هـای اجتمـاعی    عبارت دیگر شـبكه    اشتراك بگذارند. به  های خود را با یكدیگر به

و افـزودن امكانـاتی ماننـد  ـ ،      ووج ـ هایی هستند که با استفاده از یك موتـور جسـ   

، انتقال تصویر و صدا و غیره امكان ارتبـاط بیشـتر کـاربران را در    یرسانی الكترونیك پیام

هـای اجتمـاعی    آورنـد. امـروزه شـبكه    ای از رواب، فردی و گروهی فراهم می قالب شبكه

هـا در    ترین و پرکـاربرترین شـبكه   بوك و فرندفید از محبوب یتر، فیسمانند توئ  اینترنتی

 ءرونـد و نقـش بسـیار مهمـی در تصویرسـازی بـرای افـراد ایفـا         شمار می سطح جهان به

 کنند.  می

 های غیرمجازی شبکه -ب

ای از افـراد و   هایی هستند که توس، مجموعـه  های غیرمجازی در واقع شبكه شبكه

تـوان گفـ     کننـد. درمجمـوع مـی    پیوسته در محی، اجتماعی عمل می  هم های به گروه

ای نهفته اس  که ‎دهنده  دهنده و نمایش‎م اطلاعات و در تصاویر ارائهئقدرت نوین در علا

هـا زنـدگی    دهند و مردم نیز بر محـور آن  ها سازمان می جوامع نهادهای خود را حول آن
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گیرنـد. قرارگـاه ایـن قـدرت ذهـن       صمیم مـی رفتارهای خود ت  سازند و دربارۀ خود را می

 ،مردمان اس  به همین دلیل اسـ  کـه در عصـر اطلاعـات قـدرت در آن واحـد حاضـر       

تواند بـا   روحی نمی پراکنده و منتشر اس . زیرا هیچ آلات و ادوات نیرومند و بی ،مشهود

 انـد  پـذیر بسـیج شـده   ‎هـای انعطـاف   اذهانی رقاب  کند کـه حـول محـور قـدرت شـبكه     

 . (7913، پیشانیان‎اهم)

 نی ـهـوادار دارنـد. ا   نترنـ  یا یرانیاز کاربران ا یبخش انیدر م یهای اجتماع شبكه

دولـ    یجمهـور  اسـ  یانتخابات رهای پس از  خصوص در ماه‎موضوع در  ند سال و به

 یبـرا  یمحـل مناسـب   یهای اجتماع شبكهتا باعث شد  از طرفی. دیه اوج خود رسب دهم

و هـا    یهـا بـا نـاآرام    از آن یل ـیکـه البتـه خ  هایی  بحث .باشند مورد این موضوع بحث در

 ـ 233بـوك  سیف ـ انی ـم نی. در اندبود میدر ارتباط مستقنیز اغتشاشات   نیریاز سـا  شیب

 یهزار نفر در جمهور 711حدود  شده هئارا یرسمریتوجه قرار گرف . طب  آمار غ مورد

اس  که  لیدل نیمدرن به اهای  یبوك هستند. استفاده از فناور عیو فیس رانیا یاسلام

بلوتـوث، پسـ      ی ـرا بـه اشـكال مختلـف از طر   هـا    امی ـرا دارند که پ  یظرف نیها ا آن

 بـوك  سیبه ف یهواداران بیشتر  یطر نیو از ا کنند ریتكا یمتنهای  امیو پ یكیالكترون

 دعوت شوند. 

 یدهایو اسـلا  یسـخنران های  لمیارسال ف یبرا یا بلوتوث به شكل گسترده یفناور

بـوك بـاز     صفحه در فیس س یاز نامزدها حدود ب یكیشود. هواداران  عكس استفاده می

  سیکـه در ف ـ  یاز صفحات یكیهزار نفر در آن عیو بودند.  71به  كیبودند که نزد کرده

، کنم دای. را پ .. نفر مخالف ونیلیم كیتوانم  بندم که می باز شده با عنوان شرط می بوك

 هزار عیو جذب کرده بود.  11از  شیب

میـمون   نیقرار داد با ا ینظرسنج كی یاصل ۀبوك در روز انتخابات در صفح فیس

 ،شد عدد به کانتر اضافه می كیموردنظر  نهیگز یکردن رو كیو با کل دیداد یرأ ایکه آ

 یاز ابزارهـا  یكی که شرک  کرده بودند ینظرسنج نیهزار نفر در ا 71در حدود  یزی 
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هـایی   هـا و صـفحه    گروهرف  و نیز  شمار می به آشوب یخصوص در روزها رسانی به اطلاع

در  یهایی نقـش مهم ـ  گروه نی ن ند،درس  شده بود یاسیکه تح  نام فعالان س ندبود

 ـ  در آن زی ـداشـتند و انجـام تجمعـات بـدون مجـوز ن      عاتیشـا  جادیا طـور مرتـب    ههـا ب

به اخبار منتشر شده در صفحه  یا های ماهواره ل کانا یدر برخ یشد. حت می یرسان اطلاع

 شد.  بوك استناد می  از نامزدها در فیس یكی

  . (اساس. ام. هـا )   امكیبه پ هیوبلاگ خلاصه و شب كیصورت  به 234تریعملكرد تو

حیـور در تجمعـات مبـادرت     یمـردم بـرا    یصورت جدی به تشـو  بود و در انتخابات به

 یرا بـاز  ونیس ـیاپوز یروهاین یارتباط  و شبكۀ میسینقش ب تریتو بیترت نه ای. بکرد می

شـبكه   نیشاهد فشار دول  آمریكا بر ا ها سامانه نیا کنار حرک در که ‎یطور‎به ،کرد می

که ارتباطش بـا مخاطبـان و مخالفـان     خود را انجام ندهد تا این راتیتعم یکه حت میبود

 قطع نشود. 

و  جادیها با ا همراه بود. آن یغرب یکشورها گذاری هیو سرما یبا همكار اتیعلم نیا

که محصول دانشـگاه تورنتـو کاناداسـ      Psiphonمانند  لترشكنیف یافزارها ارسال نرم

دسـ  بـه    گـر ید یو مـوارد  یقلم ـهـای   نی، دورب ـیا ماهواره اف یارسال و درهای  شید

را  كـرد یرو نیهم شیبو‎کم زین یاجتماع  مربوط به شبكۀهای  سامانه گریزدند. د  یحما

 یوارهـا یتلفـن و د هـای   وسكیکه پس از انتخابات در ک ییشعارها یبرخ یحت ،داشتند

  (.7911ی، قربان) نوشته شده بودها   سامانه نیشد در ا می دهیشهر د

 بوك  سیف
گرفـ .   گـر ید ییبـوك سـم  و سـو    با ورود فـیس  یاجتماعهای  شبكه نیجنگ ب

در  235اس  که توس، سازنده جـوان خـود مـارك زاکربـرگ     یاجتماع یتیسا بوك سیف

. شعبه س آمریكا وركیویدر ن 7310شد. زاکربرگ متولد  یانداز راه 3110 هی هارم فور

 ـ. اکنـد  مـی  یرویدول  پ نیقرار دارد و از قوان ایفرنیبوك در کال فیس یمرکز سـامانه   نی
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 یبرتر از ما یاجتماعهای  اکنون از نظر تعداد عیو و از نظر کارشناسان در زمینۀ سامانه

جهـان محسـوب    كی ـ ۀشـمار  ۀخـود سـامان   یکار ۀنیو اماال آن اس  و در زم سیاسپ

کـاربران قـرار    اری ـاس  کـه در اخت  یخاطر امكان بوك به فیس  یاز موفق یشود. بخش می

ی، قربـان ) مشارک  داشته باشـند ها   شنیكیتوانند در استفاده و توسعۀ اپل ها می داده و آن

7911) . 

 تریتو
 یلادیم 3111در سال  ، 238امزیلیو. ان. و او  237اسحاق استون ، 236یجك دورس

  را یمتن ـکـه  دهـد   مـی  راامكـان  این ابزار به ما  نیا .کردند 239تریاندازی تو اقدام به راه

 . یمهزاران نفر ارسال کن یزمان برا‎همصورت  به کارکتر( 01)حداکار

اسـ . بعـد از    نترن یدر ا یهای اجتماع شبكه گردیآسان و مانند  تریاستفاده از تو

ها هـم   و آن دیکن یریگیاعیاء را پ گریدهای   یفعال دیتوان می دیکه در آن عیو شد این

ساده اس . بـه   اریروند بس نیا ،تان را خواهند خواند شما را دنبال خواهند کرد و مطالب

 ۀلیوس ـ‎به یراحت‎کردن به  یپس از تو ،شود کردن گفته می  یتو نوشتن و ارسال مطلب

 نی ـبـه ا  لزومـاً  تریحیور شما در تـو ، دیده قرار می گرانید اریتان را در اخت مطلب تریتو

 همگان قرار خواهد گرف .  اریشما در اختهای   یکه تو س ین یمعن

اوبامـا در   یانتخابـات  یـات یبخش مهم از تبل كیعنوان  به یلادیم 3111سال  تریتو

خـاموش در   یدر اسـتفاده از رأ  یبوك قرار گرف  و نقش اساس و فیس. . ان. انیکنار س

 نیدرصـد بیشـتر   71 بـا ها   کاربران سامانه نیدر بها   یتریبه قدرت رساندن او داش . تو

هزار دلار  11ها  درآمد آن نیانگیاند و م وق  را به خود اختصاص داده تعداد شاغلان پاره

 ی، امـور مـال  اسـ  یهـا، ورزش، س ‎ناطور خاص بـه اخبـار، رسـتور    هب تریاس . کاربران تو

ولات آن ازجملـه  پسند و محص ها به فرهنگ مردم مند هستند. آن و مذهب علاقه یشخص
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اهل خواندن ها   سامانه ریدهند و بیشتر از کاربران سا علاقه نشان می ونیزیو تلو یقیموس

 . ندیآ حساب می‎به

   امیپ یتریو هر تو کنند نفر دنبال می 31را  تریهر کاربر توهای    امیپ نیانگیطور م به

وفـادار   یاجتمـاع   شبكۀ نی ندان به ا تری. البته کاربران توکند نفر را دنبال می 93های 

 کنند.  یزندگ تریتوانند بدون تو اند می درصدشان گفته  09و  ستندین

 ـ   یمجـاز  یمحبوب فیا یهای اجتماع شبكه گریهم از د240ببو  نیاسـ  کـه در ب

  اسـ   انیآمـوزان و دانشـجو   دارد و بیشـتر محبـوب دانـش    ینوجوانان طرفداران بیشتر

 . (7911ی، قربان)

 سیاسپ  یما
و خـدمات  ها   سیبا دادن سرو ییآمریكا یهای اجتماع غول شبكه 241سیاسپ یما

.  .. ، پادکسـ ، آپلـود عكـس و   ینترنت ـیا وی، رادكیبه استفاده از موز بیبیشتر مانند ترغ

 یکانال ارتباط كی. در واقع ندیایب یهای اجتماع سم  شبكه به یباعث شد شمار بیشتر

کردند  یشدند که سع دایپ یگریدهای  سامانه نیب نیدر ا ،کنند می جادیا گرانیبا د یقو

هـا را فـراهم    آن ازی ـن مـورد هـای   سیمخاطب خاص تمرکز کنند و سرو ایبازار  كی یرو

 یتخصص ـ لیپروفا جادیا یشبكه برا كیاس  که  نینكدیها سامانۀ ل آن نیتر مهم ،ندآور

 اس .  یشیل یزندگ

 ،دهـد  کـاربران قـرار مـی    اری ـرا در اخت یا امكانات گسترده سیاسپ یدر ما  یعیو

شود  پرطرفدار آن محسوب میهای  از بخش سیاسپ یما یقیموس سیعنوان نمونه سرو به

در آن عیـو هسـتند و کـاربران از آن     یقیدان و گـروه موس ـ ی قیموس ـ یادیکه تعداد ز

سامانه  نیکاربر در ا یتر جوان هستند و تعداد کم سیاسپ ی. کاربران ماکنند استفاده می

 کننـد  مـی   ی ـفعال شـبكه  نی ـکه هنوز در ا یکاربران ،کنند می  ینسب  به گذشته فعال

سامانه  نیکاربران ا .ها نسب  به شش ماه گذشته کاهش داشته اس  اند استفاده آن گفته
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و  ی، کمـد یشـوخ  سرگرم ساختن دوسـتان،  ،دهند نشان می اقیاشت یبیشتر به سرگرم

 هاس .  آن یاصلهای  یمند از علاقه ییویدیوهای  یباز

هـزار   00مشـابه و  هـای   سامانه انیمقدار م نیتر کمها   سیاسپ یدرآمد ما نیانگیم

درصد(،   1)ی ولیاسپان شهیر یدرصد(، دارا  3)  پوس ‎ اهیس سیاسپ یدلار اس . کاربران ما

از  یآمـار بیشـتر   هـا  نهیزم نیهستند و در ا  درصد(  39)  آموز‎و دانش  درصد(  11)  مجرد

  .(7911ی، قربان) دارند نیریسا

 نینكدیل
 یو تجار یا حرفه نیارتباطات آنلا یو برقرار  یریبه کاربرانش در مد 242نینكدیل

 نیاسـ  و بیشـتر   یکـاربران تجـار    شـبكۀ  نینكـد یکـه ل  سـ  ین بی. عجکند کمك می

هـزار دلار اسـ .    13هـا    ینینكـد یدرآمد ل نیانگیرا دارد. م ی خوددرآمد اعیا نیانگیم

 یتجارت و اهـداف کـار   یبیشتر برا ءاعیا ،شبكه مشخص کرده نیطورکه اهداف ا همان  

 یوجـو  ، جسـ  یهـای تجـار   حفظ تماس با شـبكه  یها برا . آنوندندیپ سامانه می نیبه ا

اخبار، اطلاعات مشـاغل، ورزش  ها به  شوند. آن ، عیو مییشیل، استخدام و توسعۀ تجار

ها  شبكه ریبیشتر از سا نینكدیدهند. کاربران ل نشان می یبیشتر یمند ، علاقهاس یو س

. ی، دیتـال یجیدهای  نیطور خاص به دورب هها ب آن ،هستند یكیالكترون یصاحبان ابزارها

 یآبكهای  ل ایدارند. علاقه به قمار و سر یبیشتر علاقهی. اچ. دهای  ونیزی. آرها و تلویو

 (. 7911ی، قربان) شود محسوب می نینكدیکاربران لهای  یمند علاقه گریاز د

 ها و تفاوتها   اشتراک -ج

شـود   می دهید یهای اجتماع در کاربران شبكه یمتفاوتهای  یمند و علاقهها  یهگیو

  کـه شـبكۀ  هـایی   اسـ . تفـاوت   یمتفـاوت  نی ـاجتماعات آنلا یریگ شكل ۀدهند‎که نشان

کـاربران   اری ـکـه در اخت  یاند و امكانات متفاوت ه کرد فین تعرآ هیدر اهداف اول یاجتماع

 نیالبته ب ،ندیها درآ آن  یمتفاوت به عیوهای  یهگیبا و یدهند باعث شده افراد قرار می

 یكیشود و اغلب کاربران عیو بیشتر از  می دهیهم د یپوشان هم ها سامانه نیاستفاده از ا

                                                            
242.Linkedin 
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درصد کـاربران    37 بوك وجود دارد و فیس تریکاربران تو نیاشتراك ب نیبیشتر ،هستند

 مورد پرسش عیو هر دو هستند. 

. رنـد یگ بـوك در رده دوم قـرار مـی    و فـیس  نینكـد یپس از آن کاربران مشـترك ل 

درصـد   1دارند کـه تنهـا    نینكدیو ل سیاسپ ی مقدار اشتراك را هم کاربران ما نیتر کم

اسـتفاده از  هـای   تفاوت ها، اشتراك نیاند. با وجود ا زمان عیو هر دو بوده هم انیگو پاسخ

 یاجتمـاع   شبكۀیك که  نینكدیمالاً ل، بیشتر جالب توجه اس  یهای اجتماع شبكه نیا

 نی ن ـ ایـن  کـاربرانش هـم   نیدر ب اس ، شده فیتعر یو کار یمسائل تجار  یبا محور

 شود.  می دهیدهایی  شیو گرا  یعلا

طـور کـه امكانـات     همـان  ،گونـه اسـ    نه ای ـهـم ب ـ  سیاسـپ  یسامانۀ مـا   یوضع

جذب کاربران جـوان و نوجـوان    یبرا یادیو تلاش ز کند می هئارا یکننده بیشتر‎سرگرم

حـول موضـوعات    زی ـکاربران آن ن شیموف  شود و گرا نهیزم نیانجام داده توانسته در ا

سـبق  را از رقبـاء ربـوده و     یاسـ  گـو   یهـم کـه مـدت    بوك سیکننده اس . ف سرگرم

کـرده و   دای ـپ یعمـوم  یحالت فشیمطاب  تعر ،شده ایدن یاجتماع  شبكۀ نیتر ع یپرجم

تعـداد   نیبوك بیشتر  سبب اس  که فیس نیبه هم ،شود می دهیهمه نوع کاربر در آن د

 . (7911ی، قربان) دارد یهای اجتماع شبكه ریاشتراك را با کاربران سا
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 در تهدیدات سایبری غیرعامل پدافند راهبردی نق  -7-1
 هایپدافنـد غیـر عامـل در مقابلـه بـا تهدیـد       راهبردینقش  سایبری تهدیدات در

رکن  اهمی  اس  و حائزها و تلفات انسانی بسیار  استكبار جهانی و کاهش آسیب پذیری

 .یدآ حساب می به کشور اساسی توسعه پایدار

های امن و ایمن تمهیـد و تسـهیل در اداره    برنامه ریزی، سازمان دهی، ایجاد سازه

و  هـا  طراحـی ه بـا  هدفاعی در مواج ۀامور در شرای، بحرانی و حفظ آمادگی و تقوی  بنی

 .نیازمند یك مدیری  کاربردی اس  اقدامات دشمن

عیف و براندازی نظام اسلامی تی ،اهداف راهبردی استكبار جهانی در محاصره، مهار

بالقوه و بالفعل در پیرامون کشـور ایـن پیـام را بـه مـا       هایو وجود طیف گسترده تهدید

باید با اقدامات و تـدابیر   .دشمن شویم هایکه نباید مرعوب تهدید  نان دهد که هم می

 .بالقوه و بالفعل دشمن کنیمهای نوین ثر دفاعی خود را آماده مقابله با تهدیدؤم

پدافند غیر عامل قبل از تهاجم دشمن و در زمان صلح تهیه و  یها طرل حقیق  در

هـایی   شود، لذا با توجه به فرص  موجود در زمان صلح برای تهیـه  نـین طـرل    اجرا می

هـای   تـداوم فعالیـ    ،پدافنـد غیـر عامـل   راهبردی  یها طرلهدف اصلی . ضروری اس 

 هاس . مهم و حساس کشور در تمامی عرصه، مین نیازهای حیاتیأزیربنایی کشور و ت

های شناسـایی، هـدف یـابی و     سامانهی ها و توانایی ها کاهش قابلی ما باید بر روی 

تـوان دفـاعی   بـردن   بالابا و کار اساسی کنیم گیری تسلیحات آفندی دشمن  دق  هدف

را نظـامی   ، مهم و حسـاس خدمات رسانی مراکز حیاتیامداد رسانی و های  فعالی  خود،

 افزایش دهیم.بحران  بروزدر شرای، 

باید کلیـه مـوارد مطـرل شـده در خصـوص      در سطول مختلف  کشورمدیران  ۀهم

 .پدافند غیر عامل و کارکردهای آن را به عنوان الزامات اجرایی خود مد نظر قرار دهند

در را  های خود ها و برنامه ، طرلانتظارات سازمان پدافند غیر عاملما باید مطاب  با 

 زیر دنبال کنیم:حوزه سه 
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ی علمـی راهبـردی در   هـا و الگو هـا  ، مـدل ها به دنبال نظریه ،راهبردی ۀلایدر   -7

یكی از توان گف  که  به عبارتی می و تهدیدهای نوین باشیم.های پدافند غیر عامل  حوزه

 .های آمایش شهری اس  طرل ،های بسیار مهم در این زمینه بحث

هـای جـامع و    های آمایش سرزمین شهری، طرل های عملیاتی و طرل طرلدر   -3

 را به جد باید دنبال کنیم.های تفییلی  طرل

هـای   حوزهمربوط به  مقرراتو ها  آئین نامهتهیه و تدوین  مربوط بهمسائل در   -9

تمـامی  بـرای  را تكنیكـی و فنـی دارنـد     ۀتـر جنب ـ  که بیش ی راالزامات ،پدافند غیر عامل

 مطاب  با استانداردهای رایج جهانی دنبال کنیم.مان  های شهر

با توجه به مسائل ذکر شده، سه دسته خروجی مورد انتظار اسـ  کـه عبارتنـد از:    

های فنی و اجرایـی. مـا نیازمنـد     خروجیو  های عملیاتی خروجی ؛های راهبردی خروجی

محـوری، خلـ  نظریـه و    های یاد شده با رویكرد تهدیـد   این هستیم که بتوانیم در حوزه

 .خل  مدل نمائیم

 گسترۀ نفوذ سایبری -7-2
ایـن   کـه در مطرل اسـ   « دفاع»و  «امنی »،    «ایمنی»سه بخش  ،حوزۀ سایبردر 

بایـد   «دفـاع »و  «امنیـ  »دارد، لذا برای تفكیك حـوزۀ  وجود هایی  ها هم پوشانی بخش

 :های را مد نظر داش  شاخص

اس  که یك کشور با قدرت سایبری خود به  «309ماهی  مهاجم»اولین شاخص   -

 . هدف حمله کند نه گروه یا فرد کشور

و مهم ، حساس    های حیاتی زیرساخ  دومین شاخص این اس  که تهدید شامل   -

 . کشورهای هدف باشد

 ـ   اس  که باید در «300سطح خطر»سومین شاخص   - ه سطح امنی  ملـی باشـد ب

 . هدف مورد تهدید واقع شود طور ماال نظام پولی بانكی کشورهای

                                                            
243.Invasive Nature 
244.Level of Risk 
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به کار رفته اس  که باید نوعی سلال  «301نوع سلال سایبری» هارمین شاخص   -

 . ، نه ویروس شناخته شده   سایبری باشد

 . بودن اس  «301الوقوع احتمال قریب»شاخص پنجمین   -

آیـد پـیش زمینـۀ جنـگ      موارد به وجـود مـی  از شاخص که در بعیی  ششمین  -

 .آن اس نظامی بودن 

نرم افزار و  ها و نویسی  ها، برنامه در حوزۀ سایبری تمام تجهیزات، امكانات و طراحی

هـا در ایـن    آن ،بنابراین .گیرد ساخته و شكل می هایی خاص  ، توس، کشور   ها سخ  افزار

دهند که در بعیی  خاصی قرار می کنترلی  های  مطمئناً بخش ها  ها و نرم افزار سخ  افزار

کار بومی سازی را به  له راهأد از جانب ما قابل تشخیص نیس ، باید برای حل این مسموار

ریزی شده دنبال کنیم، این حـوزه نیازمنـد نظریـۀ بـومی بـرای دفـاع        برنامه  طور کاملاً

، لذا بحث وابستگی ما بـه     خواهد به نتیجه رساندن این نظریه ابزاری بومی می باشد و می

 .حوزۀ سایبر باید به حداقل ممكن برسد های بیگانه در کشور

 ایمنی -7-2-1

رعایــ  اصــول ایمنــی و الگــوی پدافنــد غیــر عامــل، از قبیــل اســتفاده از شــرای، 

هـای   جیرافیایی و عوارض طبیعی، پراکندگی مناسب در پهنۀ سرزمین، انتخـاب عرصـه  

و  مترقبه و انتخاب مقیاس بهینه در استقرار جمعیـ   امن به لحاظ سوانح طبیعی و غیر

منـدی از پوشـش    تهدیـدها و بهـره   ها در راستای کاهش آسیب پـذیری در برابـر    فعالی 

 برخی از نكات ایمنی بدین شرل اس : مناسب دفاعی.

هـای   تواند در اولوی  تلاش پدافند غیرعامل عنصری اس  پویا و متحرك لذا می  -

 . علمی و پهوهشی قرار گیرد

کلیۀ سطول مدیریتی، مهندسـی و فنـی آموزشـی    تواند در  پدافند غیر عامل می  -

 . داده شود و توسعه یابد

                                                            
245.Cyber Weapon 
246.Likelihood of Imminent 



238        سایبری تهدیدات در غیرعامل پدافند و نرم جنگ واکاوی 

ها فـراوان اسـ  و دشـمن     در جهان امروز کشورهایی که نقاط آسیب پذیری آن  -

ترین منابع آنان را منهدم نماید، عوامل تهدید از بیـرون   تواند با ضربات سریع، حیاتی می

 . نماید را درون خود ایجاد می

گزیننـد بـه    کار اصلی بر مـی  عنوان یك راهه که پدافند غیر عامل را بکشورهایی   -

ابند که مطامع کشورهای تهدید کننـده  ی شرایطی از نظر کاهش آسیب پذیری دس  می

 . ابدی ها کاهش می بر علیه آن

عنوان یك سیاس  دفاعی مسـتمر  ه کشورهایی که توسعۀ پدافند غیر عامل را ب  -

گاه در مظان اتهام تهدید بر علیه کشورهای دیگر  دهند هیچ  میدر دستور کار خود قرار 

 .گیرند قرار نمی

 امنیت -7-2-2

ترین نیازهای زندگی اجتماعی بشر بـوده و از ضـروریات    مهم امنی  همواره یكی از 

به طوری که اگر فـردی از تمـامی امكانـات رفـاهی جهـ  یـك        اولیۀ زندگی بوده اس . 

توانـد از ایـن مواهـب الهـی      امنی  نداشته باشد نمـی  زندگی مناسب برخوردار باشد ولی

از این رو، توجه به اهمی  امنی  اجتماعی و بالا بردن آن با به کـارگیری   نماید.  استفاده 

  پدافند غیر عامل امری لازم و ضروری اس .

های نامتعـارف و تـوان    امروزه بسیاری از کشورهای پیشرفته با وجود داشتن سلال

ایـن   .  انـد  با رعای  جوانب احتیاط به اقدامات پدافند غیر عامـل روی آورده  بالای دفاعی،

اقدامات خلاء و نواقص دفـاعی را پوشـش داده و حتـی کـارآیی دفـاع عامـل را افـزایش        

  دهد. می

ی فـراروی و  تهدیـدها جمهوری اسلامی ایران، با توجه به موقعی  راهبردی خـود،  

رسد اهمیـ  پدافنـد    دشمنان اصلی خود به نظر میامكانات دفاعی موجود در مقایسه با 

  و نرم آنان دو  ندان اس . 301و نیمه سخ  301غیر عامل در برابر اقدامات سخ 

                                                            
مقابله با تهاجمات خصمانه و تقلیل خسارت ناشی ، در عرصۀ تهدیدهای سخت، های نامتقارن امروزی در جنگ. 247

 ،ها زمینی كشور مهاجم، موضوعی بنیادی است كه وسعت و گستره آن تمامی زیرساختو از حملات هوایی، دریایی 
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 دفاع -7-2-3

هر بار که سخنی از تهدیدهای خارجی علیـه جمهـوری اسـلامی ایـران بـه میـان       

حملـۀ   کنند، های غربی خیالات خود را در قالب عملیات روانی منتشر می آید و رسانه می

  شود.  ای اس  که مطرل می هوایی اولین گزینه 

ی اس  اما دشمن در تهدید این مرز و بوم جدّهای شوم   ها و نقشه  طرل ،بدون شك

های دشمن را نقش بر آب کرده و مانع از آن اس  که دس  از پا خطا کند،   ه نقشه آن

مدیون پایمردی آنان  بیداری و هوشیاری مردانی اس  که آرامش و آسایش این سرزمین

 (.7931)میر احمدی، اس 

، اسـتقلال و   بالقوه و خطراتـی کـه امنیـ  ملـی     تهدیدهاینۀ یبا توجه به وجود زم

 ضرورت عقلـی دفـاع کـاملاً    اس ، را نشانه گرفتهجمهوری اسلامی ایران تمامی  ارضی 

در حـال   «پدافنـد عامـل  »دهـد    ی گذشته نشان میها آمار و سواب  جنگ .  اس مشهود 

                                                                                                                                            
ها،  و پل ها نظامی، سیاسی، ارتباطی، مواصلاتی نظیر بنادر، فرودگاه نظامی و غیرو مهم حساس  ،مراكز حیاتی

های بزرگ صنعتی، مراكز هدایت و فرماندهی و  ها، مجتمع ها، نیروگاه های محصولات كلیدی نظیر پالایشگاه زیرساخت

ناپذیری در جنگ، به نحو   گیرد تا حدی كه حفظ امنیت ملی و اقتصادی، شکست می جمعیت مردمی كشور را در بر

 .باشد عامل می غیر پدافندهمه جانبه در موضوع حیاتی دهی  ریزی و سامان  گیری وابسته به برنامه چشم

تری به خود گرفته و  تر و مخرب فناوری و به كارگیری تسلیحات مدرن و هوشمند، ماهیت پیچیده  ها با پیشرفت جنگ

ها  نهای ملی آ ها و زیرساخت ای از جهان شاهد كشتار انبوه مردم و تخریب و انهدام منابع و سرمایه هر روزه در گوشه

 گر دشمنان بوده و این روند متوقف نشده و ادامه خواهد یافت. در اثر بمباران و انبوه آتش ویران

تغییر ماهیت داده  ها تهدیدها و جنگ ۸۹۹1شود كه از سال  با مطالعه در روند تکامل انواع تهدیدها مشاهده می. 24۱

 گذشته اند. در كرده )مردم محور( تغییرت و نرم نیمه سخ ینظامی و سخت افزاری به سمت تهدیدها و از شکل صرفاً

نظامی و دفاعی بود اما امروز تعریف مدرن از امنیت ملی  تهدیدهایهای  ثیر از جنبهأتر با ت بیش ملی، امنیت از تعریف

های قدرت از جمله قدرت سیاسی و دیپلماتیک، قدرت نظامی، قدرت اقتصادی، قدرت علمی،  شامل تاثیر همه مولفه

ها وارد  ها چهره جدیدی به خود گرفتند یعنی فناوری دفاعی جنگ ۀدر حوز. شود ای، تبلیغی و ... می ت رسانهقدر

بشناسیم، دشمن ما امروز با مطالعه دقیق و شناخت  لذا ما باید این تهدیدها را كاملاً .نظامی شدند تهدیدهایعرصه 

. از این رو، ندنك ها تمركز می پذیری  میک بر روی نقاط آسیبها و مراكز آكاد كامل از وضعیت و استفاده از تئوریسین

های اصلی و اساسی یک جامعه  رویکرد جدید دشمنان پرداختن به گره. له هم بسیار اهمیت داردأتوجه به این مس

نظر  هایی كه نقش اساسی و زیربنایی دارند تا توسط آن كل جامعه را به سمت و سوی آشفتگی ببرند. از باشد، گره می

ار عالی است لذا دشمنان در پی بسی ، در كشور ما گره اصلی، مردم و رهبری هستند و چون ارتباط مردم با رهبریها آن

 .رنگ، ضعیف و در صورت امکان قطع كنند آن هستند كه این ارتباط را كم
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های مدرن و مخرب آفنـدی جهـ  جلـوگیری از     حاضر به تنهایی قادر به مقابله با سلال

  . ها بر مراکز حیاتی، حساس و مهم و نیروی انسانی نیستند گر آن اثرات ویران

تواند بـه تكمیـل زنجیـرۀ     می «پدافند غیرعامل»لذا به کارگیری اصول و معیارهای 

ای از جانـب مقـام    نماید که این امر به طـور شایسـته   ای دفاعی کمكی مؤثر و قابل توجه

  قرار گرفته اس .  دمورد تاکیبارها معظم رهبری نیز 

از سوی مقامات عالی رتبـۀ کشـوری و   ، به کرات بحث پدافند غیر عامل به تبع آن،

به طوری که با توجه به مصوبۀ مقام معظـم   لشكری، مورد توجه فراوان قرار گرفته اس . 

نمایـد کـه در اعتبـارات عمرانـی      ها را موظف می ها و سازمان ی )که کلیۀ وزارتخانهرهبر

بر نیز های حساس و مهم، اعتبار مورد نیاز پدافند غیر عامل را نیز منظور نمایند( و  پروژه

 ـقانون برنامۀ  هارم توسعه و آ 737مادۀ  77اساس بند  ین نامـه اجرایـی ایـن بنـد در     ئ

ای جه  اجرای پدافند غیر عامل در لایحۀ بودجه گنجانده  ت ویهههای اخیر اعتبارا سال

 .شده اس 

دفاع را در درون « 303ژن»در واقع، مدیری  پدافند غیر عامل به دنبال آن اس  که 

از طرفـی نیـز    ای که امكان مورد تهاجم شدن آن وجود دارد، قـرار دهـد.    ساختار جامعه

تـوان بـه    های ایراد خسـارت نمـی   و روش بدون هیچ نوع شناختی از نحوۀ تهاجم دشمن

  گیری از آن بیندیشید.  حل مناسب برای پیش راه

هر مهاجمی برای رسـیدن   . لذا قدم اول دشمن شناسی )نحوۀ تهاجم دشمن( اس  

به هدفش، مستلزم طی مراحلی اس  که در آن مراحل، بسته بـه نـوع تهـاجم )زمینـی،     

مهـاجم نیـز بـرای انجـام تهـاجم       . باشـد  تفاوت مـی هوایی، دریایی و ...( دارای ماهیتی م

سری مراحل و هدف تهاجم خود که در وهلـۀ اول وارد آوردن خسـارت بـه      خودش یك 

 شناسـایی، حیـور،   کنـد از جملـه   هایی را دنبال می طرف مقابل اس ، لاجرم ملزم روش

  باشد.  ایراد خسارت و فرار می روی، نشانه 

                                                            
249.Gene 
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کشور، دول  موظف اس  به منظـور   برنامۀ پنجم توسعۀقانون  317 مادۀ بر اساس

تقوی  بنیۀ دفاعی کشور و ارتقاء توان بازدارندگی نیروهای مسلح و حفاظ  از تمامیـ   

ارضی و امنی  کشور و آمادگی در برابر تهدیدها و حفاظ  از منافع ملی، انقلاب اسلامی 

هـای زیـر را در    دفـاعی، اقـدام   ی ها ایران و منابع حیاتی کشور و هوشمند سازی سیستم  

 صورت تصویب فرماندهی کل نیروهای مسلح به عمل آورد:

ارتقاء ابتكار عمل و توان مقابله مؤثر در برابر تهدیدها و حفاظ  از منـافع ملـی،     -

 . ایران  منابع حیاتی و انقلاب اسلامی 

  ز کشـور و بـه  در اسـتقرار امنیـ  و دفـاع ا     ارتقاء حیور و سهم نیروهای مردمی   -

 . کارگیری متقابل و بهینه از امكانات و توان منابع انسانی

هـا بـا    ارتقاء سطح آموزش، تحقیقات، فناوری در بخش دفاع و گسترش همكاری  -

 . دانشگاهی داخلی و خارجی  مراکز علمی

  های( اطلاعـاتی در بـه   های )سیستم های نوین و هوشمند و سامانه ارتقاء فناوری - 

های الكترونیكـی، هوافیـا، دریـایی و پدافنـد      های دفاعی به ویهه سامانه یری سامانهکارگ

 . هوایی

 ارتقاء منزل  اجتماعی و معیش  کارکنان نیروهای مسلح  - 

 . و کیفی  ارتقاء و افزایش سطح دانش و مهارت نیروهای مسلح، به صورت کمّی   -

 . گو در دفاع ملی سازی و بهبود ساختارهای  ابك و پاسخ  بهینه  -

سـازی و هوشـمند سـازی     های بنیـۀ دفـاعی بـا تأکیـد بـر مـدرن        تقوی  مؤلفه -

 .های( فرماندهی های )سیستم تجهیزات، ارتقاء منابع انسانی و سامانه

هـای آبـی کشـور )خلـیج فـارس،       حیور و استقرار متناسب با تهدیدها در حوزه  -

 . دریای عمان و دریای خزر(

هـای   بازسازی و بهبود صنایع دفـاعی بـا نگـرش بـه سـامانه و فرآینـد      نوسازی و   -

ــل وزارت         ــر عام ــد غی ــران و پدافن ــدیری  بح ــر م ــل از دفت ــه نق ــوین )ب ــنعتی ن ص

 (.30/77/7911نیرو،
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 پدافند غیرعامل و تهدیدهای نرم )مردم محور( -7-3

 هـا  الاطراف اس  و کلیۀ زیرساخ  عامل جامع پدافند غیردر عرصۀ تهدیدهای نرم، 

های فیزیكی اکنـون   بسیاری از سرمایه .دهد های کشور را تح  پوشش قرار می و سرمایه

توان آن را از بین برد و فاجعـه بـزرگ    به سرمایه سایبری تبدیل شده که با یك هك می

 وجود آورد.ه ب

هـای نـرم افـزاری و     دشمن تلاش کرده در موارد مختلف از طری  نفوذ در سیستم

 وجود آورد.ه های فنی و علمی ما ب تی را برای کشور و پیشرف عملیات سایبری مشكلا

ی اجرایی باید با شناخ  کامل مجموعۀ تح  مـدیری  خـود،   ها لان دستگاهمسؤو

ارائـه   هـا  گروه مطرل کنند تا راه حل مناسب برای رفع آن تهدیدها را شناسایی و در کار 

ها  کند از بروز بسیاری از بحران عامل به خوبی به وظایف خود عمل اگر پدافند غیر .شود

 جلوگیری خواهد شد.

عامل را بومی سازی و سپس بر اساس نیازهای موجـود   های پدافند غیر باید برنامه

و بـا   کنـیم  پیـدا  عامـل  غیـر  پدافنـد  به نسب  تری بیش شناخ  بایدریزی کرد.   برنامه

 سازی کنیم. ایمنخود را های نرم افزاری  جلوگیری از خطرات احتمالی سیستم

 حوزۀ سایبر و نرم افپار -7-3-1

یك زمانی بود که ابزار رایانه به عنوان یك کالای لوکس مـورد بهـره بـرداری قـرار     

کارکردهـای واقعـی ایـن ابـزار واقـف       بـه ای  گرف  و طبیعتاً در آن مقطع شاید عـده  می

کـه   دشنبودند، اما وقتی کارکردهای متعدد حوزۀ سایبر و نرم افزار مشخص شد، معلوم 

یعنی ابـزار سـایبری    ،کارکرد مدیری  و کنترل اس  ،یكی از کارکردهای مهم این حوزه

ها اعم از کنترل فنی ماـل   این کنترل را در دس  بگیرد.  تواند مدیری  و کنترل دنیا می

یك شهر اس  و یـا کنتـرل مـدیری  از موضـع        کنترل آب، برق، ترافیك، ارتباطات و ... 

  . باشد بالاتر می

تواند  های مادی و معنوی مردم را هم می مدیری  و کنترل سرمایه نیزحوزۀ سایبر 

مردم از اسكناس و طلا و غیـره   ۀدر دس  گیرد مالاً تجارت الكترونیك که در آن سرمای
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ای خـود را   شود یعنی وقتی شما کارت سـرمایه  یا صفر و یك می« 311دیجی »تبدیل به 

کـه   صفر و یك در آن وجود دارد و معنـای ایـن   زیادی کنید مقدار در یك زمان نگاه می

پـول   شما پولدار هستید و ناگهان در یك زمان دیگر هـیچ موجـودی نداریـد و شـما بـی     

  هستید.

 لذا در پدافند غیر کند.  بنابراین، این مسأله اهمی  بالای حوزۀ سایبر را گوشزد می

یك زیرساخ  حیاتی اس  یعنی  یندگو ند و میکن ها را تعریف می عامل وقتی زیرساخ 

  .  افتد این که اگر آن زیرساخ  تهدید شود حیات کشور به خطر می

اگر حوزۀ سایبر مدیری  این زیرساخ  حیاتی را در دس  داشته باشد این حالـ   

دیگر بالاتر از موضوع زیرساخ  حیاتی اس   ون حیات آن زیرساخ  در کنترل حـوزۀ  

که بخشـی از مسـائل فرهنگـی،     ی جمهوری اسلامی ایرانمامالاً صدا و سی سایبر اس . 

کنـد و یـك    را مـدیری  و کنتـرل مـی    جامعـه امنیتی، اجتمـاعی، سیاسـی و اقتصـادی    

شود تمـام مـدیری  و کنتـرل آن در اختیـار حـوزۀ       زیرساخ  حیاتی مهم محسوب می

  سایبر اس . 

گیـرد در   قـرار مـی  اطلاعات یك کشور تماماً در کنترل حوزۀ سـایبر   از منظر دیگر

بود امـا     صندوق و یا بر روی کاغذ و ...  حالی که تا  ند سال قبل تمامی اطلاعات در گاو

بنابراین برای این دنیای مجازی باید نظامات  الآن همۀ آن به دیجیتال تبدیل شده اس . 

متفاوتی  ، رویكردهایی مجازیالبته رویكرد کشورها به دنیا اندیشیده شود.   و تدابیر لازم

  اس . 

                                                            
 مدیریت كسب و»یتال به عنوان مدیریت دیج  است.  «مدیریت دیجیتال»ترین عبارات، عبارت  یکی از متداول  .  251

 های اصلی اقتصاد دیجیتال از نظر نیازهای كاركردی مدیریت كسب و تعریف شده و ویژگی «كار در اقتصاد دیجیتال

شبکه، دیجیتال شدن و دانش به عنوان سه مشخصه اصلی اقتصاد دیجیتال مورد توجه قرار   شود.  كار تحلیل می

شود)به نقل از سایت  تحلیل می «سازمان، بازار و ساختار صنعت»، «فرایند»، «محصول»بر  ها و اثرات آن دریگ می

  (.۸3۱۱پندها،
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 دو راهبـرد دانند و برای آن یـك   ها خودشان را صاحب دنیای مجازی می ییآمریكا

تـدابیر  »یـا بـا    «یموش رنگ محی، می  هم»یا  «یموش مخفی می: »اند بخشی تعریف کرده

  یم. هد دشمن را فریب می «تاکتیكی

پدافنـد در ادبیـات   های دیگری هم مال ساخ  سنگر و اماالهم بـرای   حل البته راه

مـا بـه دو دلیـل     های اجرایی کاربرد ندارد مالاً ها در دستگاه ولی این . ردنظامی وجود دا

یكی به جه  بزرگی پالایشگاه و دیگـری   !توانیم استتار بكنیم یك پالایشگاه نف  را نمی

ریـز  ها که اشیاء را به صـورت خیلـی    به خاطر ابزار و امكانات سنجنده امروزی و ماهواره

لذا رنگ و اماال آن دیگر کاربردی در این باره ندارند و باید به سـراغ   . دهند تشخیص می

عامـل در   توان گف  که ما بایـد بـرای پدافنـد غیـر     به نوعی می .  ها رف  ار وبهدیگر  

  . یهای سایبری و بیولوژیك الخصوص مال حوزه شرای، امروزی تولید علم کنیم علی

اس  یعنی در همه جای دنیـا   های فیای مجازی زیرساخ  در وهلۀ نخس  توسعۀ

در وهلـۀ دوم، راهبـرد    . تواند بـه ایـن دنیـا وارد شـود     و بدون هیچ مشكلی هر کسی می

ها این دو فناوری را کـاملاً محصـور    که آمریكایی اس  امنیتی و دفاعی نوین های فناوری

  . دانند در خودشان می

گویند هر بانك اطلاعاتی یا  عریف غل، از تروریسم میها همانند ت به این معنا که آن

نداشته باشیم این بانك اشراف  شود اگر ما بر آن امنیتی که در فیای مجازی تشكیل می

هر که با ما نباشد علیه ماسـ  و  »در اختیار تروریسم اس  یعنی همان تعریف بوش که 

  . «هر که با ما نباشد تروریس  اس 

کنند دستور  رهای امنیتی تولید مینرم افزا تمام کارخانجاتی کهها به  لذا آمریكایی

نگـاه  رو  روبه هایی که از یعنی مال شیشه طرفه باشد اند که این نرم افزارها باید یك داده

  اس . آن سوی شیشه مشخص  نگرید کاملاً به آن میپش   اس  و ازآینه  کنید می

 پیدا کنیم حتماً باید اصول پدافند غیـر حالا اگر ما به خواهیم در این حوزۀ توسعه 

منـدی را بـرای آن تعریـف      عامل را اعمال کنیم به این معنا که  هار وب و راهبرد نظام

 :بپردازدمطروحۀ زیر نمائیم که این راهبرد هم باید به مباحث 
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های اجرایـی در حـوزۀ سـایبر تعریـف کنـد یعنـی        دستگاهراهبرد منسجمی برای 

وقتـی وارد ایـن فیـا شـدند  ـه      ؟ از فیـای مجـازی اسـتفاده کننـد    ها  گونه  دستگاه

بالاخره مسؤولی  امنی ، مرزبـانی و اطلاعـاتی ایـن    ؟ هایی دارند ملاحظات و محدودی 

  یعنی مسؤولی  هر نهادی در این فیا مشخص باشد.  فیا  ه کسی اس ؟

یـین شـود.   که ساختار برای آن تع متأسفانه این فناوری در کشور ما آمده بدون آن

نیس  به این معنا کـه وقتـی فرزنـد مـا در      از سوی دیگر محتوای این فیا در اختیار ما 

گیرد و از طری  یك سـیم تلفـن بـه     مدرسه در مقابل یك لپ تات ارزان قیم  قرار می

دانیم  ه  یزی  شود  ون ما برای آن فیا محتوا نداریم لذا نمی دنیای مجازی وصل می

شود و این یعنی این که آینده فرهنگ فرزنـدمان نـامعلوم اسـ  یـا      میبه فرزند ما القاء 

شود و همه بنیان و کیان کشور ما  های فرهنگی ما به مرور از همین راه منسوخ می ارزش

  گیرد.  مورد تهدید قرار می

توان فق، به فكر توسعۀ دنیای مجازی بود بدون این که بـه محتـوا و    نمی ،بنابراین

هـای   گـری  در فیـای مجـازی کـه شـاهد فتنـه     ! متأسـفانه  ن توجه کردمسائل امنیتی آ

تمـام   ـرا کـه    ،مسؤول امنیـ  آن را تعیـین کنـیم    توان ، نمیهستیمشماری در آن  بی

تواننـد   ها  گونه می این س !یا کاناداو میزبانی فیای مجازی ما یا آمریكاس  یا انگلیس 

  ؟در فیای مجازی فتنه انگیز به ما کمك کنند

م یملی تعریف کن « .سی . آتی»باید یك  .  ما نیازمند یك اینترن  ملی هستیموز امر

ملی داشته باشیم تا ما اطلاعات خودمان را حفظ کنیم و لازم نباشد کـه   «سرور»و یك 

ترین اطلاعات به آن طرف دنیا مراجعه نمائیم و بعد هم برای تولیـد سـرور    برای کو ك

داخل کشور نیز داشته باشیم تا میزان دخال  دشمن بر روی آن کـم   «هاستینگ»  ملی

  شود. 

نداریم و استقلال کشـور در ایـن   صد در صد استقلال  فناوری اطلاعاتما در حوزۀ 

شود که استفاده از فیـای   کید میأتهمواره بر این نكته البته  شود.  حوزه کاملاً تهدید می

و مـا بایـد از آن بهـره بگیـریم بـرای ایـن کـه        اجتنـاب ناپـذیر اسـ      فناوری اطلاعـات 



246        سایبری تهدیدات در غیرعامل پدافند و نرم جنگ واکاوی 

اختیـار و  در بحـران  در زمـان  اگـر  هـا   دهد ولی این قابلیـ   های زیادی به ما می قابلی 

بنابراین ما باید پایه ؟ توانیم مدیری  بحران کنیم کنترل ما نباشند آن وق   گونه ما می

  جویی کنیم.به پایه برای استفاده صحیح از فیای مجازی  اره 

ن سیسـتم عامـل مـا    الآ پایۀ نخس  استفاده از سیسـتم عامـل اسـ .    در حقیق ، 

ویندوز اس  که تمامی کارشناسان این حوزه معتقدنـد در سیسـتم وینـدوز جاسوسـان     

یعنـی در ایـن    اس . « 317باگ جاسوس»فراوانی فعالی  دارند و به قول نرم افزار نویسان 

شود و برای سازنده سیسـتم   جمع آوری می سیستم تمامی اطلاعات شما به عنوان کاربر

  . شود فرستاده می

در تمام کشورها سیستم عامـل بـومی و ملـی وجـود دارد ولـی در       ،در حال حاضر

نزدیك به  ند سال اسـ  کـه پـر م سیسـتم      ایران این گونه نیس جمهوری اسلامی 

 ید کنند و فعلاًتول اند نسخۀ صفر آن را اند و خوشبختانه توانسته عامل بومی را بلند کرده

 . اس  تا ظرفی  و قابلی  آن مشخص شود و ... سیر مراحل آزمایشی آنحال  در

 حوزۀ دفاع سایبری -7-3-2

 پیشینۀ فضای مجازی -7-3-2-1

 «313ویلیـام گیسـبون  »توسـ،   7313 فیای مجازی برای نخسـتین بـار در سـال   

فیـای مجـازی    مورد استفاده قـرار گرفـ .    ،تخیلی -های علمی  نویسنده کانادایی رمان

هایی پدید آمـده اسـ     برای گیبسون در حقیق  فیایی تخیلی اس  که از اتصال رایانه

ایـن    انـد.   ها و منابع اطلاعاتی در جهان را به هم متصل کـرده  ها، ماشین که تمامی انسان

اسـتنباط  ازی معنا به صورت تقریبی مشابۀ معنایی اس  که از کاربرد لفـظ فیـای مج ـ  

   . شود می
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 فضای مجازی -7-3-2-2

به عنوان مكانی برای هرج و مرج طلبی امكـانی بـالقوه فـراهم     «319فیای مجازی»

عدم امكان بیان هوی  واقعی، امكـان سـوء اسـتفاده از اطلاعـات شخصـی،       آورده اس . 

 از مواردی هستند   سس  شدن رواب،، امكان دسترسی و انتشار محتوای پورنوگرافی و ... 

هــای فــراوان آن بــرای زنــدگی بــه فرهنگــی  کــه فرهنــگ مجــازی را در کنــار قابلیــ 

 اند.  تبدیل کرده «310آنارشیك»

 ر زندگیبتأثیرات فضای مجازی  -7-3-3

 پیامدهای منفی فضای مجازی بر زندگی -7-3-3-1

و   هــای اطلاعــاتی، در ابعــاد عمــومی  راه در حــال حاضــر، فیــای مجــازی و بــزرگ

، فردی و اجتماعی در دسترس همگان اس  و به رغم آن، از دید برخـی، ایـن    سیستمی

توانـد بـه حـل     تر به اطلاعات، به اشـكال مختلقـی مـی    تر و سریع باور که دسترسی بیش

   مشكلات کمك کند، باوری نادرس  اس . 

رند ها روز به روز از یكدیگر فاصله بگی خل  فیای فناوری نوین سبب شده تا انسان

کاهش ارتباطات کلامی و وابستگی به ابزار نـوین    و خود را همنشین ابزار مجازی سازند. 

فناورانه و در رأس آن فیای مجازی اینترنـ ،  یـزی جـز جـدایی عـاطفی و ارتبـاطی       

   ها و تجربۀ زندگی با همراهان مجازی را در پی نخواهد داش .  انسان

هایی جدید برای برقـراری   ول یافتن راهدر طی  ند دهۀ گذشته، بشر خود را مشی

هـا و   های شخصی، پیامك، رایا نامـه  های همراه، رایانه تلفن ارتباط با دیگران کرده اس . 

درصد جمعی  بشر در ارتباطی سریع با یكدیگر باشند.  31اینترن  سبب شده حداقل تا 

لكترونیكی درگیر شـده  در این دورۀ زمانی، نظام عصبی گونه بشر، به نحوی با نمادهای ا  

بر پایۀ مطالعه  اس  و به نحوی این ارتباط الكترونیكی جایگزین گفتار کلامی شده اس . 
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، در حال حاضر، کودکان آمریكایی روزانه شش و نیم ساع  به تماشای «311بنیاد کایزر»

  های الكترونیكی مشیولند.  های ویدئویی و دیگر رسانه تلویزیون، اینترن  و بازی

بـه   کننـد.   پایه مطالعات موجود، اکار کودکان، این زمان را در تنهایی سپری میبر 

کنند و ایـن   ساله، زمان تماشای تلویزیون را تنها سپری می 1-77عنوان نمونه، کودکان 

همین وضعی  کم و بیش بـه   درصد اس .  17ساله، بیش از  3-1رقم در مورد کودکان 

 ور ما هم از این امر ماتانی نیس .شدیگر کشورها نیز سرای  نموده و ک

 پیامدهای مثبت فضای مجازی بر زندگی -7-3-3-2

تـوان بررسـی نمـود و آن بُعـد       پیامدهای فیای مجازی را از بُعد دیگـری نیـز مـی   

در اهمی  این موضوع و توجه به  اس .   برای انقلاب اسلامی « 311تهدید»و « 311فرص »

و به دنبال آن ایجاد مرکـزی  « مجازیشورای عالی فیای »پیامدهای آن، فرمان تشكیل 

از جملـه    از سوی رهبر فرزانـۀ انقـلاب اسـلامی    « مرکز ملی فیای مجازی کشور»به نام 

  .  گر توجه خاص معظم له به این مسألۀ مهم و حساس اس  مواردی اس  که بیان

  گسـترش فزاینـده  »در بخشی از حكم صادره این گونه قیـد و تاکیـد شـده اسـ :     

گیـر آن   به ویهه شبكۀ جهانی اینترن  و آثار  شـم  311ای اطلاعاتی و ارتباطاتیه فناوری

منـد در جهـ      گـذاری وسـیع و هـدف    در ابعاد زندگی فردی و اجتماعی و لزوم سرمایه 

های ناشی از آن در جه  پیشرف  همـه جانبـۀ کشـور و     گیری حداکاری از فرص  بهره

ریـزی و    ون مـردم و نیـز ضـرورت برنامـه     ارائۀ خدمات گسترده و مفید به اقشـار گونـاگ  

کنـد کـه نقطـۀ      های ناشی از آن اقتیاء می هماهنگی مستمر به منظور صیان  از آسیب

در فیـای  « همـاهنگی »و « گیـری  تصـمیم »، «گـذاری   سیاس »کانونی متمرکزی برای 

  مجازی کشور به وجود آید. 
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ات کـافی بـه ریاسـ      به این مناسب  شورای عالی فیای مجازی کشور بـا اختیـار  

گردد و لازم اس  به کلیۀ مصوبات آن ترتیب آثار قـانونی داده    رئیس جمهور تشكیل می

 (.73، ص7911ضیایی پرور،  « )شود

 فضای سایبرماهیت وجودی  -7-3-4

به لحاظ ماهی  وجودی، بسیار متفاوت از فیای مادی شناخته  «313سایبر»فیای 

 غیــر»و  «311فیزیكــی  فــرا»اهیتی مــ یماهیــ  فیــای ســایبر  شــده در ذهــن ماســ . 

   اس .  اس  و به طور کلی متفاوت با ماهی  فیای سنتی «317ملموس

، مخصوصاً آن را با  نین ماهیتی پدیـد  ای ی رایانهها آورندگان شبكه در واقع پدید

اند که هرگز مبتنی بر پارامترهای فیای سنتی نباشد و در نتیجه در قید و بندهای  آورده

حقوق طـرفین درگیـر     های بنیادین وقتی به عرصۀ نشود اما همین تفاوتموجود درگیر 

هـای عمیقـی    شـوند د ـار  ـالش     های مرتب، بـا فنـاوری اطلاعـات وارد مـی     در پرونده

   . گردند  می

 گسترش فضای مجازیتوسعه و  -7-3-5

، محی، الكترونیكی واقعی اس  که ارتباط انسـانی  یبریفیای سا، دیجدی فیادر 

به  سازد.   جیرافیایی و با ابزارهای خاص مستقیم و زنده میسر می ای سریع، فرا را به شیوه

مكان در زمان، یـا تبـدیل جهـان جیرافیـایی بـه دهكـدۀ         )ادغام(  عبارتی، تئوری پیوند

   . افتاد  جهانی، به صورت واقعی با رشد و گسترش فیای مجازی اتفاق می

 را در «313پسـاندرن »دوران فلسـفی  هـای   این فیا و محی، که بسیاری از ویهگـی 

آن بـا سـایر    «سـازی  جـدا »ای اس  که وجه  های بالقوه ها و شاخصه خود دارد، موقعی 

   . اس  «اطلاع رسانی»و   «319ای ابزارهای رسانه»
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 های بالقوه فضای مجازی شاخصه -7-3-6

 فضای مجازیدر  ارتباط سریع و آسان -7-3-6-1

بـه عبـارتی در ایـن محـی،      ،طرفه به صورت سهل و آسان اسـ   امكان ارتباط دو

های خاصی ارتباط سریع و آسان کاربران، سرورها و مـدیری  کننـدگان را امكـان     امكان

هـا و مشـكلات خاصـی     ها با محدودی  سازد این ویهگی نیز در انواع دیگر رسانه  پذیر می

   . روس  روبه

  تأثیر گذاری فضای مجازی -7-3-6-2

مساله باعـث شـده کـه اینترنـ  و     همین  فراوان آن، مخاطب خاص و تأثیر گذاری

گر ـه    سیاسـی را بـرای کـاربران ایجـاد نمایـد.       -فیای مجازی نوعی مرجعی  فكـری  

توان ادعا کرد این امر در جوامعی با فراگیری کاربران، موضوعی  خود را تـا حـدودی     می

ن اما حداقل در ایران هم  نان به عنوان یك نقش بـرای فعـالین ای ـ    از دس  داده اس . 

   . شود  عرصه تعریف می

 فضای مجازیدر  جذابیت و تنوع -7-3-6-3

که امكان بهره بـرداری   ضمن این  . جذابی  و تنوع، ویهگی دیگر فیای مجازی اس 

 شـد  ذکـر  کـه  طـور  همـان  : فیلم، عكـس و ...   ای مانند های خاص رسانه از همه جذابی 

هـای   هشاخص ـ  . دارد سزایی به تأثیر محی، این جذابی  و تنوع در مح  مداری مشتری

   . نماید  جنگ نرم مهیا می  گیری در عرصۀ دیگری نیز این محی، را برای بهره

  مرزی بودن جهانی و فرا -7-3-6-4

سـازد،    ها جـدا مـی   که فیای سایبر را از دیگر رسانهاس  یهگی منحصر به فردی و

از یـك نقطـۀ     ای ماهوارهاین جهانی بودن با ارسال گستره امواج   رد جهانی اس . همین بُ

   خاص به سراسر جهان متفاوت اس . 

در مناط  مختلف و مشكلات فنـی    ای های خاص امواج ماهواره علاوه بر محدودی 

در یـك نقطـۀ مخصـوص تولیـد و سـپس انتشـار         ای های مـاهواره  و محیطی آن، برنامه
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 هـانی فـراهم اسـ    در حالی که در محـی، مجـازی اینترنـ ، امكـان تولیـد ج      یابد.   می

 (.7931،امینی)

  فضای مجازیعبور از قوانین در  -7-3-6-5

هـای رایـج در سـایر     از قوانین و محدودی   امكان عبور و عدم تقید به بخش مهمی 

بـه عنـوان    تر رایج اس .  بیش   رسمی های غیر این امر به ویهه در محی،  را دارد. ها  رسانه

اند مخاطبانی فراگیر جذب کنند که به  وانستهها با گستردگی میلیونی خود ت ماال وبلاگ

طور معمول مقید به قوانین خاصی نیستند و  ه بسا وبلاگـی بـا مخاطبـانی بـه مراتـب      

، با دستی باز همه خطوط قرمز یك جامعه  تر از یك وب سای  و خبرگزاری رسمی بیش

  .  310شودهای فنی هم رها  را زیر پا بگذارد و بتواند از سد فیلترینگ و محدودی 

 فضای مجازیدر  آزادی اطلاعات و ارتباطات -7-3-6-6

از ایـن رو،    محق  شده اسـ .   «311فیای سایبر»معنای واقعی آزادی اطلاعات، در 

بـدون   -اعـم از فرهنگـی، سیاسـی و اقتصـادی      -هر نوع اطلاعاتی را کـه بـه خواهیـد    

آزادی   هـا، در فیـای سـایبر قابـل دسترسـی اسـ .        های حاکم بر دیگر رسـانه  محدوی 

های دیگر فیای مجازی اس  که در دیگر وسایل ارتباطی تـا ایـن    ارتباطی نیز از ویهگی

 (.7911)طارمی،  یابی نیس   ل دس حد قاب

زا نیسـ  امـا    گر ه دیجیتالی بودن فیـای مجـازی ذاتـا مشـكل     :دیجیتالی بودن

آیند، نوعی   های آنالوگ و دیجیتال بر می که در مقام مقایسه میان تجربه  کاربران هنگامی

                                                            
كند.  قوانینی كه در زندگی واقعی در رابطه با رفتار با دیگران وجود دارد در مورد ارتباط آنلاین نیز صدق می  .  264

ان م یکی از دوستان گاهی اوقاتكنند،  متأسفانه، در ارتباطات آنلاین مردم همیشه به خوبی با یکدیگر برخورد نمی  

ممکن است مورد تمسخر قرار گیرد یا شایعات كذبی در مورد ما در   است مورد مزاحمت سایبری واقع شود.  ممکن

ممکن است در مدرسه یا خارج از آن در هر   . مهای ناخوشایند یا حتی تهدید دریافت كنی اینترنت منتشر شود، پیام

این رفتار اشتباه سر بزند و  مشناسی رادی كه نمییا برخی اوقات اف مشناسی ساعت از روز، از جانب افرادی كه می

مزاحمت سایبری   هیچ كس حق ایجاد مزاحمت برای دیگران را ندارد.   م. موجب شود ما خطر و تنهایی را احساس كنی

   . تواند توسط پلیس پیگیری شود می در صورتی كه خیلی جدّی شود غیر قانونی محسوب شده و
265.Cyber Space 
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فـراهم  حقیق  همین امر زمینـۀ بـروز ناهنجـاری را     در آنان ایجاد شده و در  درگمی سر

  . کند  می

محتـوای ناهنجـار و غیـر اخلاقـی در     و انتشـار  تهیـه  : سهولت تولید و انتشزار محتزوا  

روس .  های بوده و با موانع زیادی روب های فیزیكی نیازمند تدارك امكانات گسترده محی،

های اجتماعی ناشی از این اعمال برای مجـرمین افـزایش    شود هزینه  همین امر باعث می 

  گردد.   ای در وقوع این جرائم محسوب می ها، عامل بازدارنده همین محدودی  یافته و

که این دسته اقدامات در فیای مجازی بدون هیچ محـدودیتی قابلیـ     صورتی در

رنگ  ها کم های سایبری این اس  که عوامل بازدارنده در آن داشته و ماهی  محی، ءاجرا

ی هـا  فیای مجازی در زمینۀ اشتراك گـذاری فایـل  های  ی دیگر قابلی یاز سو شوند.   می

ی تسهیل نموده یای را به طرز معجزه آسا صوتی و تصویری، انتشار محصولات  ند رسانه

 . 311اس 

س  که فـارغ از هـر گونـه کنتـرل و نظـارتی      ا اینترن  محیطی: مرکپی بودن غیر

یـن تصـور رایـج    دهندۀ غل، بودن ا تر نشان های کامل  ند بررسی هر شود.   محسوب می

اس ، اما همین ذهنی  موجب گردیده تعدادی از کاربران در فیای مجازی بـرای خـود   

هنجارهای جدیدی تعریف کرده و میان عملكردهای خود در فیاهای حقیقی و مجـازی  

ها  شود کاربران تصور کنند رواب، میان آن  این تصور اشتباه باعث می تفكیك قائل شوند. 

این نگـاه نادرسـ  بسـتر     ز قوانین اخلاقی و قانونی تبعی  نخواهد کرد. با سایر کاربران ا

ی مجازی شده و به مرور زمـان جـرائم سـایبری نیـز از درون همـین      ها تولید ناهنجاری

  شوند.   ها متولد می ناهنجاری

ای  ، مجـازات تعریـف شـده    هر گونه عمل مجرمانه در دنیای فیزیكی: ییپ زداکتمر

داشته و این امر به نوعی برای کسانی که درصدد انجام اعمال مجرمانـه هسـتند، عامـل    

                                                            
خواه خلق تركیه، تنها حدود  رهبر حزب جمهوری ،«دنیز بایکال»ی اخلاقی ینوان نمونه فیلم مربوط به رسواعه ب  .  266

نیم ساعت در یک پایگاه اینترنتی قرار گرفت و سپس برداشته شد، اما در همین مدت كوتاه صدها هزار نفر این ویدئو 

های حقیقی تاكنون مشاهده نشده  ای كه نمونه آن در محیط العاده قابلیت و ظرفیت خارق  را دانلود و دریافت نمودند. 

 .بود
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عمل مفهـوم مرزهـای فیزیكـی و     که اینترن  در صورتی در گردد.   بازدارنده محسوب می

در این فیای  ربران رقم زده اس . فرهنگی را متحول نموده و محیطی جهانی را برای کا

که یك کاربر از  ه کشور یا کدام دیدگاه فرهنگی از خـدمات ایـن فیـا     دیجیتالی، این

همین امر موجب شده اس  تعدادی از کاربران تصور کنند  کند، مهم نیس .   استفاده می

هـای   اکنشدر ترکه بروز ناهنجاری در اینترن  عملی بدون پیامد بوده و با همین توجیه 

های حقیقی از انجـام آن ابـا    گذارند که در محی،  پا می ی را زیری، هنجارها سایبری خود

 .اند داشته

 فضای مجازی فعلهای بال شاخصه -7-3-7

هـاى   هـاى اخیـر، تمـام جنبـه     گسترش روزافزون فناورى جدید ارتباطات در سـال 

میان، تحولات اجتماعى در این  رو کرده اس .  فرهنگ و حیات اجتماعى را با  الش روبه

هاى مجازى با مرزهـاى مختلـف،    هاى انسانى نیز از این امر مستانى نشده و گروه و گروه

 ـه   هاى داراى مرزهاى سخ  شدند و به همین دلیل امكان مبادلـۀ هـر   جایگزین گروه

هـاى   ها، منجر به کاهش و دیوارهـاى حـذف فاصـله میـان گـروه      تر اطلاعات و پیام بیش

  اس .  مختلف شده

هـاى مختلـف    با نفوذ فزاینده اینترن ، هم  نین امكان اشـتراك در تجـارب گـروه   

هـا   هاى وابسته به آن ها و فناورى ایجاد شده و از منظر سخ  افزار ارتباطى، تعداد سای 

جـا   هـاى زنـدگى بشـر بـر     نیز گسترش یافته و این مسأله ردپاى خود را در تمام حـوزه 

  گذاشته اس . 

تواند بخشى از این فیا را در اختیار گرفتـه و بـه نشـر آرا و     ا جماعتى مىهر فرد ی

اى دارد، معایب زیادى  العاده عقاید خود بپردازد، اما این امكان همان گونه که مزایاى فوق

 ون دیگر وسایل ارتباطى نـوین، خـود  الشـى بـراى جوامـع و        تواند هم نیز دارد و مى

دهد تا خبـر از حالـ  سـنتى خـارج      که این فیا اجازه مىهمان گونه  ها باشد.  حاکمی 

اى باشـد، بـه    الكترونیك فق، صدا و تصویر نباشد و  نـد رسـانه   ۀشده و در یك روزنام
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توان در خبر دس  برد و آن را از اعتبار سـاق، کـرد، امـا هنـوز هـم       اندازه هم مى همان

  کند.  عنصر باورپذیرى را با خود حمل مى

هاى فریبنده، اخبار یا هشدارهایى دروغین و اشتباهى هستند، کـه   ها و شوخى پیام

سعى دارند مخاطبان خود را بنا به دلایل مختلف مالاً صـرف وقـ  گـذرانى، شـوخى و     

ها و مشهور شـدن و بـر سـر     ها یا ترور شخصی  سرگرمى و تفریح یا حتى امتیاز گرفتن

اطبـان در فیـا و شـرایطى قـرار     ها افتادن یا شیادى فریب دهند، به طورى کـه مخ  زبان

گیرند تا  یزى را که در اصل غیرواقعى و دروغین اس ، حقیقى و واقعى تصـور کننـد و   

  آن را بپذیرند. 

 ۀهاى اینترن  وبلاگ و فیاهاى مجازى، که به خصوص در بحبوح استفاده از سای 

گسـترش   سیاسى در کشورها بـه صـورت قـارچ گونـه     -هاى اجتماعى  ها یا تنش ناآرامى

نظر دشمن و در  هار وب جنگ روانـى و سـایبرى قـرار داشـته و      یابند، همواره مد مى

هـا و منـابع بـومى     شود تا افكار عمـومى را بـه رسـانه    دارند و در  هار وب آن سعى مى

)بـه نقـل از گـروه     اعتماد کرده، به شایعات، اخبار جه  دار و منفى دامـن زده شـود   بى

 (.7937مهندسی بهرایان،

ایـن   فیـای مجـازی وجـود دارد.       به طور کلی سه نوع شـاخص در حـوزۀ عمـومی   

 ها عبارتند از: شاخص

 دسترسی عام -7-3-7-1

شود که همگان امكان دسترسی بـه اطلاعـات را داشـته      این موضوع شامل این می

وگوی همگانی، عقلانی و انتقـادی   تعریف نظری دسترسی به اطلاعات شامل گف  باشند. 

ایـن   وگو الزاماً همگانی، عقلانی و انتقادی نیس .  فیای مجازی این گف  باشد که در  می

  شاخص را نیز با  هار شاخص دیگر تعریف کرد:
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به ایـن معنـا کـه    : ( دسترسی به رسانه )اینترنت، موبایل، تلویزیون، ماهواره و ... -الف

بعـد از آن از   همگان در مرحلۀ اول باید دسترسی به رسانه را داشـته باشـند تـا بتواننـد    

ای دسترسـی بـه    بدون دسترسی به امكانات اولیۀ رسانه مند شوند.   امكانات دیگر آن بهره

  شود.   مجازی نیز غیر ممكن می  حوزۀ عمومی

کند از طری  آن رسانه   دسترسی به اطلاعات، مشخص می: دسترسی به اطلاعات -ب

ای از  دولـ  بخـش عمـده    کـه   رسـد یـا خیـر؟ هنگـامی      اطلاعاتی به دس  مخاطب مـی 

کند عملاً مخاطـب بـا وجـود      های خبر رسانی را بلوکه می های اطلاعاتی و یا پایگاه وبگاه

برد زیرا دیگر اطلاعاتی وجود ندارد تا به خواهـد از    دسترسی به رسانه کاری از پیش نمی

  هـم  البته با امكانات امروزه و پخـش شـدن اخبـار در سـطح جهـانی و      آن استفاده کند. 

تـر   هـا سـخ    ی ضد فلیترینگ پنهان کردن اطلاعات برای دول  ها  نین وجود سیستم

   شده اس .

به این معناس  کـه افـراد در سـطح بتواننـد بـا هـم       : دسترسی افقی به اطلاعات -ج

باشـد.    این ارتباط بیانگر سطح ارتباط در بین مـردم و بـین یكـدیگر مـی     ارتباط بگیرند. 

  تر شده اس .  تر و ساده ارتباط شهروندان با یكدیگر بیشامروزه امكان  

این نوع دسترسی، نسـب  بـین قـدرت سیاسـی و     : دسترسی عمودی به اطلاعات -د

امكان ارتباط بین شهروندان و قدرت حاکمه تا  ـه میزانـی    کند.   شهروندان را مطرل می

  تر شده اس .  نیز بیشهای سیاسی  اس  و بالاخره این که امكان ارتباط مردم با قدرت

نقـدی کـه در    های جمعی اسـ .   تر از رسانه های مجازی آسان نقد قدرت در شبكه

ی  تـر  های بـیش  خواهد منتشر شود نسب  به فیای مجازی، از مانع  های جمعی می رسانه

اسـ ، در فیـای     هـای حـوزۀ عمـومی     پس دسترسی عام کـه از ویهگـی   باید عبور کند. 

 (.3-9، صص7937ارد )خانیكی،مجازی نیز وجود د
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 وگوی عام گفت -7-3-7-2

باشد که بـا    گیری گفتمان در فیای مجازی می این موضوع حول محور امكان شكل

 شود:  سه شاخص مشخص می

همه شامل طیف مختلفی از  :وگو برای همه باید وجود داشته باشد حق گفت -الف

اگر این ح  تنها به قشر خاصی  زیرا باشد.   مردم با انواع عقاید مختلف و آرای متفاوت می

تحقیقـات نشـان    آزاد با فیایی بـاز خوانـد.     توان آن را حوزۀ عمومی   داده شود دیگر نمی

  وگو کنند.  توانند از طری  اینترن  گف   دهدکه همگان می  می

حـ  پرسـش بـرای همـه کـه       :حق پرس  برای همه باید وجود داشته باشد -ب

توانند مسـأله مطـرل کننـد یـا       مطرل کنند که آیا همگان میخواهند این موضوع را   می

توانند هوی  خود را   پردازند زیرا می  تر به خود سانسوری می خیر؟ در این میان، افراد کم

ی  تـر  در پسِ این پنهان کردن هوی  مردم با اطمینان خاطر و امنی  بـیش  پنهان کنند. 

  کنند.   های خود را مطرل می مسائل و پرسش

وگـو بـین طـرفین     ح  گفـ  و برای همه باید وجود داشته باشد: وگ حق گفت -ج

باید  وگو اس .  برابر باشد که تحق  این شرط منوط به وجود شاخص اول یعنی ح  گف 

جنس  وگو داشته باشند و دو طرف وزنه با هم برابری کنند.  طرفین حقی برابر برای گف 

وگـوی عـام یكـی نیسـتند و      اماً دسترسـی و گفـ   الز وگو در دو فیا یكی نیستند.  گف 

  توانند متفاوت از یكدیگر باشند.   می
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حاصل   پردازد که آیا افكار عمومی  در واقع کنش عام به این موضوع می: کن  عام -چ

وگوی عـام باعـث    شود یا خیر؟ آیا دسترسی و گف   وگو به عمل جمعی منجر می از گف 

وگو باقی مانـده اسـ ؟    شده اس  که کنش عام هم شكل بگیرد و یا فق، در سطح گف 

 ؟ مطلع شدن افراد از ایـن دسـ    طرل سؤالاتی مانند آزادی  یس ؟ و یا عدال   یس

 شود.   مسائل اس  و این مطلع شدن اس  که منجر به انتخاب می

در نتیجه تنوع، تكار و  برد.   تنوع اطلاعات در فیای مجازی قدرت انتخاب را بالا می

این تكار و تفاوت در اطلاعات اس  که باعث به  الش کشاندن مردم  تفاوت وجود دارد. 

   .311زنند  نتیجه آنان دس  به انتخاب میشود و در   می

در این سه متییر، متییر نخس  یعنی دسترسی عام در فیای مجازی گوی سبق  

وگـوی عـام و کـنش عـام،      اما در دو متییر دیگر یعنی گفـ   رباید.   را از فیای واقعی می

 (.7937تر از فیای واقعی اس  )حرمتی، عملكرد فیای مجازی ضعیف

ممكـن اسـ  تنهـا فرهنـگ بـین افـراد        «311فرهنگ مجـازی »: فرهنگ مجازی -ح

بـه بیـان    استفاده کننده از اینترن  باشد و یا حتی در دنیای فیزیكی نیز شـكل بگیـرد.   

اس  که حاصل استفاده از رایانه  313دیگر فرهنگ مجازی فرهنگ جوامع آنلاین و بر خ،

ایجاد یك فرهنگ مجازی این راه  رود.   رایانه پیش می  اس  و فرهنگی اس  که به واسطه

هـای فیزیكـی و    هـا را بـدون محـدودی     اس  که راه ارتباط الكترونیكی بین ذهن انسان

فرهنـگ مجـازی یـك جنـبش وسـیع جهـانی ناشـی از پیشـرف           مكانی فراهم کنـیم.  

  اس .  7311-7331های  های دیجیتال و ارتباطات در خلال سال وری افن

تأثیر سازندگان اولیـه بـه خصـوص مهندسـان      فرهنگ مجازی تا حد زیادی تح 

در حالی که فرهنگ مجازی شكل گرفتـه در ابتـدا یـك نـوع خـرده       اینترن  بود.   پروژه

                                                            
ای بین  رفت كه چرخه برای نمونه، جنبش مصر از میدان التحریر به فیس بوک و از فیس بوک میدان التحریر می  .  267

 رود. ه شمار میاین چرخۀ بین فضای مجازی و فضای واقعی كنش جمعی ب  آورد.  فضای مجازی و واقیت را به وجود می
268.Virtual Culture 

269.On-Line 
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اینترنـ  یـك فرهنـگ مجـازی و یـك فرهنـگ         فرهنگ کو ك بود، اما بعدها با توسعۀ

  های متنوع شد.  ها و آرمان  متنوع همراه با ایده

اجتمــاعی اســ  و نــه یــك فرهنــگ  - تیفرهنــگ مجــازی یــك فرهنــگ شــناخ

 جنبۀ نـرم  اس .  افزاری  افزاری و سخ  های نرم  جنبه دارایفرهنگ مجازی  جیرافیایی. 

عـد مـادی   افـزاری بُ  سـخ     گیرد و جنبۀ  بر می عد معنوی فرهنگ مجازی را درافزاری بُ 

  دهد.   فرهنگ مجازی را پوشش می

با تهدیـدهای متعـددی در زمینـۀ امنیـ      در شرایطی که کشور : دفاع سایبری -ط

انـدازی    راه های نوین و تولید، نصـب و   اطلاعات مواجه اس ، استفاده از ابزارها و فناوری

در حراس  از فیای سایبری کشور نقش بـه سـزایی خواهـد داشـ  و        محصولات بومی

  .  نیس نبوده و ها بر کسی پوشیده  نقش دول  در گسترش این فناوری

ایجاد تعامل مابـ  بـین   توان  در عرصۀ دفاع سایبری را میترین رویداد  مهم  امروز

سازمان  311معاون  امنی  این سازمان با کمیسیون افتا سازمان فناوری اطلاعات خصوصاً

در کـه  کارشناسی بر شمرد  ات متعددای کشور از طری  برگزاری جلس نظام صنفی رایانه

  خواهد بود. بخش دولتی پل ارتباطی میان بخش خصوصی و واقع 

پل ارتباطی میان سازمان نظام صنفی رایانـه  به منزلۀ  ها، تردید، این نوع نشس  بی

و سازمان فناوری اطلاعات که نیازهای بخش خصوصی به سـازمان فنـاوری اطلاعـات و    

بـه طـور قطـع ایـن دسـ        . شدخواهد نیازهای بخش دولتی به بخش خصوصی منتقل 

 وصی و بخش دولتی باعث رشد صنع  فناوری اطلاعات خصوصاًتعاملات بین بخش خص

  . در بحث امنی  خواهد شد

هایی  ایران در جامعه جهانی و سیاس جمهوری اسلامی با توجه به موقعی  خاص 

که در خصوص تعاملات خود با دنیای خارج اتخـاذ کـرده اسـ  در معـرض تهدیـدهای      

های  رشد فناوری . ز این قاعده مستانی نیس ارتباطات نیز ا  مختلفی قرار دارد که عرصۀ

 ها، افـزایش تهدیـد   امنیتی در فیای مجازی نیز یكی از انواع حفظ و حراس  مرزهاس 

                                                            
 .. نظام امنیت فضای تولید و تبادل اطلاعات 271
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تر کارشناسان و متخصصان این رشته در جه  ارتقاء دانش مـورد نیـاز    باعث توجه بیش

صـدمات مخـرب در   اندازی این فناوری و جلوگیری از بروز   راه در زمینۀ تولید و نصب و 

  . این حوزه شده و صدمات این بخش را به حداقل رسانده اس 

هـای امنیتـی    آینده روشـنی پـیش روی پیشـرف  فنـاوری     با این تفاصیل مطمئناً

های پیشـرفته   یابی به فناوری  دس آن  ه مسلم اس  حاکی از آن اس  که  خواهد بود. 

تحقیقاتی حاصل مطالعاتی و ی ها بدون حمای  بخش دولتی از بخش خصوصی و شرک 

  . 317نخواهد شد

دنیای خارج اسـ  در مـواقعی کـه     ها با امنی  پیرامونی معطوف به ارتباط سیستم

کند، بخش دولتی در مقابل   تهدیدی از سوی دنیای خارج مرزهای سایبری را تهدید می

باشد پس از  ای در مسیر ورود وجود داشته کند اما زمانی که رخنه  آن سدهایی ایجاد می

ها یا بد افزارها به فیای داخلی کشور حفظ امنی  در حیطه وظایف بخـش   ورود ویروس

، هـا  سـازمان نهادهـا،  اطلاعاتی  های ها شبكه ها و درگاه خصوصی اس  تا با نصب فایر وال

به همین خاطر اس  که تعامـل سـازنده و حمایـ      . ی کشور را محافظ  کنندها شرک 

امری لازم و ضروری اس  )به نقـل از پایگـاه   خصوصی  از بخشتی بخش دولهمه جانبۀ 

 (.7937اطلاع رسانی تخصصی حوزۀ امنی  فیای تولید و تبادل اطلاعات،

 توسعۀ فضای دفاع سایبری -7-4
اینك با توسعۀ فناوری اطلاعات و گسترش فیای تبادل اطلاعات و ارتباطـات نـوع   

وجود آمده و جهان را در آستانۀ   به« 313سایبری  جنگ»ها تح  عنوان  جدیدی از جنگ

در روزهای اخیـر، از یـك سـو ایـالات      که  نان  . تهدید و نگرانی جدیدی قرار داده اس 

هـای سـایبری ابـراز     متحدۀ آمریكا و اروپا نگرانی خود را از ورود جهان بـه دوران جنـگ  

هـای   پیمـان  نـد جانبـۀ منـع جنـگ     »د عقـد   اند و از سوی دیگر روسیه پیشـنها  کرده
                                                            

ایران از نظر تولید تجهیزات امنیتی و فایروال در ابتدای راه است و لازم است جمهوری اسلامی  در حال حاضر  .  27۸

تنها  اسلامی البته هم اكنون ایران  باشد. تری داشته  ها تمركز بیش كه بر روی افزایش تنوع محصولات و ارتقاء آن

   . اندازی تجهیزات امنیتی را داراست  راه كشور حوزۀ خلیج فارس است كه توانایی تولید، نصب و 
272.‌Cyber ‌War 
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قـدر مهـم اسـ  کـه بـه       موضوع تهدیدهای سایبر آن را مطرل کرده اس . « 319سایبری

هـای تحـ  وب    بر روی کلیۀ سـامانه  «310مانور سایبر»عنوان ماال مانوری تح  عنوان 

هـای   شـد تـا در ایـن خـلال نقـاط ضـعف سـامانه        ءمتعل  به اعیای اتحادیۀ اروپا اجـرا 

  ی شود. یها شناسا ی این سیستمها باگی آشكار و به اصطلال یکشورهای اروپا

های کشـورهای صـاحب فنـاوری بـه      با مطالعه و دنبال نمودن برنامه ،به هر ترتیب

واقعیتی انكار ناپذیر بـوده و در   «311جنگ سایبری»توان دریاف  که موضوع   سادگی می

گیری تهدیدهای حاکم بر فیای تولیـد و تبـادل اطلاعـات امـری      این شرای، رصد و پی

اگر کشوری به دنبال حفظ اقتدار ملی و استقلال و تمامی  ارضی  شود.   ضروری تلقی می

خود در عصر حاضر باشد، نه تنها باید به طور مداوم این فیا را رصـد نمایـد، بلكـه لازم    

های مطالعاتی و تحقیقاتی برای تدوین انواع سـناریوهای   اس  با تشكیل سازمان و هسته

ریزی نماید و بـر اسـاس ابزارهـای مـورد اسـتفاده ماننـد مجموعـۀ          دفاع سایبری برنامه

ی که در آینده نگاری وجود دارد به طراحی و تدوین سناریوهایی برای دفاع از های تكنیك

  کشور بپردازد. 

های دفاعی مناسب در فیـای سـایبر نیـز بـدون تحلیـل      راهبردبدون شك تدوین 

ی هـا   نـین تهدیـدها و فرصـ      ف و همشرای، موجود کشور و تحلیل نقاط قوت و ضع

  پذیر نیس .  محیطی موجود امكان

بدیهی اس  که بررسی نقاط قوت و ضعف شرای، فعلی به طور ماال بـه وجـود یـا    

شـود و در ایـن راسـتا بررسـی کلیـۀ        عدم وجـود راهبـرد دفـاع سـایبری محـدود نمـی      

، نهادی و سـازمانی و  ی سخ  افزاری، شبكه، نرم افزاری، حقوقی و مقرراتها زیرساخ 

  شود.   های دیگر را شامل می بسیاری از حوزه

 ه مسلم اس  دشمن، دشمن اس  و هدفی جـز نـابودی اسـتقلال و کیـان و      آن

نماید هوشیاری   تر می مهم  ه در این بین  این مرز و بوم ندارد و آن  هوی  ایرانی اسلامی 

                                                            
273.Multilateral Treaty Banning Cyber Warfare 
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ر نظارت، کنترل و به تعبیر بهتر مـدیری   ی مسؤول دها و کلیۀ ارگان ها نیروها و سازمان

  هوشمندانه فیای تبادل اطلاعات و ارتباطات اس . 

بدیهی اس  بیان این مطالب به معنای عدم اطلاع مسؤولان و یا نبـود تـدابیر لازم   

و « استاکس نـ  »شود ولی ورود جاسوس افزاری مانند   برای مدیری  این فیا تلقی نمی

  بایس  برنامـه   گر آن اس  که می های صنایع بزرگ کشور بیان بكهنفوذ آن در رایانه و ش

  تهدیدها و حملات سایبری صورت پذیرد.  تری برای مقابله با  تر و دقی  ریزی منسجم

رسد که طراحی و تدوین  تر دفـاعی حـوزۀ سـایبر بـرای       به نظر می ،در این میان

کـاری اساسـی و راهگشـا     ی مختلف و به ویهه صنایع مهم و راهبردی کشـور راه ها بخش

در این راستا یكی از اقدامات مناسب جه  تبیین و استخراج راهبردهای مناسـب   باشد. 

برای تدوین و طراحی این  تـر دفـاعی، جمـع آوری خبرگـان و فـراهم نمـودن زمینـۀ        

 .ان اس آناندیشی  هم 

 سایر کشورهای جهان پیشینۀ دفاع سایبری در -7-4-1

و غیـره  « 311پلیس وب»،  «311پلیس شبكه»مختلفی  ون    پلیس سایبری با اسامی

تـیم  »در کشورهای مختلف شكل گرفته اس  و حتی برخی کشورها ایـن وظیفـه را بـه    

از جملـه کشـورهای    انـد.   ( واگذار کـرده CERT« )311ای واکنش سریع به مشكلات رایانه

فرانسـه،  ـین، ژاپـن،      ، توان به ایالات متحدۀ آمریكا  ی میرو در ایجاد پلیس سایبر پیش

داد،   ای اهمی  مـی  فق، به جرائم رایانه 3111کره تا قبل از سال  هند و کره اشاره کرد. 

   .313را برای مقابله با جرائم سایبری ایجاد کرد CTRCاما در این سال، 

در بنگلور ایجاد کـرد.   3117هند نیز اولین ایستگاه پلیس سایبری خود را در سال 

وظیفه دارد با جرائم فیـای سـایبری از قبیـل نفـوذ غیـر       CCPSپلیس سایبری هند یا  

                                                            
276.‌Police Network 

277.‌‌Web Police 

278‌.Rapid Response Teams to Computer Problems 

 نرم وها  داده كنترل و پردازش ذخیره، و ضبط خروج، یا ورود طریق از غیر مجاز تصرف و دخل هر گونه  .  27۹

   شود.  می محسوب جرم آن امثال وای  رایانه های ویروس انواع كردن وارد یا ایجاد و ای رایانه افزارهای
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ایجاد پلیس سـایبری در   کاری اطلاعات و کلاهبرداری اینترنتی مقابله کند.  مجاز، خراب

قـانونی را بـرای مقابلـه بـا جـرائم       3111ر در سـال  هند در شرایطی اس  که این کشـو 

  ای تصویب کرده بود.  رایانه

 پیشینۀ دفاع سایبری در جمهوری اسلامی ایران -7-4-2

ای در معاونـ    در کشور ما نیز  ند سالی اس  که ادارۀ کل مبارزه با جرائم رایانـه 

اس  که جـرائم   پُر واضح جمهوری اسلامی ایران ایجاد شده اس .   آگاهی نیروی انتظامی

ای نیسـ  و ابزارهـا، نیـروی انسـانی و اختیـارات       فیای سایبری محدود به جرائم رایانه

  طلبد.   خاص خود را می

بـا   ای از پازل گمشدۀ توسعۀ فناوری اطلاعات در کشور اس .  پلیس سایبری قطعه

ظـم در  جمهوری اسلامی ایـران مسـؤول برقـراری ن     توجه به این نكته که نیروی انتظامی

توانـد بـا در دسـ  گـرفتن ابتكـار عمـل و از دسـ  نـدادن           این ارگان می  جامعه اس ،

ها، مسؤولی  نظم و امنی  در این حوزۀ بزرگ اجتماعی را نیز بـر عهـده بگیـرد.     فرص 

البته باید برای مقابلۀ قانونی با جـرائم فیـای سـایبری، قـوانین لازم و شایسـته تـدوین        

  گردد. 

ای، پلـیس سـایبری یـك     هـای رایانـه   نظم و امنی  در محی، شبكه برای برقراری

 ایجاد  نین نهادی به مراحل زیر نیاز دارد: ضرورت ملی اس . 

  ها و تهدیـد کننـدگان خـارجی و داخلـی      پلیس سایبری بر مبارزه با تروریس

 فیای سایبر ملی تأکید کند.

  برنامه داشته باشد.پلیس سایبری برای مقابله با جرائم طب  اولویتی مشخص 

 ها و سایر نقاط کشور گسترش یابد. پلیس سایبری در مراکز استان 

 .پلیس سایبری ملی همكاری با کشورهای دیگر را آگاهانه و فعالانه آغاز کند 

 تأسیس شود.   طور مستقل در نیروی انتظامی ر بهبپلیس سای 

 .عناوین مجرمانه در فیای سایبری ملی مشخص شود 
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هـای متناسـب، بـا در نظـر گـرفتن تـأثیر        قانون جرائم فیای سـایبری و مجـازات  

هـا و غیـره تعیـین شـود.      کاری های اینترنتی در گسترش شایعات، اتهامات، خراب شبكه

تـر از   ای به دلیل گسترش آن، باید بـیش  های رایانه مسلماً مجازات جرم در محی، شبكه 

 (.7937،مجلۀ الكترونیكی ویستافیای خارج باشد )به نقل از 

 های سایبری قوت -7-4-2-1

به اهمی  بـالای اطلاعـات و حفـظ امنیـ  آن در      و شرقی امروزه کشورهای غربی

به طوری که در بسـیاری از   اند.  اندیشیده  اند و تدابیر مفیدی های ارتباطی پی برده شبكه

ای پدیـد   برای جلـوگیری از تخلفـات شـبكه    «311یسایبرپلیس »کشورها پلیسی به نام 

   آمده و امنی  فیاهای سایبر در دس  این پلیس قرار دارد. 

و اقدامات قابل سـرزنش کـه امنیـ  و     یفیای سایبر تهدیدهای برای رویارویی با 

 :سلام  این فیا با آن رو به روس  سه رویكرد موجود اس  که شامل

 با توسل جستن به قانونانگاری   جرمرویکرد اول؛ 

جـرائم  » انگـاری بـا توسـل جسـتن بـه قـانون، داشـتن قـانون          رویكرد جرم  لازمۀ

و بسیاری از قوانین مكمل دیگر اسـ  کـه بتـوان بـا اسـتناد بـه آن علیـه         «317ای  رایانه

   مجرمین فعالی  کرد. 

 اى مانند سایر جرائم داراى مباحـث خـاص جـرم شناسـى، بـزه دیـده       جرائم رایانه

ى در  گیـر  پیش ى اس .  گیر شناسى، سیاس  جنایى، کشف علمى جرائم و از جمله پیش

استفاده از انواع نرم افزارهـاى فیلترینـگ،     ها و ابزارهاى خاص خود را دارد.  این جا روش

ى ایـن قبیـل جـرائم اسـ       گیـر  بلوکه کردن، کنترل محتوا از جملـه مباحـث در پـیش   

 (.7919)محوری،

                                                            
280.‌Cyber Police 
281.Cyber Crime 

http://vista.ir/?view=pdf


264        سایبری تهدیدات در غیرعامل پدافند و نرم جنگ واکاوی 

 ایجاد و ات اذ تدابیر حفاظتی و کنترلیرویکرد دوم؛ 

 نـین آمـوزش     گیـری و هـم   ایجاد و اتخاذ تدابیر حفاظتی و کنترلی شامل پـیش 

   . باشد  تهدیدها می آنان در برابر   سازی  مند کاربران و توان

 گیری اجتماعی  پی رویکرد سوم؛ 

ساز  ای خطره گیری اجتماعی به معنای آموزش جامعه برای اجتناب از محی، پیش

   گیری از ارتكاب جرم اس .  سازی افراد و پیش   نین فرهنگ  و هم

  نـین ایجـاد فیـاهای امـن بهتـرین کـار        برای رسیدن به هدف مورد نظر و هـم 

 باشد.  زمان از این سه رویكرد می  استفاده هم

ها به طور عمده پیچیـده و  نـد لایـه بـوده و در      ایران شبكهجمهوری اسلامی در  

و یـا تخریـب قـرار     «313هـك » ،های مختلف آن ممكن اس  اطلاعات مورد سـرق   یهلا

تواند کمك شـایانی بـه     افزارهای متناسب هر لایه می  افزارها و سخ   نصب نرم   .319گیرد

   عات کند. طلاحفظ ا

کی اطلاعات مهـم  اند  های هزینه  در صورتی که به موارد امنیتی توجه شود با صرف

های غیر قابل جبـران جلـوگیری بـه عمـل      خواهد شد و از بروز خسارتو اساسی حفظ 

 (.73، ص7911ضیایی پرور،  ) خواهد آمد

 های سایبری ضعف -7-4-2-2

هـای اخیـر موجـب شـده      در سال ارتباطاتی - اطلاعاتی نوین های گسترش فناوری

 هـایی  های جدید با تهدید مندی از مزایای دانش  های مختلف در کنار بهره اس  که کشور

  جدّی هم مواجه باشند. 

                                                            
282.‌Hack 

به عنوان مثال بحث هک كردن   سری رفتارها بود كه برایش جرمی در نظر گرفته نشده بود.  در گذشته، یک    .  2۱3

داد، مجازاتی برای  وقتی كسی این كار را انجام می   ها و دسترسی غیر مجاز در قانون كاملاً لحاظ نشده بود.  سایت  وب

هایی برای آن در نظر گرفته است، بنابراین هركسی در این حوزه،  الان قانون گذار، مجازات   شد در نظر گرفت. آن نمی

ای كه  ای مصوب شد و لایحه بالاخره، چند سال طول كشید تا قانون جرائم رایانه  شود.  جرمی مرتکب شود مجازات می

    به تصویب رسید.  ۸3۱۱به مجلس رفت، در سال  ۸3۱3در سال
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گـردد،   می باز «سایبری»یا  «310فیای مجازی»به  هاترین این تهدید ییكی از جدّ

تـر از   ای که حتی گفته شده در این فیا افراد با داشتن یـك میلیـارد دلار و کـم    به گونه

به همین دلیل  پنجاه نفر نیروی متخصص قادر خواهند بود یك کشور را از کار بیندازند. 

تبدیل به مشكل و معیـلی مهـم    «311سایبری»یا « 311تروریسم مجازی»ر زمانۀ فعلی د

   .311در سطح دنیا شده اس 

هـا بـه    هـا و اطلاعـات آن   در زمانی نه  ندان دور تنها راه آسیب رساندن به رایانـه 

آلوده به  ها سی دیها و یا  نهای  فلاپی شد و در ها مربوط می ها و سی دی فلاپی دیسك

                                                            
های اطلاعاتی و محتوایی است هر كشوری كه در این فضا از نمادها، ابزارها،  مجازی عرصۀ حضور قدرت فضای  .  2۱4

حضور   تری استفاده كند.  اطلاعات و محتوای فرهنگی )همراه با مد نظر قراردادن سلیقه و ذوق كاربران مختلف( بیش

گذاری بالاتری برخوردار خواهد بود و  رصت تأثیرتری در این فضا خواهد داشت و در نتیجه از ف  تر و قوی پر رونق

تری داشته باشند در نتیجه از حضور فرهنگی  رنگ های كم كشورهایی كه در عرصۀ ارائه محتوا و اطلاعات، فعالیت

همین امر موجب خواهد شد تا جوامع و مللی كه از فرهنگ غنی و پر مایه برخوردار   اندكی نیز برخوردار خواهند بود. 

( در این عرصه حضوری حداقل را دارند در بلند مدت موجب تضعیف و    ند ولی به هر دلیلی )اقتصادی، سیاسی و ...هست

هایی اصیل و باریشه كه از   ها در این فضا خواهد شد و این امر آسیب جدی به فرهنگ اثر شدن حضور فرهنگی آن بی

   اخت. محتواهایی غنی و ارزشی نیز برخوردارند؛ وارد خواهد س
285.Cyber ‌‌Terrorism 
286.Cyber 

های  ها طراحی شده بود، استفاده از كد هایی كه برای آسیب رساندن به رایانه های گذشته یکی از راه در سال  .  2۱7

شدند و  ها پخش می ها در میان بخش مهمی از كاربران رایانه ها و یا سی دی ها به واسطۀ فلاپی مخرب بود كه این كد

ها به طور هم زمان آغاز شود و بدین ترتیب فلاپی كه تا  شد كه از تاریخی مشخص اثرات مخرب آن ین میقرار بر ا

های مخرب در سراسر جهان پخش  شد و كد آن زمان هیچ مشکلی نداشت، به یک باره به معضلی جدی تبدیل می

بد »تر از قبل شده و طراحان این  تفاوتبه مراتب م« ی سایبری ها بد افزار»اما این روزها شیوۀ انتشار   شدند.  می

كارهای  شد، راه علاوه بر استفاده از شیوۀ قدیمی خود كه در یک زمان مشخص اثرات منفی آن شروع می« ها افزار

نوع دوم   ای است.  كارها آسیب رسانی سریع و لحظه اند كه یکی از این راه های خود اضافه كرده دیگری نیز به برنامه

ها در سیستم  توانند تا مدت كنند و می ا معمولاً به صورت سریع و انفجاری عملیات تخریبی خود را آغاز میه بد افزار

البته در   های امنیتی شناسایی شوند، انجام دهند.  های تخریبی خود را بدون این كه توسط نرم افزار باقی بمانند و فعالیت

های  طی سال  رود.  ها به شمار می بر از دیگر مضرات این نوع بد افزارها و اطلاعات كار كنار آثار تخریبی، سرقت داده

یابد  حملات سایبری هم گسترش می تر بحث های جدید گذشته همواره با گسترش اطلاعات و دسترسی بشر به فناوری

نمی را از لحاظ حملات سایبری سالی جه 21۸2سال  و این موضوع تا جایی پیش رفته كه متخصصان امنیت شبکه

سازمان  72گزارشات منتشر شده توسط شركت مک كافی، در پنج سال گذشته بیش از  بر اساس  اند.  توصیف كرده

كشورها به مقولۀ امنیت و  اند و این موضوع از اهمیت و ضرورت توجه ها قرار گرفته دنیا مورد حمله جدی هکر سراسر

   تروریسم مجازی حکایت دارد. 
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هـا،   یفناورتأثیر مخرب داشتند، اما اکنون با گسترش  ها  ودند که برای رایانهب 311ویروس

های آسیب رسانی به رایانه و اطلاعات کاربران آنقدر گسـترده شـده کـه حتـی      دیگر راه

 (.7937)به نقل از گروه امنیتی آشیانه، شمرد ها را بر شاید نتوان اسامی کامل این راه

 سرقت سایبری .1

های نـوینی کـه بـرای     مندی باید پذیرف  فیای مجازی به واسطۀ توان ،حال هره ب

بشر فراهم آورده اس ، زمینه ساز وقوع جرائم نوینی نیز گشته اس  که تـاکنون تجربـه   

منتشـر   3113که در سال  «313مجرمان دیجیتال» مفاد گزارشی تح  عنوان نشده بود. 

س  که با سوء اسـتفاده از  ا لیگیری نسل جدیدی از مجرمین دیجیتا شكل شد حاکی از

های اجتماعی، دس  به سـرق  امـوال    اطلاعات گنجانده شده در پروفایل کاربران شبكه

  . زنند  آنان می

 ـ      «331سـارق اینترنتـی  »فیای مجازی به یك  ه ایـن امكـان را داده اسـ  کـه بـا ب

انی قرب ـ یی از حسـاب الكترونیك ـ ی، اقدام به برداش  مبالغ جز ی خاصها کارگیری روش

هـا   ای نیز بین آن بیند و هیچ رابطه  ، سارق قربانی را نمی در این گونه اقدامات خود نماید. 

  وجود ندارد که به کشف هوی  سارق کمك کند. 

گیـری   ك بودن مبلـغ برداشـ  شـده، از پـی    اند   دلیله قربانی نیز در اغلب موارد ب

اما بـه   کند.   حساب خود اکتفا می نظر نموده و تنها به تیییر رمزهای قانونی موضوع صرف

ك توس، این سارق سایبری در قالب یـك نـرم افـزار    اند  احتمال زیاد برداش  این مبالغ

 بدین ترتیب بـدون ایـن   اند.  صورت گرفته و افراد زیادی طعمه این سرق  دیجیتال شده
                                                            

آمارهای قرارگاه سایبری ایالات  ( گفت:۸3۹1ر )رئیس سازمان پدافند غیر عامل كشو، جلالیغلامرضا سردار   .  2۱۱

شود كه بخشی از آن به حوزه امنیت  هزار ویروس در جهان تولید می 55حاكی از آن است كه روزانه  متحدۀ آمریکا 

دهد كه  ود اما آمارها نشان میش ای تهدید نظامی محسوب نمی اگرچه هر نوع هک و یا حمله رایانه  . تعلق دارد

ای در زمینۀ تلفات انسانی و خسارات عمده اقتصادی نیز قابل چشم پوشی  های رایانه پیامدهای تهدید این ویروس

 ۸41گیرد، گفت: هم اكنون  امروزه شاهد آن هستیم كه اشکال جدیدی از تهدید در فضای سایبر شکل می  . نیست

پایگاه )به نقل از اند كشور نیز این ساختار را فعال كرده 22دفاع سایبری هستند و  كشور در حال سازماندهی ساختار

  (.۸/۸2/۸3۹1،های پیشرفته ایران خبری فناوری
289.Digital Criminals 
290.Internet Thieves 

http://www.hitna.ir/7065-fa.html
http://www.hitna.ir/7065-fa.html
http://www.hitna.ir/7065-fa.html
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یده که سرنخ مشهودی از این جریان در دسترس باشد، مبالغ هنگفتی نصیب سارق گرد

 .اس 

 :سرق  اطلاعات -الف

زاری از جـرم،   کند و با وجود نفـرت و بـی    انسان امروز با جرائم بسیاری زندگی می

فیـای   نمایـد.    تر بـا آن برخـورد مـی    تر در محاصره آن قرار گرفته و بیش روز بیش روزبه

بـا   . یابی به اطلاعات افـراد اسـ     سایبر بهترین مكان برای استفاده مجرمین برای دس 

و سیاسی بسیاری در ایـن فیـا     که اطلاعات شخصی و حتی دولتی، نظامی  توجه به این

 یابد.  شود، امكان قرار گرفتن این اطلاعات در اختیار مجرمین افزایش می  جا می به جا

هـای   مشـخص در محـی،   تهدیدهای ای از  ها با زنجیره ها و مل  شرای، فعلی دول   

ها را به  الش کشیده و ابزارهای سـنتی تـوان مقابلـه بـا      نی  آناند که ام مجازی مواجه

ای و  هـای رایانـه   متأسفانه آموزش کـافی در خصـوص اسـتفاده از شـبكه     ها را ندارند.  آن

هـای   شـبكه »مخابراتی صورت نگرفتـه و ممكـن اسـ  افـراد زیـادی ناخواسـته طعمـۀ        

بنابراین لازم اسـ    بگذارند. ها  و اطلاعات مهم خود را در اختیار آن شوند «337جاسوسی

افـراد و    رب، به خصـوص در ادارات دولتـی نسـب  بـه آمـوزش عمـومی        تا نهادهای ذی

   کارکنان در خصوص استفاده از فیای سایبر اقدام نمایند. 

های امنیتی فیای اطلاعات و نیز عدم آشنایی بـا   برخی با نادیده گرفتن حساسی 

و به نوعی تا زمانی که متحمـل خسـاراتی از ایـن دسـ       بینند  بر آموزش نمی  آن لزومی

هـای آموزشـی و    توان با برگزاری دوره  شوند اما می  نگردند، متوجه میزان اهمی  آن نمی

   کارهای مناسب شناخ  افراد را افزایش داده و امنی  اطلاعات را به وجود آورد.  ارائۀ راه

شـود و از   نفوذ امری مهم تلقـی مـی  تردید، بحث امنی  اطلاعات و جلوگیری از  بی

گیـری   دیدگاه قیایی تدوین قوانین جرائم فیای سایبری و اجرای صحیح آن مـورد پـی  

  قرار خواهد گرف . 

                                                            
291.Spy Networks 
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اغلب در محی، مجازی تعیین مكان فیزیكی یـك کـاربر نـاممكن اسـ   ـرا کـه       

ی سویی بین فیا و مكـان واقعـی از یـك سـو و فیـای مجـاز        گونه هماهنگی و هم هیچ

کشـورها در تخصـیص      ای وجود ندارد و باید در این خصوص هماهنگی بین تمامی رایانه

   .333آدرس در محی، سایبری انجام گیرد

از آن جایی که در اکار جرائم سایبری تابعی  مرتكب ناشناخته اسـ ، لـذا جـرائم    

مكـان و  بایس  بـدون در نظـر گـرفتن      مرزی بوده و می سایبری اصولاً دارای ماهیتی فرا

مـورد بررسـی گیـرد و در خصـوص تعـارض         موقعی  فیزیكی مرتكب، محل ارتكاب و ... 

بایسـ  یـك هیـأت و یـا شـعبه مرکـزی، در        های قیایی داخلی مـی  صلاحی  در حوزه

  خصوص رسیدگی به جرائم سایبری در کشور تأسیس گردد. 

                                                            
د جاسوسی و پایش محصول قرن بیست و یکم است اما همواره در تاریخ وجود داشته و قدمت شاید به نظر برس .  2۹2

با پیشرفت علم و دانش و ظهور فناوری از دوربین و تلسکوپ و رادیو  ها یکی دانست.  توان با پیدایش تمدن آن را می

های جاسوسی و پایش بشر نیز  روش اس و ...   پی.   های جاسوسی، اینترنت، جی.  های مدار بسته، ماهواره گرفته تا دوربین

و روسیه را  دوران جنگ سرد میان ایالات متحدۀ آمریکا  های بسیاری شده است.  خوش تحولات و پیچیدگی دست

ها و ابزار جاسوسی و پایش در تاریخ بشر دانست  ترین عوامل پیشرفت فناوری و گسترش روش توان یکی از مهم می

تر  كردند؛ این نبرد بیش می كشورهای درگیر، به ندرت به طور مستقیم در جنگ سرد شركت میچرا كه نیروهای نظا

انگلستان، سرویس اطلاعات فدرال آلمان غربی، استاسی آلمان  MI6های اطلاعاتی مانند سیا آمریکا،  توسط آژانس

های اطلاعاتی به ابزار و  های جاسوسی نیاز دستگاه شد و به همین دلیل عملیات شوروی انجام می ب.  .  گ شرقی و كا. 

ری هنگفتی در گذا های درگیر سرمایه به همین دلیل طرف داد.  های جاسوسی و پایش را روز به روز افزایش می فناوری

توان به پایگاه جاسوسی اشلون،  برای نمونه می های جاسوسی و اطلاعاتی كردند.  پیشرفت فناوری و ابداع ابزار و روش

مشترک ایالات متحدۀ آمریکا و انگلستان اشاره كرد كه در جنگ جهانی دوم ایجاد شد و از آن  سازمان اطلاعاتی

های همراه،  ها نظیر اینترنت، تلفن دستگاه ها و این فناوری شد.  ستفاده میها ا پیمانان آن برضد شوروی، چین و هم

های اطلاعاتی برای  های فراوانی نیز به سازمان امکانات و گزینه ها و ...  اس پی.  های مدار بسته، جی.  ها، دوربین رایانه

های نوین و  فناوری مشیر دولبه یاد كرد. ها به عنوان ش توان از آن اند و در واقع می جاسوسی و پایش مردم نیز داده

به  اند.  اند كه تبدیل به تیغ دو لبه شده تجهیزات الکترونیکی چنان در تار و پود زندگی مردم عصر دیجیتال تنیده

طوری كه از یک سو برای تسهیل ارتباطات بین فردی تولید و از سوی دیگر به عنوان ابزاری برای جاسوسی و شنود به 

های ضبط صدا ردیاب  های مدار بسته، دستگاه های جاسوسی، دوربین اگرچه این ابزار نظیر دوربین شوند.  ته میكار گرف

ای برای جاسوسی و  اس و شنود صوتی در دسترس عموم مردم قرار دارد اما همین ابزار تله و طعمه پی.  موبایل، جی. 

شوند)به نقل از سایت باراک  ابرات و اینترنت و غیره میهای جهانی ارتباطی نظیر مخ شنود توسط گردانندگان شبکه

 (.۸3۹1، آر.  آی.  اوباما دات. 
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لیـۀ مسـؤولان   برای جلوگیری از خطرات مربوط به جرائم فیای سایبر لازم اس  ک

،  امر اقدامات لازم در خصوص نصب نرم افزار و یا تجهیزاتی مانند فـایروال )نـرم افـزاری   

هـای خـود انجـام دهنـد      سخ  افزاری( را جه  بالا بردن امنی  اطلاعـات در سـازمان  

 (. 7931)مسعودی، 

 :سرق  نرم افزار -ب

آن را در اختیـار   ایـم و  ید که ما سیستمی را طراحـی نمـوده  کنسناریویی را تصور 

افزار دیگری قـرار    ایم و یا به طریقی کد آن در اختیار گروه مهندسی نرم عموم قرار داده

  گرفته اس . 

مـان   گاه ما تمایلی به تیییر کد ایجـاد شـده توسـ، مـا بـدون اطـلاع       مسلماً هیچ 

تواننـد  هـا ب  افزار مـا در اختیـار گـروه متخصصـی قـرار گیرنـد و آن        اگر کد نرم نیستیم. 

توانند در فرآینـد مهندسـی    نمایند می ءفرآیندهای مهندسی معكوس را بر روی آن اجرا

  یی از آن را مطاب  میل خودشان تیییر دهند. ها مجدد بخشی و یا بخش

افزارم و سیستم   حفاظ  از نرم ۀلأبرای جلوگیری از این کار در ابتدا ما باید به مس

و در حرک  بعدی باید راهـی بـرای جلـوگیری از     طراحی شده توس، خودمات بپردازیم

  نمائیم.  ءفرآیندهای مهندسی معكوس یافته و اجرا

افزار بدون اجازه از مالك و یـا    برداری و استفادۀ از نرم افزاری عمل کپی  سرق  نرم

قـانونی   از غیـر  رایانـه تـر کـاربران    که بیش اگر  ه با این  .339افزار اس   تولید کننده نرم

                                                            
اعلام  Adobeغربی، شركت   های های امنیتی شركت در بررسی بولتن ،تاطبق اعلام معاونت اجتماعی پلیس فَ .  2۹3

پذیری پیدا شده   آسیب این شركت، كدهای Readerو  Flashهای قدیمی نرم افزارهای  كرده است كه در نسخه

های  نسخه های وب منجر به خسارت و آسیب كاربران دیگر شوند.  توانند با ارسال كد در شبکه است كه مهاجمان می

هایی  های قبلی سبب بروز چنین آسیب یونیکس و نسخه ،، مکینتاش ویندوز v. 10 و  x. 9 نیزو  ۸1و  ۸/ 2،  5/۹

تحت وب كه  PDFتواند با ساخت یک  افزارها، مهاجم می  پذیر در این نرم  یبدلیل وجود یک كد آسه ب . شوند می

Reader كند، قادر است كدی را وارد سیستم قربانی كنند و از این طریق در ارسال یا  را مجبور به بازكردن خود می

دیت جدید این اعلام داشت با آپ Adobeالبته بخش امنیت شركت  های قربانی تسلط پیدا كند.  دریافت فایل

محصولات این مشکل كاملاً رفع شده است، تنها كاربران برای حفظ امنیت سیستم خود باید مراحل زیر برای غیرفعال 



271        سایبری تهدیدات در غیرعامل پدافند و نرم جنگ واکاوی 

باشـند، عـدۀ کایـری یـك      ها آگاه مـی  افزارهای نامعتبر و تكایر آن  استفاده از نرم بودن

هـای عقلانـی از    افزارها را در رابطه با ویهگـی   توجهی عمومی دربارۀ اهمی  خرید نرم بی

 . (7911،رایانه سای  میكرو)به نقل از  دهند خود نشان می

 :ها ترین لایه سرق  مشخصات فردی تا شخصی -ج

، عیو اصلی شورای حل اختلاف جرائم اینترنتی دادگستری کل اسـتان   باقر افخمی

امــروزه : »بیــان داشــ  (7937) تهــران در خصــوص وضــعی  جــرائم اینترنتــی کشــور

ایـران در حـال وقـوع اسـ      جمهوری اسـلامی  که در فیای سایبری    ترین جرائمی بیش

  . «پخش اطلاعات محرمانه افراد اس 

تـر شـود بـه تبـع آن      امعۀ آماری استفاده کنندگان از یك علم بیشکه ج   هنگامی

کند که فیای اینترن  نیز از این امـر مسـتانی     معایب و محاسن آن نیز افزایش پیدا می

و کیفـی اسـتفاده کننـدگان از اینترنـ  رو بـه         یتنوع سنی حمای  و تعداد کمّ نیس . 

  فات نیز در این حوزه باشیم. افزایش بوده و طبیعی اس  که شاهد افزایش تخل

های اینترنتـی بـه ترتیـب     پخش اطلاعات محرمانه و فیلم و اختلافات بر سر دامنه

ها در رده سوم  بحث مالكی  معنوی سای  دهند.   ترین جرائم این فیا را تشكیل می بیش

ز گذش  کنند، پس ا  اندازی می  راه هایی که سایتی را  این جرائم قرار دارد یعنی مجموعه

رند سای  متعل  به کیس  پیدا کرده و همین امر منجر که بِ مدتی اختلافاتی بر سر این

  شود.   به اقامه دعوا می

 :سرق  خ، تماس تلفنی -د

  ای بر جای گذاشتند که هم اکنون به صـورت  مزاحمان تلفنی سه دهۀ پیش سابقه

 لیـد تلفـن یـك سـازمان    یابی به صفحه ک  با دس  یك صنع  جنایی تبدیل شده اس . 

هـای الكترونیكـی دسـ      توانند به قطع و وصل تمـاس   کار می های خلاف افراد یا سازمان

                                                                                                                                            
پایگاه اطلاع رسانی )به نقل از  فعال كنند را در برنامه غیر D 3چنین امکان   تحت مرورگر خود و هم Readerكردن 

 (.۸3۹۸، پلیس فتا
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بفروشـند     پیدا کرده و سپس خودشان تماس بگیرند یا مدت تماس را به شخص سـومی 

 (.7333،  گلد )

متخلفان با جا زدن خود به جای یك تكنسین یا اغلب با به دس  آوردن کـد ورود  

صفحه کلید دس  پیدا  کارمند و یا با استفاده از نرم افزارهای موجود در اینترن  به یك

  شوند.   پنهان می ها دم ردیابی، بین سیستمبرخی متخلفان خبره به خاطر ع کنند.   می

یات کارت تلفن و فروختن هزینه ئهای دزدی شامل ربودن جز اشكال دیگر سرویس

ریزی غیر قانونی مجدد ارزش ذخیره   کردن یا برنامه ، جعل تماس به حساب کارت تلفن

قصـور امنیتـی در یكـی حـاملان اصـلی ارتبـاط        7333از سال  .  های تلفن هستند کارت

از کل فـروش   درصد 1میلیون لیره هزینه برداش  و اخیرا بیش از  331مخابراتی حدود 

مشـترکان در یـك    این هزینه از دس  رفته صنع  به خاطر کلاهبرداری گم شده اس . 

از  آمریكـا  ی در ایـالات متحـدۀ  ا رایانـه کـه هكرهـای    کند و آن ایـن   صورت معنا پیدا می

هـای   های غیرقانونی به شـبكه تلفـن اسـكاتلند راه یافتـه باشـند و از طریـ  تمـاس        راه

هاسـ    ن میلیون لیره شده باشند کـه اسـكاتلند مسـؤول آ   هزار  311المللی صاحب  بین 

 (.7331 ، لتندلر و نوت )

 330تقلب سایبری .2

ای  ، فریبه کارانـه و ماهرانـه   ، عجیب های نادرس  جایی که تقلب شامل روش  از آن

، بـا ایـن    ، یك قاعده قطعی برای تعریف آن وجـود نـدارد  331باشد برای فریب دیگران می

                                                            
294.‌Cyber Fraud  

كاران  جزء اهداف خوب خلاف دتوان میلیون كاربر اینترنت یکی از كشورهایی است كه می ۸37كشور هند با  .  2۹5

مدیر محصول شركت سیمانتک در  David Hallبر طبق گزارش شركت سیمانتک به نقل از  . سایبری باشد

میلیون نفر یک یا چند بار قربانی  42میلیون كاربر اینترنتی در هند، حدود  ۸37( از  منطه شرق آسیا) APACمنطقه

اند و یا قربانی جرائم مالی كه  عمده قربانیان حملات سایبری هم یا قربانی جعل هویت شده .  اند تقلب سایبری شده

از  21۸2هزار روپیه در سال  ۸1دهد در بخش قربانیان جرائم مالی هر قربانی به طور متوسط  ها نشان می بررسی

چه مشخص است میزان  روست ولی آن ههای اجتماعی روب هند با رشد كاربران اینترنت و شبکه .  دست داده است

ی جدّی ها ، افزایش نداشته و همین مسأله باعث آسیب زمان با رشد كاربران  آگاهی و دانش امنیت اطلاعات هم

شود تا كاربران به  ث میمسأله دیگر به اشتراک گذاری بیش از حد اطلاعات بر روی وب سایت كه باع . شود می

ی همراه و ها هند با رشد استفاده از تلفن .  های سایبری نیست تهدیدها و نگرانی ولی این همه  .  سادگی قربانی شوند
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توان تقلب را به معنای خیانـ  بـه شـكل فریـب عامدانـه یـا        حال به صورت متداول می

،  ، فریـب دادن  ، بیـان ارادی یـك امـر کـذب     گویی ، دروغ ارادی یك حقیق  مهمتحریف 

  .  331دانس    برداری ناح  یا غیر عادلانه از دیگری و ...   بهره

 شویی پول -الف

سازمان یافتـه  تبهكار و ی ها شویی فرایندی اس  که مجرمین اقتصادی یا گروه پول

ی هـا  از جرم را تیییر داده و آن را بـه حـوزه  و ماهی  مال حاصل  ءبا توسل به آن، منشا

ی مجرمانه مالی، منجر به تیییر جه  درآمدی از ها فعالی  . سازند اقتصاد رسمی وارد می

 ـ ،ی کوتاه مـدت ها مدت به سوی سرمایه گذاری ی بلندها سرمایه گذاری  ـ  رپُ  رخطـر و پُ

آثـار  در نهایـ    . داشـ  را بـه همـراه خواهـد    بازده در بخش تجاری شده و فرار مالیاتی 

  بر جای خواهد گذاش . اقتصاد کلان کشور  بر باری زیان

ای را کـه د ـار انـواع جـرائم مـالی و فسـادهای         ه که اقتصـاد بیمـار جامعـه    آن

آورد، وجـود   شـویی، روی خـ، قرمـز بـه حرکـ  در مـی       پـول جـرائم  اقتصادی ناشی از 

ی مناسـب  هـا  ریـزی   برنامـه   فقـدان  های ناکارآمد اقتصادی در آن جامعـه اسـ .    سیستم

هـای مشـكوك، زمینـۀ     اقتصادی و نبود برخوردهای قانونی قـاطع بـا هـر گونـه سـرمایه     

آورد  را فراهم مـی )اقتصاد زیرزمینی، اقتصاد سایه و ...( قانونی  ی اقتصادی غیرها فعالی 

 .(7، ص7937)غلامی،  اندازد و دور باطل فقر و فساد را در جامعه به جریان می

                                                                                                                                            
رست و این مسأله نیاز به رعایت مسائل  ههای اجتماعی هم روب های هوشمند و استفاده از این ابزارها در شبکه گوشی

 (.۸3۹۸، پایگاه اطلاع رسانی امنیت اطلاعات ایران به نقل از شركت دورانتاش)به نقل از كند میامنیتی را دو چندان 

كاری یا سوء استفاده از اعتماد از  ، پنهان ، نیرنگ اروگوئه : اقدام برای فریب ۸۹۹۱از دیدگاه حقوقی كنگره   .  2۹6

انجمن موسسات عالی حسابرسی جنوب    یا ناحق.  طریق ارائه اطلاعات مجعول به منظور بهره بردن از منافع نامشروع

هایی است كه از استعداد بشر منبعث شده و فرد برای سود  اقیانوس آرام بر این باور است كه تقلب شامل كلیه روش

، تقلب به  حسابرسی كانادا 2۸راهنمای شماره  .  گردد بردن از دیگران از طریق تحریف واقعیات به آن متوسل می

قدامی كه شامل از دست دادن یک منبع با ارزش در نتیجه ارائۀ غلط اطلاعات كه آگاهانه و بدون اعتقاد به عنوان ا

؛ تقلب هر اقدام ارادی یا تعمدی برای محروم  « راهنمای بازرسان تقلب»از نظر   .  باشد درستی آن انجام گرفته است می

   باشد.  های نادرست می یب یا سایر روش، فر ساختن دیگری از پول یا دارایی وی از طریق حیله
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 های دیگران ناخنك زدن به حساب -ب

کیـف  »یافتـه و از   ء، ارتقـا  پای پیشرف  در فناوری اطلاعات جرائم پولی همامروزه 

تـرین  ـالش پـیش روی     مهم از این جرائم  . رسیده اس  «331دزدی اینترنتی»به  «قاپی

  . س اداری اینترنتی  بانك

های آن تشدید شـده اسـ ،    مجازاتجا که هزینۀ جرائم اینترنتی بالا رفته و  ز آنا

کنـد   کار تصور می رسد،  ون بزه داری اینترنتی به نظر برخی حوزۀ خوبی می حوزۀ بانك

هایی از این نوع جرائم عبارتند  نمونه رسد.  که از این طری  به مبالغ قابل توجهی پول می

 از:

 سرق  هوی  .7

شود و ایـن کـار    تم میکار با هوی  جعلی وارد سیس ، فرد بزه «331سرق  هوی »در 

  تواند مقدمۀ کلاهبرداری یا فیشینگ باشد.  می

 رمزگیری یا فیشینگ .3

شـود   گیر منتظر می شخص همانند ماهی «911فیشینگ»یا « 333رمزگیری»در نوع 

شود و  گیرد و وارد سیستم می یا رمز را می رمز یك نفر را صید کند تا وارد سیستم شود. 

شود و یا  دهد و باز هم عملیات متوقف می رمز را به دیگری مییابد، یا  عملیات ادامه نمی

  کند.  شود و از آن استفاده مالی می که وارد سیستم می این

  کلاهبرداری .9

در این مورد،  داری اینترنتی اس .  ترین جرائم در بانك از پیچیده «917کلاهبرداری»

ه را بـرای نفوذهـای   شود و از ایـن طریـ  را   مجاز وارد سیستم می شخص به صورت غیر

تواند ترکیبی از  ند نوع جرم دیگر یعنی  در روش کلاهبرداری، می . کند بعدی هموار می

  . کار گرفته شوده ای و سرق  هوی  ب مجاز، جعل رایانه رمزگیری، دسترسی غیر
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ای در باب جرائم  های رایانه ای از دسته جرائم اصلی سوء استفاده کلاهبرداری رایانه

« ای هـای رایانـه   داده»های عینی غیر ملموس در قالب  دارایی باشد.   ای می رایانه اقتصادی

ای را تشـكیل   های کلاهبرداری رایانه ترین راه مانند وجوه سپرده یا ساعات کاری، معمول

  دهند.   می

در تجارت مدرن )تجارت الكترونیك( نقل و انتقال پـول و نقـد و خریـد و فـروش     

ای  ی رایانـه  هـا  ها از طری  سیستم رع  جای خود را به انتقال سپردهکالای تجاری، به س

بـه  این جا در  . آورد  که در نتیجه امكانات بسیاری را برای سوء استفاده فراهم می دهد  می

 :شود  ای در باب کلاهبرداری اشاره می  ند نمونه از سوء استفاده رایانه

 .سوء استفاده از شبكۀ تلفنی -

 .های پرداخ  ز صندوقسوء استفاده ا -

 (.7911( )پوری،های پلاستیكی )اعتباری سوء استفاده از کارت -

  مجاز دسترسی غیر .0

یعنی شخصی بدون مجوز یا با اسـم جعلـی و یـا بـدون اسـم بـا شـگردهایی وارد        

کند و از این طری  یك یا  نـد مشـتری و یـا در حـد      شود و به آن نفوذ می سیستم می

 . شوند ها مشتری د ار خسارت می میلیونکلان، هزاران و 

 ها تقلب در بیمه نامه -ج

شـود    بیمه عقدی اس  که به موجب آن یك طرف متعهد مـی  ،در اصطلال حقوقی

، خسـارت وارد بـه    به ازای پرداخ  وجه یا وجوهی از طرف دیگر، در صورت وقوع حادثه

  . آن را جبران نماید

قوانین بسیاری از کشـورهای جهـان جـرم کیفـری     کلاهبرداری از صنع  بیمه در 

ــدن وجــوه ناشــی از    ــر بازگردان ــات، مرتكــب آن عــلاوه ب تلقــی شــده و در صــورت اثب

  شود.   کلاهبرداری، محكوم به جریمه مالی و حتی حبس می
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یك کارشناس صنع  بیمه معتقد اس  کلاهبرداری و تقلـب در   «913فرانك سرن»

صورت روزانه حتی بیش از آن  ه که مـا فكـرش را    صنع  بیمه بسیار متنوع اس  و به

مالاً کسی که در یك تصادف کو ك ادعای خسـارت   افتد.   بكنیم در اطراف ما اتفاق می

گونه جراح  یا  ای در محل کار هیچ کند یا کسی که بر اثر حادثه  مالی و بدنی زیادی می

کلاهبردار و ،ادگی اسـ  خسارتی به او وارد نشده ولی در پـی اخـذ خسـارت و از کارافت ـ   

  آید.   متقلب به شمار می

انـد: تقلـب و    کارشناسان موارد تقلب و کلاهبرداری را  نـین دسـته بنـدی کـرده    

درمانی، بارزترین نمونـه،  ؛ منازل ؛کارفرمایان ؛کارگران ؛های اتومبیل کلاهبرداری در بیمه

اجـرای ایـن    درمانی اس . ی مالی و ها های ساختگی برای دریاف  خسارت ایجاد تصادف

)به  گیرند  عهده می کار در مقابل دریاف  پول بر های عمدی را معمولاً افراد خلاف تصادف

 (.73/71/7911،سای  بیمه مرکزینقل از 

 تقلب مالیاتی -د 

افزوده، بلكه در سایر   مالیات بر ارزش سازی مالیاتی نه تنها در زمینۀ   بحث فرهنگ

ایـران بـا نگـاهی بـه     جمهـوری اسـلامی   در  وری و با اهمیـ  اسـ .   منابع مالیاتی و ضر

یابیم، نگاهی که بـه پرداخـ  مالیـات در کشـور وجـود        می درو نزدیك های دور  گذشته

  . داشته، نگاه مابتی نبوده اس 

فرهنگ مناسـبی را در جامعـه ایجـاد     که بتوانیم در این زمینۀ  برای این ،رو  از این

نخس  با مشخص کردن عوامل این نگاه منفـی و تیییـر آن، دیـدگاه     کنیم، باید در گام

 .مردم را نسب  به وصول درآمدهای مالیاتی ماب  کرد

 جرائم جنسی سایبری .3

ای در فیـای مجـازی،    از دیگر خطرات جدّی اینترن  به عنوان منشأ جرائم رایانـه 

تر متوجه کودکان و نوجوانان اس .  سوء استفاده جنسی اس ، که در دوران کنونی بیش

کودکان و نوجوانان، به خصوص در جوامع پیشرفته کـه اسـتفاده از اینترنـ  در خانـه و       
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مـورد  « گـپ زنـی  »و « 919  »های  از طری  اتاق مدرسه برای آنان میسر اس ، خاصه

   گیرند.   اغفال و سوء استفاده جنسی قرار می

دوربـین  »گاه افرادی با ضب، تصـاویر خصوصـی و احیانـاً غیـر اخلاقـی از طریـ        

دیـدگان آنـان را    های خصوصی بـزه  و یا به دس  آوردن اطلاعات و عكس« 910اینترنتی

بـا  «  ـ  »کنند و یا پس از آشنایی از طریـ     می وادار به پذیرش رابطۀ جنسی فیزیكی

   دهند.   قرار گذاشتن و حیور فیزیكی دختران در محل، آنان را مورد تجاوز قرار می

در مواردی با ارسال تصاویر مستهجن، افراد به ویهه نوجوانان را ترغیب به برقـراری  

جوانان به صـورت بانـدی   در مواردی اغفال دختران و نو کنند.   رابطۀ نامشروع جنسی می

    .911گیرد  صورت می

تـر زنـان و دختـران در برابـر      شـود کـه  ـرا بـیش     به راستی این سؤال مطرل مـی 

 کنند؟  های جنسی سكوت می مزاحم 

گیرند به این پدیده اعتراض   تعداد زیادی از زنانی که مورد مزاحم  جنسی قرار می

گوینـد اگـر زنـی از      کنند و مـی   ود تعبیر میمردان نیز این سكوت را به نفع خ کنند.   نمی
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بنابر مطالعاتی كه در غرب در این زمینه انجام گرفته است، اغلب نوجوانانی كه مورد اغفال و سوء استفاده    .  315

ای از طریق چت یا تلفن  تر موارد تصاویر تحریک كننده شوند، زیر هیجده سال سن دارند و در بیش میجنسی واقع 

ها برای حضور فیزیکی در محل خاصی دعوت شده و بدین ترتیب فریب خورده  شان ارسال و سپس از آن همراه برای

معضلات جدّی در مغرب زمین مبدل شده  این مسأله در حال حاضر، به یکی از   شوند.  و مورد تجاوز جنسی واقع می

اند و مقالات،  گذاران به این امر بیش از پیش وقوف و توجه داشته چندان كه غالب دانشمندان و سیاست    است. 

توسط « حقوق كودک» ۸۹۱۹برای مثال در سال   اند.  های متعددی در ارتباط با آن برگزار كرده ها و همایش كتاب

كارشناسی برای حمایت »گردهمایی جهانی تحت عنوان:  ۸۹۹۹ده سال بعد، یعنی در سال   د. سازمان ملل تصویب ش

ای شد كه در آن  برگزار گردید، كه منجر به صدور قطعنامه« كودكان در برابر سوء استفاده جنسی از طریق اینترنت

ویات خطرناک آن قرار خواهند تر در معرض محت تر توسعه پیدا كند، كودكان بیش هرچه اینترنت بیش»آمده است: 

های مجرمانه مربوط به فحشای كودكان و پورنوگرافی آنان، كه از طریق اینترنت مورد سوء استفاده  فعالیت   گرفت. 

تر است،  های بالقوه آن بیش های اینترنت از زیان مندی اگرچه سود   رود.  شوند، اكنون از مسائل حاد به شمار می واقع می

در صورتی كه برای مقابله با این خطرات، اقدامی صورت نگیرد،    نباید از شناخت خطرات آن، غفلت كرد. در عین حال 

    «. تهدیدهای سنگین آن بر كودكان باقی خواهد ماند و سبب بازداری از كاربرد صحیح اینترنت در آینده خواهند شد
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دهد و سكوت او علامـ  رضـای      العمل نشان می رفتار مردی خوشش نیاید، حتماً عكس

 ها، دلایلی غیر از رضای  آنان دارد: اوس  اما عدم اعتراض زنان در این موقعی 

 تردید دربارۀ نتیجه بخش بودن شكای  و مجازات مجرم. -

 خانواده و دوستان.ترس از عدم حمای    -

حتی در مواردی این بن  تنگناهای اقتصادی و نگرانی باب  از دس  دادن شیل.   -

های معیشتی سبب نوعی رضای  ناخواسته از جانب زن برای تـن دادن بـه روابـ،     بس 

 شود.  خاص در محی، کار می

وجـود مسـائل    شـان اسـ .    ترین دلیل سكوت زنان حفظ آبروی مهم حفظ آبرو   -

در جامعه ما بیش از هر  یز دیگری سبب مسـكوت مانـدن ایـن قبیـل مسـائل       جنسی

 شود.  می

فرد قربانی باید شاهد داشـته     برای اثبات  نین اتهامی دشوار بودن اثبات ادعا.  -

 ارائه دهد.  باشد یا دلایل محكمی 

 مقصر دانستن خود و احساس گناه.  -

 ربارۀ ح  و حقوق خود.اطلاعی د ناآگاهی زنان از قوانین موجود و بی  -

معمولاً در  نین مواردی جامعه غالباً خود زن را مـتهم   نگرش حاکم بر جامعه.   -

کنند این اس  که نـوع رفتـار و پوشـش      ترویج می  های عمومی نگرشی که رسانه کند.   می

زن در اکار موارد عامل بروز  نین رفتارهایی اس  و این موضوع به ضرر زنان اس  )بـه  

 (.7937ز سای  سلام  نیوز،نقل ا

 دلالی فحشا -الف 

ای با دس  گذاشتن بر روی اعتقادات، افكار، عقاید، فرهنگ و غیـرت ایرانیـان    عده

قصد تخریب و تیعیف اذهان و باورهای مردم را دارند تا از این طریـ  بتواننـد سـلطه و    

رها و اعتقادات مـردم بـه   آنان با نفوذ در فرهنگ و تیییر باو  ی داشته باشند.  تر نفوذ بیش

منـد را جـایگزین آن کننـد تـا بـدون هـیچ         توانند یك فرهنگ جدید و هدف  راحتی می
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ریزی شـده خـود دسـ  پیـدا       مشكلی در آینده بتوانند به اهداف سازمان یافته و برنامه

   کنند. 

ای اس  که دشمنان با استفاده از آن در بلند مدت، بـه طـور    تهاجم فرهنگی حربه

محسوس، همه جانبه و عمی  سعی در تیییر فرهنگ، اعتقاد و باورهـای مـردم دارنـد.    نا

ای، ماندگار و بسیار خطرناك بر یـك جامعـه خواهـد     این نوع تهاجم اثری عمی  و ریشه  

ای که تیییر و بازگش  به حال  قبل بسیار مشـكل و گـاه غیـر ممكـن      گذاش  به گونه

   خواهد بود. 

تواند اثرات بسـیار    و افزایش فساد و فحشا در جامعه می  لامی ترویج فرهنگ غیر اس

ترین اثر آن بر قشر جوان جامعه اسـ  کـه    بیش مخربی بر خانواده و جامعه داشته باشد. 

   گونه ابزارها هستند.  جویای این  به دلیل شرای، خاص روحی و جسمی

از جملـه مـواردی اسـ  کـه         بند و بـاری و ...   ترویج بد حجابی، رواج مدگرایی، بی

های اعتقادی مردم  اندیشی سعی در سس  کردن پایه  دشمنان به بهانه تجدد گرایی و نو

رانی و آموزش آن یكی از  اشاعۀ فحشا و باز کردن راه شهوت به خصوص جوانان را دارند. 

 (.7937، های به ابتذال کشیدن یك جامعه اس  )به نقل از سای  نكته نیوز راه

 اذی  و مزاحم  سایبریو  ارآز -ب

شان، براى مـا درد سـر    شناسید که وجودشان، رفتارشان و زبان حتما افرادى را مى

آسایش در محـی، کـار و خانـه،     نیستیم.  کند و ما از دس  و زبان آنان آسوده  تولید مى

تعبیـر  به  اس . «  مزاحم»آن که آسایش دیگران را به هم بزند،  .  خواسته هر انسانی اس 

شریع  و رسال   این کلام صاحب  توان گف : مزاحم، از دایره اسلام بیرون اس .  دیگرمى

الا »فرمودنـد:   محمدى )صلی الله علیه و آله و سلم( اس ، آن جا که به اصـحاب خـویش  

؛ )آیا شما را خبـر دهـم کـه    «911انبئكم من المسلم؟ من سلم المسلمون من یده و لسانه

 مسلمانان از دس  و زبانش آسوده باشند(.  مان کسى اس  کهکیس ؟ مسل«  مسلمان»

                                                            
  . ۸4۱ ، ص72 ، جبحارالانوار .  316
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، بـا حـرف باشـد یـا عمـل،      « آزار رسانى»و «  سلب آسایش»کند که این  فرقى نمى

مادى باشد یا روحى، براى فرد باشد یا جامعه، از سوى فرد باشد یا جمع، شخصى باشـد  

و استراح ، آگاهانه باشـد، یـا   یا دولتى، در خانه باشد یا اجتماع، یا محی، کار و مطالعه 

  باشد یا سوءنی .   غافلانه، با حسن نی 

 مزاحم  جنسی سایبری -ج 

 مزاحم  جنسی و سطول آن .7

هــای هشــداردهندۀ  نشــانه 7331مریكــایی در ســال آشــناس   ،روان«911راکشــل»

هر نوع رفتار ناخواسـته کـه ماهیـ     »کند:   گونه تعریف می را این «911مزاحم  جنسی»

  . «داشته باشدجنسی 

گیرد که اگـر بـه     مزاحم  جنسی حیطۀ وسیعی از رفتارهای ناخوشایند را دربرمی

غیـر  »، «913 کلامـی »توانیم آن را به سطول مختلـف    تر به آن بپردازیم می ییخواهیم جز

  تقسیم کنیم.  «977 جسمی»و  «971 کلامی

 سایبری های جنسی مزاحم  .3

از جمله آثار مخاطب فیاى سایبر، به وجود آمـدن انحرافـات جنسـى و اخـتلالات     

اندیشى در رواب، جنسى از سوى گردانندگان   اینترن  به دلیل رویكرد آزاد جنسى اس . 

و نگـرش تجـارى نسـب  بـه مسـائل      (  ایالات متحـدۀ آمریكـا  اصلى آن )غرب و به ویهه 

« 973هنر پلید شهوانى»و « هرزه نگارى»ام جنسى، موجب پدید آمدن پدیدۀ شومى به ن

شـكند و   هـم مـى   و رواج سرسام آور آن گردیـده و ایـن پدیـده مرزهـاى اخلاقـى را در     

  .  ون فرهنگ اسلامى اس   هاى دینى هم ها، به خصوص فرهنگ تهدیدى براى فرهنگ

                                                            
307. Rakshel 

308. Harassment Sexual 

309.Theological 

310.Non Theological 

311.Somatic 

312 .Erotice Art 
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 کارهای علمی و عملی پدافند غیر عامل راه -7-5

 رویکردی جامع به پدافند غیر عامل -7-5-1

ها و شرای، حال حاضر دنیا ) ه از لحـاظ فنـاوری و  ـه از     توجه به روند جنگبا 

 های راهبردی( رویكردهای زیر بر طرل پدافند غیر عامل حاکم اس : لحاظ سیاس 

به عنوان یك فرض مسلم و قطعی، پرداختن و توجه ویهه به مقولۀ پدافند غیـر   -

بایس  مورد توجه پدافند غیـر   می هایی که عامل از لحاظ کمّی و کیفی و بررسی سامانه

مندی را در تعیین سرنوش  جنگ بر عهـده خواهـد     گیرند نقش مهم و ارزش  عامل قرار

 داش .

ریزی، دیسـیپلین و     برنامه های طراحی، مراقب  و نگهداری،  از آن جا که روش -

بـل بـا   توسعۀ میدانی در پدافند غیر عامل نوین با توجه شـرای، و نحـوۀ رویـارویی و تقا   

کارهـا، انعطـاف و    دشمن از نظر سیاسی و جیرافیایی متفاوت اسـ ، تنـوع شـرای، و راه   

  پویایی مفهوم فرماندهی و کنترل عملیات پدافند غیر عامل را در پی دارد. 

هــای ارتباطــات، مخــابرات و  هــای روز افــزون در حــوزه بــدون شــك پیشــرف  -

هـا و   ات قابل توجهی را در مكانیسـم آوری اطلاعات، تیییر  های شناسایی و جمع سیستم

  هـم  اس .  های نظامی و دفاعی به وجود آورده  ها و  الش ساز و کارهای حاکم بر فعالی 

هـای مزبـور     نین شرای، حاضر جهانی بسیار متیییر بوده و روند رو بـه رشـد سیسـتم   

  آلود و سریع اس .   بسیار شتاب

هـای آن،   نـد غیـر عامـل و سـامانه    نظر به اهمی  در خور توجه و بایسـته پداف  -

وحدت فرماندهی و هماهنگی در خصـوص نحـوه و  گـونگی اجـراء، هـدای  و راهبـرد       

عملیات استتاری در سطول عمودی و افقی نیروهای مسلح کشـور و سـایر منـابع ملـی،     

های پدافند غیر عامل و کارآمدی مدیری  راهبردی ایـن نـوع    لازمۀ موفقی  در عملیات

  .  های نوین اس  ی بر شیوهپدافند مبتن
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ریزی برای مـدیری ، فرمانـدهی و     برنامه  از عناصر و پارامترهایی که در فرآیند  -

توان موارد  کنترل مستقیم و غیر مستقیم پدافند غیر عامل مهم و تأثیر گذار هستند می

 زیر را بر شمرد:

 پشتیبانی و رزمی موجود امكانات . 

  مراتب فرماندهیساختار سازمانی و سلسله . 

 سطح دانش و آگاهی فرماندهان . 

  های راهبردی و دکترین سیاس . 

 ،(.7911فرهنگ سازمانی )حاجی حسینی 

 های پدافند عامل ها و روش اصلاح و بهینه سازی طرح -7-5-2

با توجه به اهمی  فناوری اطلاعات در عصر حاضر و رشـد سـریع و در عـین حـال     

، این بستر به یكی از نقاط بـالقوه آسـیب پـذیر و    (ITفناوری اطلاعات )نامتوازن ساختار 

که ضرورت توجه و پرداخ  سـریع و در عـین حـال     خطرناك در جهان بدل شده اس 

 تهدیـدهای به منظور مصـون سـازی ایـن بسـتر از      «مند هدف»و  «معقول»، «مند نظام»

سـازمان  ) 979طلبـد  موجود در جه  حفظ امنی  ملی و حریم شخصی شهروندان را مـی 

 .(7937، پدافند غیر عامل کشور

به عنوان یك اسلحه یا بـه عنـوان ابـزاری    ای  های رایانه و شبكهها  رایانهاستفاده از 

از برای انجام کارهای خشون  بار جه  ترساندن و یا تیییر عقیده یك گـروه یـا کشـور    

بـه   970ی. جنگ سـایبر جوید می  جمله سلاحی اس  که به طور فراگیر دشمن از آن بهره 

                                                            
گردند. با توجه  غیر عامل قبل از انجام مراحل تهاجم و در زمان صلح تهیه و اجرا می های پدافند  در حقیقت طرح . 3۸3

گردد ضروری است این قبیل تمهیدات در متن  هایی فراهم می به فرصتی كه در زمان صلح جهت تهیه چنین طرح

 .(۸3۹۸، سازمان پدافند غیر عامل كشور)به نقل از  ندشوها لحاظ  طراحی

 كار گرفتند.ه ها جدیدترین نوع حمله سایبری را علیه ما ب آمریکایی پس از حمله روسیه به گرجستان و استونی،. 3۸4

های فیزیکی و سایبری ما را در فضای مجازی مورد حمله  ها در این نوع جنگ این است كه زیرساخت هدف آمریکایی

)گروه هکری یا كشور و دولت(، حوزه مورد تهدید)  منشا تهدید هایی از جمله قرار دهند، این جنگ دارای شاخص

های سایبری( و احتمال وقوع خطر) از نظر  ، مهم و حیاتی(، سطح تولید خطر)سطح ملی(، ابزار تهدید )سلاح حساس

اع های دف از برنامه تدوین كرده و كاملاً راهبردیباشد كه در بحث دفاع سایبری،  امکان قریب الوقوع بودن( می
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ها و تأسیسات حیاتی مانند انرژی،  مكان. گیرد قصد کارهای سیاسی و یا آرمانی انجام می

های ضروری مانند پلیس و خدمات پزشكی را هدف قرار  نقل، ارتباطات، سرویس و  حمل

بـه عنـوان بسـترهایی جهـ  انجـام ایـن اعمـال         ای هـای رایانـه   این شبكهدهد و از  می

 ند.نک خرابكارانه استفاده می

هـای اطلاعـاتی و ... بایـد      هـا؛ بهبـود سیسـتم     هـا و روش   در فرآیند اصلال سیستم

 ، راهبردی و اجرایی قرار گیرد: ای ای، توسعه های برنامه  کارهای زیر سر لوحۀ فعالی  راه

و توسعۀ امنی ، ایمنی و پایداری در فیای تبـادل اطلاعـات   اصلال، بهبود بخشی  -

 . )ملی و بخشی( کشور

هـای    ایمن سازی و حصول اطمینان از پایداری و خلل ناپذیری در فعالیـ  شـبكه   -

 . )ملی و بخشی( الكترونیكی مدیری  و کنترل کشور

 ـ      هـای  ی از شبكهمند  بهره - )بـا  ی ارتبـاطی ویـهه مـدیری  کشـور در شـرای، بحران

 . های امنیتی و پایداری و ایمنی بسیار بالا و دسترسی سریع(  مؤلفه

های زیرساختی در جه  کاهش آسـیب    ها و بخش  دستگاه های پشتیبانی از برنامه -

از طریـ   )مـردم محـور(    971سخ ، نیمه سخ  و نـرم و جنگ تهدیدها برابر  درپذیری 

 . )ملی و بخشی( های کشور  کارگیری منابع و ظرفی ه دهی و ب سامان

                                                                                                                                            
یعنی ما از اقدامات سطح امنیت سایبری و ایمنی سایبری پشتیبانی و حمایت  كنیم سایبری در همه سطوح حمایت می

 دانیم. كنیم و آن را در راستای دفاع سایبری می می
 عنوان با جنگ از جدیدی تعریفشاهد  21۸2تا  ۸۹۹2ها از سال  با توجه به نقش فزاینده مردم در جنگ. 3۸5

دست ه را ب «كنترل مردم»هستیم، در این رویکرد هدف دشمن این است كه  «جنگ مردم محور» یا «قاعده بی جنگ»

میدان گیرد، در این نوع جنگ هر طرفی كه بتواند به مدیریت و اداره امور مردم دست پیدا كرده و كنترل كند، پیروز 

های  كه باید زرادخانهبود شده  تأكید نکته این رشد. ب منتشر 21۸2دفاعی آمریکا كه در  راهبرددر سند . خواهد بود

و تخصصی شدن و كاهش هزینه و افزایش بازده و سازی ای و نیروی نظامی كاهش پیدا كند و به سمت كوچک  هسته

چنین به حداكثر بهره برداری از فضای مجازی و استفاده از مفهوم جنگ سایبری و  هم. یی واحدهای نظامی بروندآكار

با توجه به این موضوع به این نتیجه بود. محور اصلی این سند  چهار)مردم محور(  قاعده رویکرد جنگ بیدر نهایت 

. استاست و بحث ما در پدافند غیر عامل قدرت مدیریت پایداری مردم  «مردم»رسیم كه تمركز دشمن بر روی  می

سرمایۀ ؛ سرمایۀ انسانی: ایم بندی كرده  گروه دسته چهارهای قابل حفاظت را به  پدافند غیر عامل سرمایه در ما

 (.۸3۹۸ب )جلالی،  های معنوی و ملی سرمایهو  سرمایۀ سایبری ؛فیزیکی
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جـاز بـه اسـرار و    هـای غیـر م    تأمین امنی  و حصول اطمینـان از عـدم دسترسـی    -

 . اطلاعات کشور )ملی و بخشی(

، حسـاس و  حیـاتی )ی ملـی  ها  تقوی  ضریب امنی  و پایداری در حوزۀ زیرساخ  -

 . مهم(

هـای ارتبـاطی و الكترونیكـی موجـود بـا       توسعۀ امنی ، ایمنی و پایداری در شبكه - 

 . های بومی وریاتأکید بر فن

 . نرمسخ ، نیمه سخ  و  اتبر تهاجمتوسعۀ ظرفی  دفاع الكترونیكی در برا -

و  ای هـای رایانـه   شـبكه   و تـداوم کـارکرد   نسب  به صحّ مردماعتماد آحاد جلب  -

 . های الكترونیكی و خدمات عمومی  سامانه

حفظ و تأمین آرامش اجتماعی و عمومی از طری  توسعۀ اطمینان و اعتماد آحـاد   -

 . مردم

هـای امنیـ ، ایمنـی،      اینترن  مبتنی بـر مؤلفـه  حمای  از برنامۀ ایجاد شبكۀ ملی  -

 . های بومی  وریاپایداری و متكی بر فن

های پشتیبان آسـیب پـذیر و خودکفـایی از منـابع خـارجی        اتكایی از دستگاه خود -

 . ها  وریافن

سیاس  گذاری، هدای ، نظارت راهبردی و توسعۀ امنی ، ایمنی و پایداری فیـای   -

 . ملی و بخشی() تبادل اطلاعات کشور

هـای    های توسعۀ شبكه نهادینه کردن اصول و ملاحظات پدافند غیر عامل در طرل -

 . )ملی و بخشی( ارتباطی و الكترونیكی کشور

نهادینه کردن ملاحظات دفاع غیر عامل و امنی  ملی در تعـاملات و همكـاری بـا     -

 . ICTهای خارجی در حوزه   کشورها و شرک 

 گیری نتیجه -7-6
بـه   «. اس یابی به دانش روز یكی از ابزارهای قدرت و برتری در عصر سایبر   دس 

های زیادی درصدد دس  یافتن به این برتری هستند،  افراد و گروه اس  که همین جه 
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یابی به این هدف د ار خطای کاربری شده و امنی  سـایبری    که ممكن اس  در دس 

تـرین گـام امنیـ  فیـای سـایبری       مهم ند به عنوان توا ، می آموزش ها به خطر بیفتد.  آن

  یابی به دانش روز فراهم کند.   کاربران را در دس 

یابی بـه    دس  اس . های علمی  اینترن  و فیاهای مجازی سرشار از مزایا و فرص 

امنی  ورود به فیای مجازی  خواهد بود کهو دانش علمی زمانی مامر ثمر  ها این فرص 

  .  را بدانیم

، خـدمات، کـارآفرینی و کسـب و کـار      با گسترش و توسعۀ امنی  در حوزۀ سـایبر 

بابـد.   سرع  گرفته و دانش و معرف  نیز بـه تبـع آن در جامعـه توسـعه و افـزایش مـی      

های فردی و سازمانی، ارزش تجهیزات موجود در این بستر، توجه بـه امنیـ  آن را    داده 

هـا   کلیـه سـازمان   «971افتـا »ول  در حـوزۀ  ضروری ساخته و در اجرای سند راهبردی د

  های خود را در مقابل حملات الكترونیكی امن کنند.  ها و سیستم موظفند زیرساخ 

، آمـوزش و   کارهـای فنـی   ، راههاارزیابی و شناسایی تهدیدها، تهیه و تدوین راهبرد

اربران امنی  فیای مجـازی ک ـ توسعۀ ترین گام در  مهم در زمرمۀ  ، آگاهی رسانی امنیتی

، ایجـاد مراکـز جمـع آوری و     ، نظارت بر تداوم امنیـ   اهمی  در کنترل و مراقب  اس . 

ها و پدافند  ، امنی  اطلاعات و امنی  فیزیكی و محیطی سیستم ها اشتراك و تحلیل داده

 .تواند ما را از هر گونه تهدید سایبری حفظ کند غیرعامل سایبری می

در فیـای اینترنـ    »( گفـ :  7931) یس پلیس فَتـا ، رئدیانفرها  سردار سید کمال

های بسیاری برای پیشرف  کشور وجود دارد از همین رو ابـزار فنـاوری اطلاعـات     فرص 

بنـابراین ضـروری اسـ  از تمـام      . کنـد  مـی  ءنقش بسیار مؤثری در رقابـ  جهـانی ایفـا   

  های موجود در این فیا برای پیشرف  کشور استفاده کرد.  فرص 

 33 . درصد مشاغل وابسته به اینترنـ  اسـ    11ایران بالغ بر ی اسلامی جمهوردر 

میلیون فرص  شیلی با گسترش و توسعۀ اینترن  افزایش خواهـد یافـ  و از طریـ  آن    

  میلیون شیل مستقیم در کشور ایجاد خواهد شد.  هیجده

                                                            
 .. نظام امنیت فضای تولید و تبادل اطلاعات 3۸6
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با توجه به میزان کاربران و نوع خدمات ارائه شده در  امروز جمهوری اسلامی ایران

هـای   وجـود بانـدهای اطلاعـاتی، سـای      با . اس   رتبۀ اول کاربری در منطقه قرار گرفته

 فناوری اطلاعات های مختلف ن در بخشاهای مختلف و وجود متخصص مرتب، با سازمان

سـای  اطـلاع رسـانی    قل از )به ن افزایش یابد اسلامی باعث شده تا قدرت سایبری ایران

 (.7931،ایران  جهموری اسلامی   نیروی انتظامی

های مقاوم  در مقابل تهدیدهای  افزایش آستانۀ مقاوم  ملی و تقوی  مؤلفه -الف

 سایبری.

هـای   هـا و تهدیـدهای دشـمن بـر زیرسـاخ       تأثیر بحران به حداقل رسانیدن  -ب

 امنیتی. –اطلاعاتی 

 رفی  و توان اجرایی دفاع سایبری.توسعۀ کمّی و کیفی ظ -ج

تأثیر پدافند غیر عامـل در کـاهش آسـیب     فرهنگ سازی و ایجاد باور در مورد  -د

 پذیری سایبری.

کمك به تكمیل  رخۀ دفاعی کشور و تعامل مابـ  بـا دفـاع عامـل و پدافنـد       -ه

 غیرعامل.
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 .فرهنگی

دیپلماسی عمومی: فرهنگ و ارتباطات در خـدم  سیاسـ    «  ،(7910) الدین حسام ؛آشنا .0

انتشـارات ابـرار معاصـر    : ویهه دیپلماسی عمومی آمریكـا، تهـران    (1)  ، در کتاب آمریكا«خارجی

 . 71تهران، ص

خبرگـزاری کتـاب   ، به نقل از جنگ نرم در همین نزدیكی (،7913) محمد علی  ؛اسماعیلی .1

 .ایران

رادیـو  بـه نقـل از   خطاهای روزمـره،   کدام عل  اس  کدام معلول؟، (7911) مریم ؛اقدمی .1

 ، زمانه

1. 97 /0/7911 . 

ـ   713دارالمعـارف، ص   :، مصـر 7النفسیه، ج  الرأىالعام و الحرب (،7311) مختار؛ التهامى .1

711. 

ۀ سرمایۀ اجتماعی، مفاهیم و نظریـه، فصـلنام  (، 7917) سیدمیرعلی ؛نقوی، مهدی؛ الوانی .3

 . 99ـ  90یها ، شماره(بهار و تابستان) مدیری 

 عملیات روانی دسـتگاه حكـومتی و   افكار عمومی آمریكا و، (7913)  محمدحسین؛ الیاسی .71

 . 3شماره فصلنامۀ عملیات روانی، سال اول،   ،سازی  تبلییاتی آن کشور برای مجاب

رهیاف  روانی در سیاس  آمریكا در قبال جمهـوری اسـلامی   ، (7919) زیپرو؛ فرد زاده امام .77

 . 1فصلنامۀ عملیات روانی، سال دوم، شماره  ایران، 

 . 39تهران: نشر پگاه، ص ، تهدید نرم، (7911)  ابوالفیل؛ امیری .73

 . جنگ نرم و تهدیدشناسی (،7911ی )مرتیی؛ ریام .79

ی و آینـده عملیـات روانـی، بـه نقـل از      شناس (، تاریخ7913یی؛ حامد )عمو، نیآرمی؛ نیام .70

 رسانی عملیات روانی و جنگ نرم.  پایگاه اطلاع

 .اینترن  بستری برای جنگ نرم(، 7931)  عاطفه؛ امینی .71
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  .س یقدرت نرم  (، 7913نام ) بیبارزلو؛  .71

 . ها در جامعه                 نقش رسانه(، 7913بوجارزاده؛ مجید ) .71

 .31/9/7911روزنامۀ کیهان، ، به نقل ازکالبد شكافی قدرت نرم(، 7911) مجید؛ بولوردی .71

 .ای فریب رسانههای  روش (،7911) كلیمای؛ پارنت .73

 .  یستی تهدید نرم(، 7911) مصطفی؛ پاشایی .31

ای  العظمـی سـیدعلی خامنـه    الله رسانی دفتر حفظ و نشـر آثـار حیـرت آیـ      پایگاه اطلاع .37

 –مسـائل معیشـتی   (، حـل  7911) مؤسسه پهوهشی فرهنگی انقلاب اسـلامی  -العالی(  )مدظله

 مـدت  در گـزار،  خدم  دول  پیگیری و تدبیر با کارگری، معۀجا مسائل دیگر و اجتماعی تأمین

هزاران  با در دیدار  ای ی خامنهالعظم الله  یآحیرت  شاتیفرماو  اناتی، بمناسب و معقول زمانی

 .1/3/7911، نفر از کارگران سراسر کشور

ای  العظمـی سـیدعلی خامنـه    الله رسانی دفتر حفظ و نشـر آثـار حیـرت آیـ      پایگاه اطلاع .33

  دشمن، های  توطئه  شناخ (، 7911) مؤسسه پهوهشی فرهنگی انقلاب اسلامی -العالی(  ظلهد)م

ای در دیدار با اعیای مجلس  العظمی خامنه الله ، بیانات و فرمایشات حیرت آی فهم در  شجاع 

 .3/1/7911 خبرگان،

ای  خامنـه  العظمـی سـیدعلی   الله رسانی دفتر حفظ و نشـر آثـار حیـرت آیـ       پایگاه اطلاع .39

شناسی جنـگ نـرم،    (، هستی7911) مؤسسه پهوهشی فرهنگی انقلاب اسلامی -العالی(  )مدظله

 .70/1/7911اهل هنر، ای در دیدار با  العظمی خامنه الله بیانات و فرمایشات حیرت آی 

 شناسـی و ماهیـ  جنـگ نـرم     مفهـوم  (، 7913)   رسـانی عمـاریون   اطلاع  -تحلیلی   پایگاه .30

 .نی()قسم  پایا

سوء استفاده روزمـره   عصر تبلییات استفاده و، (7913الیوت )؛ آرنسون،آنتونی؛ پراتكانیس .31

 امامی و محمدصادق عباسی، تهران: انتشارات سروش.  کاووس سید ۀاز اقناع، ترجم

 .های جنگ نرم ویهگی (،7911؛ عصم  )پورحسابی .31

نشـر  هشتم، تهـران،   ات دخ  خوارزمى،  شهین ۀ، موج سوم، ترجم(7910) آلوین؛ تافلر .31

 . 11صفاخته، 

  ده ســ  دم  ده ی پ در ســ  دن ان م  ده )زن  گ ن جاد و پ  گ ن ج، (7910دی ) ی ه ،ر ل اف ت و   الــوین؛ تــافلر .31

 مهدی بشارت، تهران: انتشارات اطلاعات.  ۀ(، ترجم كم و ی    س ی ب
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 (، جنگ نرم در یك نگاه. 7913الله ) حیذبآبادی؛  تجری غریب .33

 ها. شناسی کارکردها و روش : مفهوم  (، پیش درآمدی بر جنگ نرم7911تولایی؛ محمد ) .91

فصلنامۀ میااق بسیج متخصصین، سـال    شناسی جنگ نرم،  (، مفهوم7911جوانی؛ یدالله ) .97

 .1دوم )پائیز(، شمارۀ 

 : بخش  هارم. مفاهیم وکارکردها ،تهدیدات نرم (،7913) حمید؛ حاذق نیكرو .93

فریـب در عملیـات روانـی، سـی. دی معاونـ        (، 7911) عبدالحسـین ؛ ولیزاده دزف حج  .99

 . فرهنگی ستاد مشترك سپاه پاسداران

 .های جنگ روانی درآمدی بر روش (،7911لو؛ محمد ) حسن .90

در کتـاب آمریكـا    ، و سـاختارها   کارهـا   و  ساز عمومی:  ، دیپلماسی(7910) حسن ؛ حسینی .91

 .19انتشارات ابرار معاصر تهران، ص : آمریكا، تهرانویهه دیپلماسی عمومی   (1)

 . جنگ نرم: از تهدید تا پاسخ(، 7931حسینی؛ حسین ) .91

 ی: تعاریف و انواع آن. روان(، عملیات 7931) نیحسی؛ نیحس .91

روزنامـۀ   از، بـه نقـل   رتیبص ـ افتنی ـدر  یشناس ـ نقش نشـانه  (،7931) اکبر یعلی؛ نیحس .91

 . 73/7/7931، هانیک

دفتـر مطالعـات و   ، ای های رسـانه  ، درآمدی بر سیاس  جنگ نرم(، 7913) وحید؛   خاشعی .93

 .11، گزیده مقالات فصلنامۀ رسانه، شمارۀ ها   ریزی رسانه برنامه

، جنگ دیجیتالی، زاویۀ دید، نظم نوین و تجدید ساختار سیاسـی در  (7913) رها؛ خرازی .01

 . فصلنامۀ پهوهش و سنجش  اطلاعات،  عصر

قـدرت نـرم و    یقـدرت هوشـمند، پاسـخی بـه ناکـام      (،7931)  محمدصادق سید؛ خرازی .07

 . 79/9/7931، همشهری ماه، به نقل از سخ 

 .دیتهران: مروار آن،  یارسنجیو مع یافكار عموم (،7913) محمد؛ دادگران .03

تهدید نرم و راهبردهای مقابله، تهـران: دانشـگاه عـالی    (، 7911)دانشگاه عالی دفاع ملی،  .09

 .11صدفاع ملی، 

 ،هفته نامـۀ پنجـره   ،هاس  مل  یذهن ریتصاو رییجنگ نرم تی(، 7911ی؛ عبدالرضا )داور .00

 .37 ۀشمار

 .به رنگ سبز یحماقت(، 7913) نایسی؛ دلشاد .01
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 ،ترجمـۀ محسـن خـادم    ،هـای تـاریخ   درس(، 7911) اریل ؛دوران ، ز م ی ج   ام ی ل وی؛    دوران .01

 . 771ص ،نشر ققنوستهران: 

 ی.جنگ روان گر یاری؛ عهیشا(، 7931) اکبر علی؛ رضایی .01

نشـر   :، بصیرت و عصـر جنـگ نـرم، شـیراز    (7913)  سیدعلی  ؛ پور رضوی ؛ غفار،پور رضوی .01

 .991زرینه، 

 .33، صتهران ـ ساحل اندیشه(، جنگ نرم، 7911رنجبران؛ داود ) .03

 .13-19، تهران: انتشارات سروش، صغیتبلی مبان(، 7911؛ حسن )زورق .11

سیمای  رات دانشكده صدا واارتباطات و آگاهی، تهران: انتش، (7911)  محمدحسین؛ زورق .17

 . 933-991، ص جمهوری اسلامی ایران

 .عملیات روانی  یس (، 7913) خبری پارسینهسامانۀ  .13

 اتی ـعملهـای   كی ـتاکت(، 7913)  عهیش ـی رهبران مذهبی و نیدسامانۀ گسترش فرهنگ  .19

 (. 7در جنگ نرم ) یروان

 اتی ـعملهـای   كی ـتاکت(، 7913)  عهیش ـی رهبران مذهبی و نیدسامانۀ گسترش فرهنگ  .10

 (. 3در جنگ نرم ) یروان

 .جنگ نرم، از دیروز تا امروز جنگ نرم، از دیروز تا امروز (،7913سای  بانو بلاگ ) .11

تخصصـی    -ی فصـلنامۀ علم ـ سـازی روانـی،    (، عملیـات 7919)  سبیلان اردستانی؛ حسـن  .11

 . 1شمارۀ عملیات روانی )تابستان(، 

 یمای، تهـران: انتشـارات س ـ  یپوشـش خبـر   (،7913) شهناز ی؛شمها ، محمدفر؛  یسلطان .11

 . شرق

 رضـا یعل ۀارتباطـات، ترجم ـ  یمحورهـا هـای   هینظر (،7910) مزیج ؛تانكارد ،ورنر؛ نیسور .11

 : انتشارات دانشگاه تهران، تهران  ات دوم، دهقان،

رضـا   ۀترجم ـ ،با مقدمه اصیر افتخـاری  ،درت نرم و عدم خشون (، ق7913؛ جین )  شارت .13

   .هران: دانشگاه امام صادق)ع(، تمرزانی

 (، تهدید در حوزۀ مفهوم.7931مقدم؛ غلامرضا ) شاعفی .11

، بـه   ی ـجنگ نرم مفهـوم و ماه  :نرم و جنگ نرم دیتهد(، 7913) نیحس ی،بیشاهد خط .17

 القدر.  لهیلنقل از سامانۀ 
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بـه نقـل    جنگ نرم، نقطۀ هدف در :نرم و جنگ نرم دیتهد(، 7913)  نیحسی؛ بیشاهدخط .13

 القدر.  یلهلاز سامانۀ 

 . نقش بسیج در مقابله با جنگ نرم(، 7913ی؛ فرزانه )داران یفیشر .19

مقابله، به نقل های  راهی، ابزارها، شگردها و مبان(، جنگ نرم: 7911)  نیاحمدحسی؛ فیشر .10

 .انیفتاز سامانۀ 

تهـران: مرکـز اسـناد     های رنگی و انقـلاب اسـلامی ایـران،     ، انقلاب(7911؛ بهمن )شعیب .11

 .301-339انقلاب اسلامی، ص 

 (، اهداف جنگ نرم. 7913) حانهیر؛ شكرگزار .11

 تهـران: انتشـارات    کارکردهـا،   و می، مفاهیاتیو تبل یجنگ روان (،7911) محمدی؛ رازیش .11

 ی. اسلامپاسداران انقلاب  در سپاه هیفق یول یندگینما

 . 17 -701ابرار معاصر، ص  ای،  ویهه جنگ رسانه 3 ، جنگ نرم(7919) حمید؛ پرور ضیایی .11

 .  یشخصترور  (، 7911) الدین سیدشهاب؛ عالمیان  .13

 .س یجنگ نرم   (،7911ی؛ حسن )عباس .11

در همـایش  ، هـا اسـ     ها و ذهـن   حكوم  بر قلبقدرت نرم توان (، 7937عباسی؛ حسن ) .17

خبرگـزاری  ، به نقل از ی نرم در دانشگاه علوم پزشكی شهید بهشتی درآمدی بر دکترین منازعه

 . 70/1/7937،فارس

مؤسسـۀ  تهـران:  ایران،   های آمریكایی دربارۀ رویكردها و طرل (،7911) علی؛ خانی عبدالله .13

 المللی ابرار معاصر تهران.  فرهنگی مطالعات و تحقیقات بین

جنگ نرم و مسئولی  خواص با مطالعه تطبیقی بین جنـگ  (، 7913)  حسین؛ فر عبداللهی .19

 . سخ  و نرم

 . 31(، براندازی نرم، به نقل از نشریه الكترونیكی پرسمان، شمارۀ 7913ین )عبدی؛ حس .10

انتشـارات دانشـگاه   تهـران:  تهدید نرم و راهبردهای مقابله،  (، 7911) حسین؛ نهاد عصاریان .11

 عالی دفاع ملی.

علـوم   ۀفصـلنام  ،مباحاـه روشـی بـرای تـدریس در دانشـگاه     (، 7913)  الله نعمـ   ؛  فاضلی .11

 .  30شماره گاه علامه طباطبایی، اجتماعی دانش
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ی، بـه نقـل از   نبـو  رهیو س ـ میاز منظـر قـرآن کـر    یجنگ روان(، 7911) نیحسی، انهفرا .11

 . 71/71/7911، خبرگزاری فارس

 . جنگ نرمهای  كیتكن(، 7911ی؛ محمد )قربان .11

 . سازی عملیات روانی عملیاتی(، 7911)  ؛ آرخاقروه درگزینی .13

رسانی عملیات نظامی  (، مروری بر جنگ نرم، به نقل از پایگاه اطلاع7911کاظمی؛ بهزاد ) .11

 و جنگ نرم.

 .11 ۀشمار ،هفته نامه پنجره، تحریف واقعیات(، 7913)  یمصطف ؛  یمیکر .17

توسـعۀ صـنایع    تحقیقـات فرهنگـی در خـدم    هـای   پـارك (، 7911ی؛ محمـد ) کشاورز .13

 .فرهنگی

بازخوانی دو اصـطلال   (، قدرت نرم:7913) فصلنامۀ عملیات روانی  گروه تحقی  و پهوهش  .19

 . قدرت نرم و قدرت سخ 

 نشـر ی،  ات سـوم، تهـران:   صبور ترجمۀ منو هر، شناسی جامعه(، 7911) آنتونی؛ گیدنز .10

 . 391ی، ص ن

 روزنامـۀ اطلاعـات  ، بـه نقـل از   هـا  كیو تكن میجنگ نرم؛ مفاه(، 7913) دیمجی؛ لنگرود .11

71/1/7913.) 

 ها.  (، امنی  نرم و  هره ژانوسی رسانه7913)مهسا ؛  پیشانیان ماه .11

 .از فریب تا سبك زندگی ،ها روش یشكاف کالبد(، 7911) ریام ؛  انیمحب .11

، هـای غـرب   متقاعدسازی و افكـار عمـومی در رسـانه    (،7910) نیدحسیس؛ نجم یمحمد .11

 .01-13، ص3، سال سوم، شماره ی )تابستان(روان اتیفصلنامۀ عمل

 . بازتاب انقلاب اسلامی در جهان اسلام (،7931)منو هر ؛ محمدی .13

(، جنگ نرم: مبـانی  7931آموزان ) های اسلامی دانش اتحادیه انجمن لانیالتحص فارغمرکز  .31

 جنگ نرم. 

 . روانیهای نوین ارتباطی در عملیات  قش فناوری(، ن7931) اوشیسی؛ مسلم .37
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