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نمیلحاصرزمندگانفداکاريوایثاروفرماندهانشجاعتباتنهارزممیادیندرپیروزي

ازقبليهاریزيبرنامهوهابینیپیشنتیجهدرآنازايملاحظهقابلبخشبلکهشود

وشدنمهیابهرامسلمانانقرآنکهاستعلتهمینبهوشودمیحاصلجنگوقوع

.خواندمیفراپنهانوآشکاردشمنانبرابـردرآمادگی



کالبدیپدافند



:پدافند کالبدی

ردی،راهبسطوحدرآنهابکارگیریکهغیرعاملپدافندمهندسیوفنیاقداماتوتدابیرمجموعه

یریتمدتسهیلآسیب پذیری،کاهشبازدارندگی،تولیدموجبزیرساخت هادراجراییوعملیاتی

خشی،مصونیت بوپایداری،تهدیدبهپدافندیپاسخآمادگیزیرساختی،تاب آوریارتقاءبحران،

اقداماتوتهدیداتبرابردراساسیخدماتاستمراروکارکردتداومتضمینومخاطراتمدیریت

.می شوددشمننظامی



کاهشبهرمنجکهاستکشورعمرانیطرح هایبرموثرغیرمستقیمومستقیممهندسیاقداماتمجموعهکالبدیپدافند

.می گرددآتی الاحداثوموجودزیرساخت هایضروریخدماتتداوموملیپایداریارتقای،آسیب پذیری



حیاتی،زمراکارتباطیوانرژیانتقالخطوطارتباطی،شریان های،زیرساخت هاتمامکالبدازمنظورکالبدیپدافنددر

.استکشورپیکرهکلیطوربهوکشورمهموحساس



9

تهدیدات کالبدی 
. می شودبه کار گرفته تهدیدات کالبدی در برابر پدافند کالبدی 



آسیب رسانیهبمنجرنرمونیمه سخت،سختتهدیدعواملباکهاستاتفاقییاپیشامدنشانههر:کالبدیتهدید

.می شودکشورکالبدیزیرساخت هایبه

یاو...وغبارردوگسنگین،برفگرمایی،امواجزلزله،طوفان،سیل،مانندباشندطبیعیتوانندمیتهدیداتاین

،تروریستیونظامیحملاتمانندعمدیغیرطبیعییاباشندآلودگیوآتش سوزیمانندغیرعمدوغیرطبیعی

.باشندامنیتیوفرهنگی،اقتصادی،پرتویی،شیمیایی



آیا تهدیدات را جدی گرفته ایم ؟



: دیف تهدیتعر
به رساندن بیآسا یو اختلالجاد یا« لیپتانس»شود که یاطلاق ميده ایبه هر پدد یتهد

.را دارا باشدستم یعملکرد سو ط یمح، زاتیتجه، افراد

تهدید چیست؟
از . به معناي ترساندن، بیم دادن و تولید خطر می باشد( Threat)تهدید در لغت، واژه

یله یکدیگر به وس"امنیت"و "تهدید"نظر اصطلاحی در علوم سیاسی و روابط بین الملل، 
.تعریف می شوند

( .ابدمخدوش و کاهش می یامنیت ،تهدیداست و با وجود تهدید در واقع، نبودامنیت)

یرفت در جهان پس از خلقت در لحظه اي رخ داد که خداوند، قربانی هابیل را پذ"تهدید"اولین کنش 
(۲۷مائده... )نكََکرد که قَالَ لَأقَْتُلَکشتنبه تهدید و قابیل که قربانیش پذیرفته نشده بود برادرش را 



تهدید موفق، از به هم پیوستن اضلاع یَ مثلث
:به وجود می آید

(زمان و مکان)شرایط . ۱
(تهدیدکنندهیافاعل تهدید )عامل. ۲
(عمق و دامنه تهدید)توانمندي. ۳

شرایط 

عامل

توانمندي

عناصر تهدیدساز

عناصر تهدیدساز



منابع تهدید

تهدیدات غیر طبیعی
انسان ساخت

تهدیدات طبیعی
.تهدیداتی که منشا طبیعی دارد

َتهدیدات تکنولوژی یتهدیدات شیمیای تهدیدات پرتویی تهدیدات زیستی

تهدیدات  اقتصادي تهدیدات نظامی

تهدیدات سایبريیتهدیدات تروریست



مخاطرات طبیعی



: بلایاي طبیعی ناگهانی ( الف

.بلایایی که منشاء زمین شناختی دارند ، نظیر زلزله ، رانش زمین ، بهمن ، آتشفشان -۱

.  دیدشدید ، گردبادها ،سرما و گرماي شنظیر سیل ، طوفان: بلایایی که منشاء آب و هوایی دارند -۲

: بلایاي طبیعی تدریجی ( ب

.میدهندهاي فراگیر که بتدریج جامعه را تحت تأثیر قرارنظیر خشکسالی ، قحطی و بیماري

:شوند طبقه بندي میمنشاء آن بر اساس بلایاي طبیعی 



.(غافلگیري)تکلیفیبلاوتردید❖
.بودنتصوّرقابلغیر❖
.باشندقواعدزنندهبرهمتوانندمی❖
.مقرراتوقوانینشدناستفادهبلا❖
.(استاندکبسیارزمان)کندمیعملدرگیرعواملعلیهزمانعامل❖

ناگهانیهايبحرانعمومیهايویژگی



http://www.amaher.ir/wp-content/uploads/2012/11/Crisis-Management-1.png

:تدریجیوهاي ناگهانی بحرانمقایسه

.هاي ناگهانی و تدریجی می توان از چهار ویژگی کلیدي استفاده کردبراي مقایسه بحران

http://www.amaher.ir/wp-content/uploads/2012/11/Crisis-Management-1.png


ان ج، چهار برابرشدت بلایای طبیعی طی دو دهه گذشته در جهان 
و رابر پنج بآسیب دیدگان ، هفت برابراز حوادث طبیعی باختگان 

.برابر شده استسی و هشت خسارت های مالی 



2019تا1970نمودار میزان بلایای طبیعی از سال 



رهاییکشوزمرهدرشناختیزمینوجغرافیاییشرایطلحاظبهایراناسلامیجمهوری
.داردطبیعیسوانحبرابردرزیادیبسیارپذیریآسیبکهاست

وری که قرار دارد، به طده کشور اول سانحه خیز دنیا در بین سوانح طبیعی ایران از حیث وقوع 
و از یا ده کشور اول دن، ایران را جزو مخاطرات تکتونیکیدر گزارش سوانح مرتبط با اسکاپ

.کند ذکر میرتبه اول تا سوم جهان جایگاه ایران را بین مخاطراتاز این مرگ ومیر ناشی حیث 
(UNESCAP )

(هند، بنگلادش، اندونزی، فیلیپین، آمریکا، ژاپن، نیجریه، برزیل ، پاکستان و ایران)



.استفرونشست زمین وزمین لغزش  ،ریزگرد ها،خشکسالی،زلزله،سیلمهم ترین آنها 

سهم درصد 6از جمعیت جهان را در خود جای داده، اما بیش از درصد 1ایران تنها
.  جهان را به خود اختصاص داده استتلفات ناشی از وقوع بلایای طبیعی

.مورد است32در کشور شناسایی شده است که از این تعداد مورد بلایای طبیعی 42در جهان 



درحادثه5تا4یعنیمیانگینطوربهشودکهمیثبتایراندرحادثه2000تا1700سالانه
میواردخسارتکشورمانبهبابتاینازتومانمیلیاردهزار10تا5بینسالانهکلدرکهروز

کشورعمرانیبودجهدرصد70تا50وعمومیبودجهدرصد20تا10معادلرقماینکهشود
.باشدمی
.دهندمیدستازراخودجانایراندرطبیعیبلایایاثربرنفر10روزهردرمتوسططوربه



تغییر اقلیم 



گرماهایوسرما،بالاشدتباهاییسیلوقوع.استجاریقرنهایچالشمهمترینازیکیاقلیمتغییر
،گیاهیبیماریهایوآفاتطغیان،دریاهاآبسطحآمدنبالا،هاخشکسالیبیشترتکرارموقع،بی

کهاستمواردیجملهازدائمیهاییخشدنذوبوهواجهانیشدن،گرمازنلایهضخامتکاهش
.استکردهمطرحبیشترجهاندرجاریهایدههدررااقلیمتغییربحث

وضعیتبرایانتظارموردالگوهایدرمشخصتغییرهریعنیاقلیمتغییریاوهواییوآبتغییرات
.دبدهرخجهانی،اقلیمکلبراییاخاصمنطقهیکدرمدتطولانیدرکههوایی،وآبمیانگین

درآنازیناشپیامدهایوزمیناتمسفردروناقلیمدرعادیغیرتغییراتیدهندهنشاناقلیمتغییر
.باشدمیزمینکرهمختلفهایقسمت



نقشه مناطق پر خطر زمین در برابر تغییرات اقلیمی

1415ایـران وارد تنـش آبـی شـده و پیش بینـی می شـود کـه در سـال 1385از سـال 
.خواهـد رسـید(مواجهـه بـا کمبـود جـدی آب)ایـران بـه حـد کـم آبـی 



2009تا 2000مقایسه وضعیت خشکسالی در ایران و جهان در سال های 
2030تا سال   پیش بینیو 



امنیتبراقلیمتغییرتبعاتوتاثیراتترینمهم

:و درگیریجنگایجاد ❖

:منابع آب و غذاتهدید❖

:فقرتاثیر بر گسترش ❖

:درون و برون مرزیمهاجرت های تاثیر بر ❖

:جغرافیایی و سیاسیمرزهایتاثیر بر ❖

:واگیردار و خطرناکبیماری های سلامت بشر و گسترش تهدید❖



زاینده رودآبازمترمکعبمیلیون60سالانهاصفهاندر
.می شودمنتقلیزداستانبه
بازدیبهآبانتقاللولهخط،بارپنجاهازبیشکنونتا

وقطعموجبکه.استشدهتخریبلودرازاستفاده
.استشدهاستانایندرآبجیره بندی

جنگ در ایران می شود که اصطلاحا به آناختلافات شهری در ایران به تدریج سبب بروز بحران آب 
.گفته می شودبر سر آب 

وع شد و جنگ آب بین استان های اصفهان، چهار محال بختیاری، یزد، خوزستان و لرستان، شر
.روستا به روستا استاین جنگ از استان به استان در حال رسیدن از





درکنونتا2011سالازسوریهداخلیجنگ

آوارهمیلیون10ازبیشوکشتههزار400حدود

وداخلیمختلفعوامل.استگذاشتهجابه

جنگوبحرانشروعوگیریشکلدرخارجی

قشنازفارغ.اندداشتهنقشکشورایندرداخلی

دربحرانشروعدرخارجیتحریکاتوعوامل

مدهعنقشنیزمشخصیداخلیعواملکشور،این

دانبکمترکهعمدهعواملازیکی.اندداشتهای

درخشکسالیوآببحراناست،شدهپرداخته

.استبودهکشوراین



تجربهراودخهایخشکسالیبدترینازیکیکشوراینسوریه،بحرانشروعازپیشسالپنجدر
تلفسوریهشرقدرهادامواحشامدرصد85ازبیششدباعثآبکمبودکهطوریبه.کرد

.شوند
زمیندرودرصد23شدهآبیاریهایزمیندرمحصولاتبازدهمیانگینکهاستحالیدراین
.داشتکاهشدرصد79میزانبهنیزدیمیهای

راسوریهجمعیتازنفرمیلیون1.3حدودکهداشتهمراهبهراایاقتصادیمشکلاتمسئلهاین
زاغهبهراسوریروستاییهزارهادهوکردنابودرانفرهزار800معیشتداد،قرارتاثیرتحت
.دادکوچحماوحلبدمشق،حومههای

بستردروحسکهاستاندرروستاهادرصد70تا60کهدادگزارشمللسازمان،2009سالدر
.رفتندبینازکاملطوربهخاموررودخانه



حلی بحران آب در ایران که باعث شده که مشکلات و منازعات در مقیاس مدلایل
و منطقه ای بوجود بیاید

در نتیجه افزایش مصارف بسیار فراتر از الگوهای بهینه مصرفافزایش جمعیت ❖

آب درصد 25بیش از کاهشساله اخیر 20ریزش های آبی در مدت درصد12حدود کاهش)پدیده اقلیم وجود رخداد ❖

(رودخانه هاو آب های سطحی 

به ازای هر درجه افزایش ) شده است افزایش میزان تبخیر که باعث درجه 1.1میزان دمای متوسط کشور حدود افزایش❖

(.میلیارد متر مکعب آب از دسترس خارج می شود14دما حدود 

.در همه بخش های مصرف استتلفاتآب و حجم عظیم اقتصادی پایین و بهره وری فیزیکی ❖

لممختلف شیمیایی، بیولوژیکی، آلی، فاضلاب و پساب های کشاورزی به محیط های آبی ساآلاینده های ورود ❖

تامین هزینه هااقتصادی آب از نظر ساختار معیوب ❖

در بخش مدیریت های سرزمینی در منابع طبیعی، محیط زیست و کشاورزی آبضعف ساختاری ❖

به معنای تامین تمام موادغذایی در داخل کشورتحمیل خود کفایی ❖



رتغییبه علتدنیادرآب وهواییمخاطراتآمار

الگوهمینازنیزایرانواستافزایشبهرواقلیم

ازگیتبهکهشدیدجویتغییراتوکردهتبعیت

قرارداده،تحت تاثیرراکشورازنقاطی

بربالغسالانه.استموضوعهمیننشان دهنده

1.5ومی دهدرخایراندرطبیعیمخاطره250

 گیرندقرارمیمخاطراتاینتحت تاثیرنفرمیلیون

زلزلهوطبیعیمخاطرهبیشترینسیلکه

.استکشوردرمخاطرهکشنده ترین



زلزله



نقشه خطر لرزه ای جهانی

می دهدرخ ایران دردرصد زلزله های جهان 20نزدیک به 

.تندهسریسک خطر زیاد که در مناطق با می دهندتشکیل خطر نسبی بالا با« لرزان»شهرهای رادرصد شهرها 78در نقشه ایران، 



درصد90مجموعدروسیلخطرمعرضدرآندرصد50وبالازلزلهخطرمعرضدرایرانکشوردرصد80
.دارندقرارزلزلهیاوسیلازناشیخطراتمعرضدرکشورجمعیت

.استریشترچهاربالایآنمورد240متوسططوربهکهدهدمیرخایراندرزلزله1000حدودسالانه
مواجهپاییننسبیخطربادرصد4ومتوسطخطربادرصد۱6وزلزلهبالایخطرباایرانخاکدرصد80

.هستند
باشدمیتومانمیلیاردهزارهازلزلهاینخسارتمتوسط





.بوده استهفت ریشتر ازبزرگی بیش با زلزله هاییدر معرض هشت بار شهر تهران و ری تاکنون 

(جهانپرخطر پنجمین شهر)تهران





















ترکیهدولتوشده اندتخلیهفاجعهمنطقهازترکیهدرتنهانفرهزار530بهنزدیک
جدیدیدهآسیبیافروریختهعنوانبهساختمانهزار173تاکنونکهکردهاعلام

وهتل هایاموقتپناهگاه هایدرنفرمیلیون1.9ازبیشواسترسیدهثبتبه
.شده انددادهسرپناهعمومیتاسیسات

هزار44کشورایندرتنهاکهکرداعلامترکیه،فوریت هایوحوادثمدیریتاداره
رآماآخرینکهحالیدر،داده انددستازراخودجانزمین لرزهاثربرنفر218و

.استبودهنفر914وهزار5سوریهدرشدهاعلام
ارسوریهشمالوترکیهشرقجنوبکه(بهمن17)فوریهششمدرزمین لرزهنخستین
.بودریشتر7.6بعدکمیدومزلزلهوریشتر7.7لرزاند،

. استلرزاندهرامنطقهاینپس لرزههزار9ازبیشتاکنونزمانآناز













کلازدرصد 50ازبیش2018سالدرترکیه،شهرسازیومسکنوزارتگفتهبه
هشدساختهغیرقانونیصورتبه،سازهمیلیون13تقریبایعنی،کشورایندرساختمان ها

.بودند
وولمسافرادومالکانبهعفواعطایبرایگسترده   ایبرنامهاز2018درسالترکیهدولت

مالکاناساساینبرکهطوریبهکرد،رونماییکشوراینساختمانیقوانیننقضپیدر
.کنندخودداریخودساختمان   هایاصلاحازمی توانستندجریمهپرداختبامتخلف



زمین لرزه در استان گلستان

نظرازکهشدهواقعناحیه ایدروداردمتعددزمین لرزه هایازسابقه ایگلستاناستان
در5ازبیشتربزرگایبازلزله72تعداد،2022تا1980اززمانیبازهدر.استفعالزمین لرزه

وبوده6.7آنهابزرگایحداکثرو4.45آنهابزرگایمیانگینکهاستشدهثبتگلستاناستان
.استبودهزمینسطحکیلومتری25.08درنیزهالرزهزمیناینمیانگینعمق

.استافتادهاتفاقاستانایندرکشورهایزلزلهکلازدرصد1.29بطورکلی،



هزمین لرزجملهازاست،بودهمتعددیزلزله هایشاهدتاریخطولدرسمناناستان
(هجری)235سالزمین لرزههمچنین،.ریشترمقیاسدر6٫4بزرگیباطرود1331

کشته200٬000کهاستجهانشدهثبتتاریخطولدرمرگبارزمین لرزهششمیندامغان،
منانساستاندرتاریخطولزلزلهکشنده تریننیزمیلادی862سالدر.گذاشتجایبه

.گذاشتجایبرکشتهنفرهزاریکصدکهدادهرخ

اتفاقاستانایندرکشورهایزلزلهکلازدرصد1.69
4720سمناناستاندرهاگسلطولمتوسط.استافتاده

.استفعالگسل17که64هاگسلتعدادوکیلومتر

(1404اردیبهشت 18)سمنان استان ریشتری 5زلزله 



سیل



و ترینپیچیدهازیکیسیلطبیعی،سوانحکلمیاندر
یبلاهرازبیشواستطبیعیرویدادهایمخرب ترین

ادیاقتصواجتماعیشرایطوانسانمالوجاندیگری،
صحیحمدیریتچندهرمی اندازد،مخاطرهبهراجامعه

یکآبینیازهایتأمینجهتبزرگیمنبعمی تواندآن
.باشدمنطقه

-بهباعثباشد،شدیدوناگهانیپدیده،اینوقوعاگر
.می شودزیادیخسارت هایآمدنوجود

ایجادموجب کهمحیطی عوامل مجموعهبررسی 
 در انساندخالتکه می دهدنشان هستند،سیل

 در گیاهیپوشش تخریبطریقاز آب طبیعیچرخه
ه توسع، اراضیغیراصولیکاربری آبخیز،عرصه های

ردراسیل  وقوعامکان آنامثالو نفوذناپذیرسطوح 
.دهدمیافزایش گوناگون مناطق

جهانسیل خیزکشورچهارمینایران



60تاسممکنمناطقبیشتردرامااستکمبارندگینقاطازبسیاریدرگرچهایراندر
تندهایشیبهمراهبهعاملهمین.دهدرخروزشبانهیکدرسالیانهبارندگیدرصد

استشدهباعث–انددادهجایخوددامنهدرراماشهرهایکه–زاگرسوالبرزکوهستانی
بهایراندرسیل.باشد–سالفصولتمامدرتقریباً–عدههاینگرانیازیکیسیلبروزکه

لایوگلوبودهآلودهبسیارمحیطیزیستهایتخریبوشناسیزمینهایویژگیدلیل
واردزیادیخساراتایران،درهاسیلاباغلبنیزدلیلهمینبه.داردهمراهبهزیادی

.کنندمی

تدر ایران مربوط به سیل اسبلایای طبیعیاز% 32

https://www.sid.ir/search/paper/%20%D8%A8%D9%84%D8%A7%DB%8C%D8%A7%DB%8C%20%D8%B7%D8%A8%DB%8C%D8%B9%DB%8C/fa?page=1&sort=1&ftyp=all&fgrp=all&fyrs=all


هگرفتلقبانسانیتلفاتنظرازکشورمخربسیلدومین،1366سالدرتهرانتجریشمیدانسیل
دره هایدرسیلابجاری شدنوبارانشدیدبارشاثربر،بعدازظهریکساعت1366مرداد4.است

میلیارد75بربالغزمانآندروشدندکشتهنفر300حدود.دادرختهرانشمالدرگلابدره،ودربند
شد،واردخسارتتومان

رادهساخته شسدخودمسیردرودرآمدحرکتبهگلابدرهرودخانهازعظیمیسیلابکوتاهیمدتدر
بهجریشتمیدانسمتبهجعفرآبادوگلابدرهرودخانهمسیردرراسنگوگل ولایتنصدهاوتخریب
.شدثبتبارشمیلیمتر28دقیقه107مدتدرکهبودگونه ایبهرگبارشدت.درآوردحرکت



مرداد6بامدادیکساعتسیل،
کابوس هایازیکیبهرا1401

بدیلتمردمانیوساکنانوحشتناک
گذراندنیازیارتبرایکهکرد

درودداوامامزادهبهتابستانیشبی
غرب-شمالکوهستانیمنطقه
.بودندرفتهتهران

اددرخشبنیمهاولدقایقدرسیل
فاجعه ایدقیقه،چندطیفقطو

.آفریدبزرگ
جانهموطنانمانازنفر22حدود
هبسنگینیخسارت هایوباختند

واردمردممغازه هایوساختمان ها
.شد

داودامامزادهسیل



اطلاعاتی،بانکداده هایاساسبر
10000بربالغسیلازناشیخسارات

سالازواستسالدرریالمیلیارد
11شدنکشتهباعث1383لغایت1330

شدنالاثرمفقودونفر739وهزار
.استشدهدیگرنفر2381

مزارعازهکتارهزار300ومیلیوندو
وهدیدآسیبزمانیبازههمیندرکشور

تلفدامرأسهزار580ومیلیونیک
.استشده

بانک اطلاعاتی خسارات سیل معاونت آبخیزداری سازمان جنگل ها و مراتع کشور

طرح اعتبارات سالانه % 70گذشته ،در اغلب سال ها حدود پنج دهه کشور در سیل خسارات ناشی از درصدی 250رشد با توجه به 
.  کاهش اثرات بلایای طبیعی و ستاد حوادث غیر مترقبه صرف جبران خساران ناشی از سیل شده است





کاربری غیراصولی  اراضی



سیل در بوشهر 



(استان گلستان )آق قلا  
98فروردین 

ان استاستان گلستٔ  میلی متر بارش رخ داده که برابر متوسط بارش یک ساله300طی دو روز 
(نفر 116نفر و مصدوم شدن حداقل 13فوت ) 









خردادو1398سالفروردیندربه ویژهاخیر،سال هایدرسمناناستانموجود،اطلاعاتاساسبر
سیلوداشتهمراهبهراخساراتینوروزدر1398سالسیل.استبودهسیلوقوعشاهد،1393
وزارباپشتمناطقوسمنانآستانهخیابان.کردواردخساراتینیزدامغانمیامیشهردر1393

.شدندتخریبوآبگرفتگیدچارسیلاثردرکهبودندمناطقیجملهازطالقانی





















LOGO

برف و بوران



LOGO

بودبورانیوکولاکایران1350سالبورانوبرف
بهراایرانازوسیعیبخشبهمن،اواسطدرکه

نجرمسرانجامکهفروبردیخبندانوبرفدرگونه ای
دهسیزخشکسالیبهوشدنفر4000ازبیشمرگبه

.دادپایانکشورساله
پاکنقشهرویازکاملبه طورروستا200بهنزدیک

.شدند
ونسخت تریعنوانبهرویداداین،معتقدندبرخی

شربنوشته شدهتاریخدربورانمصیبت بارترین
.بوده است

ایگاهجتوانستکهبودسهمگینقدریبهاتفاقاین
ردهایرکوکتابدررادنیاپرتلفاتبوران هاینخست
.دهداختصاصخودشبهگینس

دزمستانی که ایران منجمد ش

https://fa.wikipedia.org/wiki/%DA%A9%D9%88%D9%84%D8%A7%DA%A9
https://fa.wikipedia.org/wiki/%D8%A8%D9%88%D8%B1%D8%A7%D9%86_(%D9%87%D9%88%D8%A7%D8%B4%D9%86%D8%A7%D8%B3%DB%8C)
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D8%B1%D8%A7%D9%86


LOGO

مناطقتمامیدروباریدبرفساعت36تاشهرهابعضیدر
برخیدرومتر3ارتفاعبهایرانمرکزتاغربشمالروستایی

.رسیدمتر8بهآنارتفاعترجنوبینقاط
چهار)رسیددرجه36منفیبهنیزخراسانوفیروزکوهدمای
.(جنوبقطبسرمایازکمتردرجه

بارشایرانجنوبدردوره،آنمطبوعاتوروزنامه هانوشتهبه
تاشدباعثموضوعهمینوشدهکارونطغیانسبببارانبی امان

گگروبودوخامتحالدروضعیتبیاورند؛هجومساحلبهمارها
ووسچالدربودندگرسنهشدتبهغذانبودوسرمابدلیلکهها

.افتادندمردمجانبهنیزآمل
بحرانیکاملاًشکلبهکشوروضع1350ماهبهمن19شنبهسه

.شداعلامفوق العادهوضعشهرهاازبسیاریدرودرآمد
هبشدیدهایسرماخوردگیوآنفولانزابیماری هایآنازپس

.دسپردنجاندلیلاینبهنیزدیگرایعدهوآمدمردمسراغ



LOGO



LOGO



لاختلاوجوّیشدیدآشفتگیازاستعبارت
جبههدوبرخورداثربرگاه.هوافشارشدید
ددمی پیونوقوعبهتوفانیگرم،وسردهوای

خرابی،درختانقطعموجبمی تواندکه
.شودشیشه هاشکستنوساختمان ها

،تندبادبه صورتمختلفنقاطدرگردباد
ظاهرخشکیگردبادیادریاییگردباد

.می شوند
شدیدباران هایبااغلبطوفانوقوع

.استهمراهسیل آساو
لاً معمودریاییگردبادهایوعظیمطوفان های

ازومی دهندرخاستوابهنزدیکعرض هایدر
.برخوردارندزیادیتخریبقدرت

توفان

https://fa.wikipedia.org/wiki/%D8%A2%D8%B4%D9%81%D8%AA%DA%AF%DB%8C
https://fa.wikipedia.org/wiki/%D9%87%D9%88%D8%A7%DA%A9%D8%B1%D9%87
https://fa.wikipedia.org/wiki/%D9%81%D8%B4%D8%A7%D8%B1_%D9%87%D9%88%D8%A7
https://fa.wikipedia.org/wiki/%D8%AC%D8%A8%D9%87%D9%87_%D9%87%D9%88%D8%A7
https://fa.wikipedia.org/wiki/%D8%AC%D8%A8%D9%87%D9%87_%D9%87%D9%88%D8%A7
https://fa.wikipedia.org/wiki/%D8%AF%D8%B1%D8%AE%D8%AA%D8%A7%D9%86
https://fa.wikipedia.org/wiki/%DA%AF%D8%B1%D8%AF%D8%A8%D8%A7%D8%AF
https://fa.wikipedia.org/wiki/%D8%AA%D9%86%D8%AF%D8%A8%D8%A7%D8%AF
https://fa.wikipedia.org/wiki/%D8%A8%D8%A7%D8%B1%D8%A7%D9%86
https://fa.wikipedia.org/wiki/%D8%B3%DB%8C%D9%84
https://fa.wikipedia.org/wiki/%D8%A7%D8%B3%D8%AA%D9%88%D8%A7


رسیدخشکیبهدریاازکیلومتر۲80سرعتبا۲005اوت۲۹پگاهدرکاتریناطوفان
ازانسانیفاجعه ایچنین.شدنفرمیلیونیکآوارگیوتن1٬8۳۶مرگباعثو

.نشده استدیدهمتحدهایالاتدرآمریکاداخلیجنگزمان

آمریکا–طوفان کاترینا 



آمریکا–طوفان کاترینا 

درصد شهر به زیر آب و گل و لای فرو رفته بود80



آمریکا–تخلیه شهر

م در عدم کمک دولت باعث شدتا بسیاری از مردم از شدت فقر غذایی و نبود آب آشامیدنی سال»
«خیابان  ها بمیرند





استان سمنان1403اردیبهشت 25کیلومتر بر ساعت 126سرعت طوفان با سرعت 



خشکسالی







دلیلینهمبهواستگرفتهقرارجهانخشکنیمهوخشککمربنددرجغرافیاییلحاظبهایران
رایببیابانیشرایطنیزدلیلهمینبهوگرفتهقرارخشکاقلیمیشرایطازمتاثرنیز

.استفراهمماکشورزمینیاکوسیستم های
مساحتازدرصد88حدودنیرو،وزارتوتهراندانشگاهتوسطشدهانجاممطالعاتبراساس

.داردقراربیابان زاییپدیدهتاثیرتحتکشور
سوءلحاظهخشک،بنیمهوخشکمناطقدرآسیب پذیریوسرزمینتخریببه،بیابان زاییمفهوم

یزیحاصلخوتوانوبیولوژیکحیاتی،قابلیتشرایطایندر.دارداشارهسرزمینمدیریت
.استدشواربسیاراولیهشرایطبهبازگشتومی یابدکاهشسرزمین

بیابان زاییپدیده 



ازهکتارمیلیون30کهاستشدهمشخص98سالدرگرفتهصورتمطالعاتآخریناساسبر
هکتارمیلیون14حدودهکتار،میلیون30ایناز.هستندبادیفرسایشتاثیرتحتایرانعرصه های

برکهستندهعرصه هاییکانون هااین.می شوندشناختهبادیفرسایشبحرانیکانون هایعنوانتحت
.می کنندواردخسارتکشوراقتصادیوزیستیمنابع

قرارمحدودهایندرکهانسانیزیستمنابعهمهوصنایعآهن،راه،جاده هاکشاورزی،اراضی
.می بینندآسیبودارندقراربادیفرسایشتاثیرتحتگرفتند،

 طوربهکهاستسالدرتومانمیلیارد3000حداقلکشوردربادیفرسایشازناشیهزینه های
ازخشیبومی شودبیابانیمناطقروستاهایازبسیاریدرزندگیکیفیتکاهشباعثمستقیم

دچارادیبفرسایشوروانماسه هایهجومدلیلبهصنعتیتاسیساتوصنایعکشاورزی،عرصه های
.می شوندخسارتوآسیب

بیابان زاییپدیده 



بومیپرندگانچشمگیرکاهشسیستانی،هزار400زندگیمنبعقطعموجب(جهانبین المللیتالابهفتمین)هاموندریاچهشدنخشک
تروریستی،روه هایگومخدرموادقاچاقفعالیتواسطهبهآنمتعاقبناامنی هایوتنگدستیسیستانی،گاونهادنانقراضبهروسیستان،
.استشده سیستاندستیصنایعروزافزونزوالوایرانشمالیمناطقبهسیستانیانگستردهمهاجرت





.  ایران قرار دارداستان هایخشک تریندرصد پهنه درگیر خشکسالی است و در زمره 99با سمنان استان 

سمناندر بارندگی هادرصدی 54کاهش 



زمینانندمشناسیزمینطبیعیهایپدیدهاثردرتواندمیزمینفرونشستوفروریزش
رکتحها،نهشتهتراکموهایخشدنآبآهکی،یانمکیگچی،هایسنگانحلاللرزه،

مانندانسانیهایفعالیتیازمینجامدپوستهازگدازهخروجوپوستهآرامهای
شود؛جادایگازیانفتزیرزمینی،هایآبمانندزیرزمینیسیالاتبرداشتمعدنکاری،

ازشیبخدرزمینفرونشستدلیلترینمهمزیرزمینیهایآبسطحشدیدکاهشاما
استایرانشهرهای

تهدید فرونشست زمین



نقشه توزیع فرونشست زمین در کشور



جزگیلانهبکشورهایاستانتمامی.استکردهدرگیرراکشورازوسیعیپهنه هایزمینفرونشست
8حدود.استجهانیمتوسطبرابر5ازبیشایراندرزمینفرونشست.اندمواجهمخاطرهاینبا

.ستندهخطرمعرضدرکهدارندقرارفرونشستیهایپهنهدرکشورکلدرمسکونیواحدمیلیون
شهریسکونتگاه هاینظرازاولردیفدرشهر31بااصفهاناستانشده،انجاممطالعاتاساسبر

.داردرافرونشستزونبیشترینکهاست
اینمنظرازرابعدیرتبه هایشهر24باخراسان رضویو25باکرمانشهر،30باتهراناستان های

.داده انداختصاصخودبهمخاطره
م،قوکرمانالبرز،اصفهان،خراسان رضوی،تهران،استان هاینیزشهریجمعیتتعدادنظراز

خطرمعرضردبالایجمعیتیریسکبااستان هایردیفدرنفرمیلیونیکبالایجمعیتیباهرکدام
.دارندقرارزمینفرونشست





فرونشستنقشه اساسبر
ستفرونشزمین شناسی،سازمان

وتهرانشهریموقعیتزمین
اطرافجمعیتیمراکزازبرخی

غربیجنوبوجنوبدرآن
موردرا"شهراسلام"نظیر

.استدادهقرارتهدید
رنظیجمعیتیمراکزهمچنین

،"شورآباد"،"کهریزک"
مراکزجملهاز"سلطان آباد"

زوندرعمدهجمعیتی
غربجنوبوجنوبفرونشست

.می روندشماربهتهران



تهدید فرونشست زمین

دلایلاززیرزمینی،آبمنابعازمجازحدازبیشبرداشت
شدهاعلامکشوردشت هایبیشتردرفرونشستایجاداصلی
دشت هم اکنونکهاستآنازحاکیگزارش هاواست

دشتتهران،دشتنظرآباد،ورامین،همدان،کبودرآهنگ
درنقزویواصفهانکرمان،استاندشت هاینیشابور،ومشهد

.دارندقرارفرونشستوفروچاله هاایجادبحرانیشرایط
ساله28دورهطیهمدانکبودرآهنگدشتدرنمونهبه طور
آماردورهاینطیسالانهمتوسطافتومتر41،89معادل
.استدادهرخنشستمتر1/50معادل

25وزهرابهشتبزرگراهوساوهجادهازکیلومتر21قم،-تهراناتوبانازکیلومتر28زمینفرونشست
دررگباریمسونامیبیفتد،اتفاقاگرکههولناکیرخداد.می کندتهدیدراآزادگانکمربندیازکیلومتر

.می گذاردجابهتهرانجاده



کیلومتر25کمربندی آزادگان ❖
کیلومتر28اتوبان قم ❖
کیلومتر21جاده ساوه و بزرگراه بهشت زهرا ❖
کیلومتر120خط راه آهن ❖
کیلومتر25خطوط مترو ❖
کیلومتر200اتوبان های بین شهری ❖
کیلومتر2300راه ها، معابر شهری و بین شهری اصلی و فرعی ❖
مورد2انبار مواد نفتی و سوختی ❖
مورد2جایگاه پمپ بنزین ❖
مورد15جایگاه پمپ گاز ❖
کیلومتر7ایستگاه گاز ❖
کیلومتر30طول لوله نفت ❖
کیلومتر70خطوط فشار قوی برق ❖
کیلومتر200خطوط اصلی گاز ❖

مناطق قرار گرفته در محدوده فرونشست



فروریزشتهدید 



فروریزشتهدید 



فروریزشتهدید 



فروریزشتهدید 





در بزرگراه شهید آبشناسان تهرانفروریزش
متر4.5حفره ای به حجم چهار در چهار متر مربع و عمق 

1401اردیبهشت 15



نوانعبهاصفهانتاریخیآثار،زمینفرونشستپدیدهگسترشسایهدر
ستفرونشایناگروگرفتهقرارخطرمعرضدرایرانهویت سازگنجینه های

ایوتخریبدچارنزدیکآیندهدرحتماًآثاراینکند،پیداادامههمچنان
.می شوندآسیب



کرمانتاناسدرزمینفرونشینیونشستنمونهبارزترین
دررویدادایندر.استدادهرخ1377تیرماهدهمدر
ایروستمجاوروکرمانشهرغربیشمالکیلومتری14

.استآمدهوجودبهاختیارآباد
ناگهانیفرونشینیازنمونهیکتنهاایناستشایان ذکر

ازدیگریمتعددهاینمونهاستکرماناستاندرزمین
-بیتبرداشوزلزلهوقوعنتیجهدرزمیننشسترویداد

هافتاداتفاقاستانایندرزیرزمینیآب هایازرویه
بهامابودهمتر40حادثهوقوعهنگامبهدهانهقطراست
.استکردهپیداافزایشزمانمرور





.استفرونشستدر جنوب استان، یکی از عوامل اصلی به ویژهآب، بی رویهبرداشت . زمین در استان سمنان یک مسئله جدی استفرونشست

.گزارش شده استسانتی متر12تا 10سالانه در برخی مناطق فرونشستنرخ









یران،اشهريبازآفرینیشرکتتوسطشدهانجاممطالعاتاساسبرحاضرحالدر
درصد۲0ازبیش)هکتارهزار۱8۳ازبیشایراندرشهريناکارآمدبافتمساحت

.استکشورشهر540در(کشوراراضیسطحاز
ازنفرمیلیون۲4ازبیشوخانوارهزار6۷0ومیلیون6ازبیش،مساحتایندر

استدادهجايخوددرراکشورجمعیت
کهداردوجودشهريمحلاتدرناپایداربنايهزار۷00ومیلیون۲حدوداکنون
بهلرزانهايخانهوفرسودههايبافتایندرماهموطنانازنفرمیلیون۱0حدود

.نددارقرارمختلفبلایايوحوادثازناشیجانیخطراتمعرضدرمستقیمطور

.مناطق هستنداینساکنپایتختجمعیتدرصد ۱۷کههزار بافت فرسوده در شهر تهران وجود دارد ۱59



عرض در م( شهرهاحاشیه)غیررسمیسکونتگاهو بافت فرسوده هکتارهزار 86در کشور 
.قرار داردزمینفرونشست تهدید

.هزار نفر در بافت فرسوده سکونت دارند۱۷8درصد از جمعیت شهري استان سمنان معادل حدود ۳۲حدود 

فرسوده و تاریخیبافت هايجمعیت سمنان در درصد۳0سکونت 
۱40شهمیرزادهکتار، شهر ۲۲5گرمسارهکتار، شهر ۳85هکتار، شهر دامغان 4۳0هکتار، شهر شاهرود 500شهر سمنان 

60سرخههکتار، شهر 90مجنهکتار، شهر 98ایوانکیهکتار، شهر ۱00آرادانهکتار، شهر ۱۱0مهدیشهرهکتار، شهر 
امیریههکتار و شهر ۲0بیارجمندهکتار، شهر ۳5درجزینهکتار، شهر 40کلاته خیجهکتار، شهر 60هکتار، شهر بسطام 

.هکتار بافت فرسوده دارند۱0



رانش مرگبار

عظیمیرانش،۱۳9۳اردیبهشت۱۲تاریخدر
مرزنزدیکیدرواقعافغانستانبدخشاندرمنطقه

ظیمعرانشایندردادرويچینوپاکستانبامشترک
لايوگلازعظیمیبسیارحجمزیردرخانوار۳00

.دادرويمرحلهدودررانشاینشدند،مدفون
یعروسمراسمدرشرکتبرايکهافرادياولمرحلهدر
.شدندعظیمیرانشگرفتاربودندآمدهآنجابه

ودادرويبزرگتريرانشساعتیَگذشتازپس
نجاآبهاطرافمناطقازرسانیکمَبرايکهاشخاصی

اعارتفبهلايوگلازعظیمیحجمزیردربودند،آمده
.شدندمدفونمتر50
ایناز.باختندجاننفر۲500ازبیشحادثهایندر

.شودمییادعظیمقبرستانعنوانبهفاجعه

https://fa.wikipedia.org/wiki/%D8%A8%D8%AF%D8%AE%D8%B4%D8%A7%D9%86
https://fa.wikipedia.org/wiki/%D8%A7%D9%81%D8%BA%D8%A7%D9%86%D8%B3%D8%AA%D8%A7%D9%86
https://fa.wikipedia.org/wiki/%D9%BE%D8%A7%DA%A9%D8%B3%D8%AA%D8%A7%D9%86
https://fa.wikipedia.org/wiki/%DA%86%DB%8C%D9%86












(هوایی، زمینی، دریایی، موشکی) نظامیتهدیدات -1

(تروریستیضدزیرساختیاقدامات ) تروریستیو امنیتیتهدیدات -2

(هوشمندایزیرساخت هعلیه سایبریتهدیدات زیرساختی ) زیرساختی سایبریتهدیدات -3

دشمن پایه درونِتهدیدات از -4

:ازعبارتندزیرساختحوزهتهدیدات

در آینده با آن زیرساختدر عملکرد اختلالو تخریباز آنها که با هدف ترکیبیو دشمنبا منشاءنوپدیدو تهدیدات  نوین سایر 
.می شودمواجه خواهیم شد را نیز شامل 



:گیردمیصورتزیرپیشرفتةتجهیزاتازگیریبهرهباآیندههایجنگدرموشکیوهواییحملات

(مکانیابهایماهوارهودورسنجهایماهواره)هاماهواره-

(حرارتی،اپتیکیاطلاعاتآوریجمعسامانهدارای)سرنشینبدونوسرنشینباهواپیماهای-

(بلندبردسطحبههواهایموشکوهواپایهودریاپایهپایه،زمینبالستیکوکروزهایموشک):شاملموشکیهایسامانه-

دورکالکترونیجنگهواپیماهای،هواییدورپشتیبانیهواپیماهای،راهبردیافکنبمبهواپیمای):شاملهواییتهدیدات-

(هواپیمابرناورویبروزمینیباندرویبرفرودتوانباهجومیسرنشینبدونهواپیماهایوایستا

هواییمتحرکعملیات-

بالاتوانلیزرهای-

(ایرشتهوپودری)گرافیتیهایبمب-

الکترومغناطیسیبمب-



عملیات تخریب محور 

.بمباران گسترده با هدف نابودي کامل تاسیسات و زیرساخت ها:عبارت است ازعملیات تخریب محور 

نامهبمخصوصیفرمولازهدفبهاصابتدرهابمبدقتگیریاندازهبرایآمریکا
(Circular Error Probability :CEP)“اصابتخطایاحتمالیدایره"

.کندمیاستفاده
حدود،بردکاربهویتنامجنگدرآمریکاکهغیرهوشمندیهایبمببرایآنشعاع

درمتر90قطربهایدایرهدرهابمباینموارد،صددرپنجاهدریعنی.بودمتر45
.ندآوردمیوجودبهزیادیجانبیتلفاتوکردندمیاصابتزمینبههدف،اطراف



.استمتر2ازکمترهوشمندهایبمببرای"اصابتخطایاحتمالیدایره"شعاع



هوشمند،نمدرتسلیحاتتولیددرکهچشمگیريهايپیشرفتدلیلبهاخیرسالهایدر
وغییرتدچار،جنگماهیتوالگواست،گرفتهصورتبالابردودقتباپیشرفتهو

.ه اندگرفتخودبهمخرب تريوتاثیرمحورماهیتهاجنگواستشدهبسیاریتحول
وثقلمراکزبهحملهدشمنانانگیزه،(ششمنسل)جدیدنسلهایجنگدر

.می باشدکشورجغرافیاییمحیطکلدرحیاتیشریان هاي



ي، اي از اقدامات به منظور تغییر شکل رفتار جمعیت خود مجموعههماهنگی،تأثیرمحورعملیات 
.دشمن و بی طرف در وضعیت صلح، بحران و جنگ

:هاي رویکرد تأثیرمحور  ویژگی

نگاه کل گرا به جنگ ❖
.صرفا محدود به عملیات نظامی نمی شود و همه ابزارهاي لازم و موجود نیز به خدمت گرفته می شوند❖
ان صلح و بحران تنها معطوف به نبرد پرشدت در جنگ نیست، بلکه با استفاده از ابزارهاي گوناگون، مقتضیات زم❖

.را نیز مورد توجه قرار  می دهد
.استبیش از تخریب، به دنبال تغییر رفتار دشمن و دیگر بازیگران مستقیم و غیرمستقیم مناقشه❖
ا همان ابتدا نتایج و مقاصد استراتژیَ مورد نظر تعریف می شوند و سپس ابزار و  شیوه هاي مورد نیاز ی❖

.تأثیرگذارها براي دستیابی به آنها تعیین  می گردند
...(، اقتصادي وتأثیرگذاري ها  می توانند فیزیکی یا غیرفیزیکی و حتی گاه غیرنظامی باشند، مانند ابزارهاي دیپلماتیَ) 



بههازیرساختکلتخریبنهوحساس(نودهاي)هايگرهتخریببرتأثیرمحورعملیات
تمامبرمانهمزحملهبرتمرکزباموازيعملیاتانجامومطلوبتأثیراتبهدستیابیمنظور
.استمتمرکزمتوالیحملاتجايبهمطلوباهداف

ترشدهاختهشنمفهومیا«سریعتسلط»بامترادفتوانمیراتأثیرمحورعملیاتهمچنین،
.دانست«بهتوشوک»

.کنندمیفرضعملیاتیسطحدر«محورشبکه»جنگیَراتأثیرمحورعملیاتنیزبرخی



درامادشمیتوجهدشمننظامیاقداماتبهتنهاسنتی،تفکردر:«تاثیرات»نظراز
.یردگمیقرارتاثیرموردنیزدشمندرکوتشخیص،تصمیمتاثیرمحور،تفکر

دراماودشمیگرفتهکاربهنظامیتوانوابزارتنهاسنتی،تفکردر:«ابزار»نظراز
.شودمیآوردهمیدانبههمزمانملیقدرتابزارتمامیتاثیرمحور،تفکر

مدقابلمطرفنظامیشکستونظامیپیروزيتنهاسنتی،تفکردر:«اهداف»نظراز
بردنبینازوخودبرايمردمنزدمشروعیتکسبتاثیرمحور،تفکردرامابودنظر

.گیردمیقرارهدفاورفتارتغییرنهایت،درومقابلطرفمشروعیت

گسترش ابعاد صحنه نبرد بر اساس تحول تفکر تاثیرمحور



 (Hybrid warfare)-جنگ های هیبریدی؛ مدرن ترین شیوه جنگ نوین 

دجدیمفهومیکقدیمیایپدیدهرغمعلی،(ترکیبی)هیبریديجنگ
نظریهتوسط۲1قرنمنازعاتماهیتدرکدرراستایکهاست

هایچارچوبازبسیاریمفهوم،این.شدخلقغربنظامیپردازان
جنگ"یاو"جنگنویننسل"همچونهانظریهسایرازراخودفکری

.استکردهاخذ"نامحدود
ایپیچیدهنظامیراهبردبه«ترکیبیجنگ»همانیا«هیبریديجنگ»

روانی،سایبرینامتعارف،متعارف،نبردهايازترکیبیکهشودمیاطلاق
ازایگستردهطیفواقعدر.دهدمیجایخوددررااطلاعاتیو

نبرديهکجنگنوعایندرنامتقارنیامتقارنشیوهبهمتعددابزارهای
.گیردمیقراراستفادهموردرودمیشماربهغیرخطی



امنیتیسکنفراندرکهجامع ترتعریفیکدرنیست،محدودنبردمیدانبهتنهاترکیبیجنگ هاي
.استفغیرمتعارومتعارفمختلفابزارهایازترکیبیشاملهیبریدينبردشده،ارائه۲015مونیخ

:می شودشاملقسمتهشتدررانظامیجنگتادیپلماسیازابزارهااین

دیپلماسی. 1
جنگ اطلاعاتی . ۲
حمایت از نابسامانی ها و شورش های محلی. ۳
چریکینیروهای نامنظم و . 4
نظامیکلاسیکنیروهای . 5
نیروهای ویژه. ۶
جنگ اقتصادی. 7

حمله های سایبری.8



درای ویژهجایگاهکههستندای پیشرفتهتجهیزاتجملهاز(پهپاد)سرنشینبدونهواپیماهای

تخاصیوبالامانورقدرتوسرعت،کوچکجثةازاستفادهباپهپادها.دارندآیندههای جنگ

هواییدفاعتوقفومراقبت،جاسوسی،نفوذعملیاتدرتوانند می(گریزیرادار)کاریپنهان

.شوداستفادهطرف

مراکزبهآنارسالواطلاعاتآوریجمع،دشمنتحرکاتبرنظارتکاردرآنهاهمچنین

ابلقنبردمیادیندرفرماندهانعملیاتیهایبرنامهدرفنینظرازودارندکاربردفرماندهی

بالا،فوظایبرعلاوه.کنندبرآوردهراعملیاتینیازهایتمامقادرندهمچنین.هستنداستفاده

دشمناییهودفاعسرکوبیوفریب،زمینیحملة،الکترونیکجنگشاملآیندهدرپهپادهانقش

.بودخواهد

پهپادهایتوانمندیازاستفاده



:نظامی-مخاطره امنیتی 

شیمیایی،،سایبریزیستی،حوزه هایدردشمنمنشاءباآنهاپیامدشدتووقوعاحتمالوآسیب پذیری هاباتهدیداتاندرکنشبه

.رددمی گاطلاقباشد،کشورملیامنیتبهضربه زدنهدفباکهآنهاازترکیبییاونظامیامنیتی،تروریستی،پرتوی،

139



:8زادرونتهدیدات

یافردیصورتبه(سایرینوپیمانکاران)همکارشبکه هاییاسازمانیککارکنانتوسطکهمی گردداطلاقتهدیداتیبه

اختیاراتودانشز،مجادسترسیسطحازآنهاپشتیبانیبدونیابیگانهعواملهدایتیاهمکاریباناخواستهیاخواستهشبکه ای،

،یساتتأسبهخسارت،فنآوریواطلاعاتسرقتشاملمی تواندامراینکننداستفادهسازمانبهرساندنآسیببرایخود

تجهدردیگریاقداماتیاوضروریفعالیت هایتوقّفکارمندان،بهصدمهفرآیندها،وکارکردهاتجهیزات،سیستم ها،

.باشدآنمنافعوسازمانمأموریتبهصدمه زدن

8- Insider threat



مسکونیمناطقوشهرهادربحران هاوقوعهنگامدرتلفاتافزایشعمدهعواملجملهاز

آرایشوساختارمسکن،حوزهدرناصحیحبرنامه ریزیموجببهکالبدیبالایآسیب پذیری

ارتباطیشبکه هایضعیف،استحکام،سازه هامشکلات،کاربری هاومساکننا مناسبفضایی

.استنامنظمبافتوغیراستاندارد



:زیرساخت2آسیب پذیری

، ي انسانینیروبه خسارت زابالفعلیا ( تهدیدات)بالقوهپدیده هایو عواملاست که از صدماتیو خساراتمیزان 

.می گرددناشی صددرصدتا صفربا شدت تأسیساتو تجهیزات

2- Vulnerability 



و مخاطراتآسیب پذیري 





آسیب پذیري

:آسیب پذیري به عنوان  

ضعفونههرگپذیريآسیب.گرددمیآسیببهمنتجکهمجموعهضعفنقاطازاستعبارت
کشوراينیروهوهاساختزیربهزدنضربهجهتدربتواندآن،ازمنديبهرهبادشمنکهنقصییا

.نمایدواردتهاجم،مورد
.استپذیريآسیبنمایدخدشهومشکلدچارراماآنازناشیخسارتکهايصدمهتعبیريبه

تهدیدفقدان آگاهی در خصوص چگونگی رفع 

خطرعدم توانایی در جلوگیري از 

تهدید و فاقد قدرت بودن در دفع 

است خطرناک اجبار به فعالیت در شرایط



(اکتسابیو ذاتی )وضعف آسیب پذیري 

ذاتیضعفوپذیريآسیب-۱
وباشدموجودمجموعهیَداخلکهاستقابلیتی

لمثباشد،داشتهوجوددرونشپذیريآسیبذاتاً
انفجاریتقابلکهگاز،دارداشتعالقابلیتکهبنزین،

...ودارندآلودگیقابلیتکهشیمیاییموادودارد
زنیقابلیت،طرفیازداردوجودآنهاذاتداخلچون

مقابلدرچوندیگرسوياز.شودمیمحسوب
د،دهنمینشانواکنشآلودگیوانفجاراشتعال،

.گردندمیمحسوبنیزپذیرآسیب



بابرابريوتقابلعدموامورسایرواستانداردهارعایتعدمدلیلبه
.دگردمیایجادتهدید

اگروودشمیبیشترنیزپذیريآسیبکند،پیداافزایشتهدیداگرحال
.ودشحذفیاوکاهشيپذیرآسیباستممکنکند،پیداکاهشتهدید

اکتسابیضعفوپذیريآسیب-۲



ش پـذیر شونده در برابر برخی پدیده ها به صورت خودکار واکنتهدید ، وضعیت حساسیت
.بوده وآسیب می بیند

شت آن بـه مورد حمله قرار گیرد ، دیگر امکان بازگتهدید ، چنانچه بر اثر ترمیم ناپذیري 
.یست چنین کاري امکان پذیر نمیان مدت وضعیت سابق وجود ندارد و یا اینکه حداقل در 

ته و یـا هیچ گونه پوشش،حفاظ یا مانعی وجود نداشتهدیدات، در برابر بی حفاظت بودن
.از سیستم یا ابزار ایمنی برخوردار نیست 

، آنکه هدف در یَ زمان معقـول و قابـل اتکـاء نتوانـد خـود رافقدان ظرفیت انطباق
یی هـاي وفق دهد ویا از قابلیت ایجاد تغییر در هدف ، راهبرد، منافع و داراتهدید باوضعیت 

را هدیـد تمربوط به هدف برخوردار نیست،به گونه اي که به سرعت بتواند شرایط مـدیریت 
.  براي خود فراهم آورد

:آسیب پذیري اندازه گیري ومعیار معنا 



عوامل داخلی آسیب برتهدیدات خارجی هنگامی بروز می کند که خطراما 
منطبق یري ها آسیب پذبرتهدیداتبنابراین اگر. ، تاثیرات تخریبی بگذارد پذیر

. به وجود نمی آید خطرنگردد ، 
دافند پنشود ، آسیب پذیري ها متوجه تهدیداتازجمله اقداماتی که سعی دارد 

. است غیرعامل 
فاع درحقیقت یکی از انواع دفاع ویا کسب آمادگی براي دپدافندغیرعامل

.  است تهدیداتدربرابر 
ریبی تخازاثراتسعی دارد  آسیب پذیري کاهش ازطریقغیرعاملپدافندلذا 

.کشوربکاهددر مسیر توسعه تهدیدات



:حالت اول

.وجود نداردتهدیداتو آسیب پذیري هامیان ارتباطی 

عدم ارتباطدر حالت آسیب پذیريو تهدیدات حوزه هايارتباطچگونگی 

تهدیداتآسیب پذیری



:حالت دوم

. ، طیفی از ارتباط و تعامل میان این دو حوزه قابل تصور استارتباط محدود 

ارتباط محدوددر حالت آسیب پذیريو تهدیدات حوزه هايارتباط چگونگی

آسیب 
پذیری 

تهدیدات خطر



:حالت سوم 

 .منطبقندر یکدیگر موجود بتهدیداتتمام آسیب پذیري ها و 

کاملانطباقو ارتباط حداکثري در حالت آسیب پذیريو تهدیدات حوزه هاي ارتباطچگونگی 

و آسیب پذیری
تهدیدات



.  دور کردپذیريآسیبرا از دایره تهدیداتباید دایره به منظور رفع خطر و یا کاهش آن 

:  دو طریق قابل تصور استانجام این کار از 

.امکان پذیر استفند عامل اپددفع تهدیدات خارجی به وسیلة -۱

.فند غیرعاملاپداز طریق کاهش میزان آسیب پذیري ها به وسیلة تهدیدات دور کردن آسیب پذیري ها از -۲

آسیب پذیري هااز حوزة تهدیداتدر صورت دور کردن حوزة دفع خطر 

آسیب پذیری
ها

عاملپدافندتهدیدات

غیرعاملپدافند



آسیب پذیري و تهدیدات

دات یتهد خطرپذیريآسیب

آیا امکان پذیر است ؟---کاهش وقوع تهدیدات 

چگونه ؟----------آسیب پذیري کاهش



.استتهدید فرودگاهآسیب پذیري 

.واهد کردپیدا نخفرود جایی براي تهدید وجود نداشته باشد، آسیب پذیري اگر 

ومایان نموجود است، آسیب پذیريرا در جایی که خودشتهدیدبه عبارت دیگر

.گذاردخود را میتاثیر ساخته وآشکار 



زابیشموجبايثانیهدوازدهلرزشاینامالرزیدثانیه۱۲بم
بی خانماننفرصدهزارازبیشومجروحهزار۱8قربانی،۳۱٬000

.شد
وتخریبکلیبهبمشهرسازه هايازدرصد90حادثهایناثردر

.بودزلزلهآشکارخسارتتومانمیلیارد۱00وهزار۲بهقریب

( ۱۳8۲دى ماه سال5)زلزله بم 



شهرداري ، دادگستري و فرمانداري 



اورژانس، بیمارستان  و منارل مسکونی 





زیـرساخت هااز حفـاظتو پدافند کالبدی 



نآاساسیهـايساختزیرازمتـأثرامـروزيیافتـهتوسـعهومدرنجوامعدرزندگی
یفیتکبرهـازیرساختایناخـتلالبـدونوپیوسـتهکارکردکهنحويبهاستجوامع
.گذاردمیزیاديبسیاراثرامنیتوعمومیرفاهانسانها،زندگی

گاز،برق،شبکهنظیراساسیهـايزیرساختدراخـتلالیـاووجـودعـدمصـورتدر
آنها،آننامطمئنکارکردیاوجامعهیَدر...وبانَنقل،وحملمخابرات،فاضلاب،آب،

.دشومیمواجهفراوانخساراتباوکندنمیحرکتپیشرفتوتوسعهسويبهجامعه



قشینزیرساخت هاازبرخی،می رودبه شمارآنپویاییورشدحیات،مهمبسترکشور،هرزیرساخت های

درتکوتاه  مدهرچنداختلالپیشرفت،مهمارکانازیکیبعنوانودارندملیمنافعحفظدرحیاتی

جریانی،زیرساخت هاکهآنجاازشود؛ملیامنیتواقتصاددرجدیآسیببهمنجرمی تواندآنهاعملکرد

یاآسیبومی دهندارائهجامعهبهاساسینیازهایتأمینبرایراپشتیبانی هاوخدماتازپیوستهبه هم

.باشدهداشتپیدرراجامعهومردمبهزیرساختیخدماتقطعمی تواندآنهاکارکردوعملکرددراختلال



ووريضرنیازهايوخدماتکهعمدهشریان هايوزیربناییتأسیساتومراکزازمجموعه ايبه::1زیرساخت

،(حوزه)2فرابخشبرمشتملزیرساخت می گردد؛اطلاقمی کند،ارائهجامعهومردمبهراکشوراساسی

.می باشدآناجزاءو5دارایی،4زیربخش،3بخش

1- Infrastructure        2- Sector        3- system         4- subsystem         5- Asset & components  



طبقه بندی زیرساخت ها

باشتانقابلهايزیرساختدستهدوبههمراهازیرساختاینتر،جزییبندیطبقهیکدر
نباشتاقابلیتدارایهايزیرساختدر.کنندمیتقسیمانباشتقابلیتبدونهايزیرساختو

دداروجودمشخصزمانیحدودتازیرساختمحصولیااولیهموادسازيذخیرهونگهداريامکان
لًااصامکاناینانباشتقابلیتبدونهايزیرساختدرکهحالیدر(گندمونفتمانند)

.(برقتوزیعوتولیدشبکهمانند)نداردوجود

بهسبتنخرابکارانهحملاتواختلالبرابردردونوعهايزیرساختحساسیتطبیعیطوربه
.استبیشتراولنوعهايزیرساخت

باهاتزیرساخبنديطبقهاگر.کردبنديطبقهرسانیخدماتحوزهوکارکرداساسبرهمچونمختلفیهايروشبهتوانمیراهازیرساخت

:شوندمیتقسیمزیردستهدوبهشود،انجامآنهاخروجیماهیتوکارکردبهتوجه

.(پالایشگاهَیدربنزینتولیدمانند)کنندمیمحصولتولیدکههستندهاییزیرساخت،اولدسته.۱



طبقه بندی زیرساخت ها

.(بزرگراهفرودگاه،مانند)استخدمتیَبلکهمحصول،یَنهآنهاخروجیکههستندهاییزیرساخت،دومدسته.۲

هکسازمانیهايمحدودهاساسبرراآنهاتوانمیرسانیخدماتحوزهاساسبرهازیرساختبندیطبقهدر
کهاییجغرافیمناطقدریا(ملیشرکتیکیامقننهقوهدولت،سطحدرمثلاً)شودمیارایهآنهاخدمات

.نمودبندیتقسیم(منطقهیاشهریکمانند)پردازندمیخدمتارایهبهآندر

ازوندشمندبهرهآنهاخدماتازبیشتریشهروندانوباشدبالاترهابندیطبقهاینسطوحچههر
.هستندبرخوردارحفاظتبرایبیشتریاهمیت



اثر د تهدیامور مردم در شرایط عادي وبرادارهمی تواندداراي اهمیت بسیار زیادي است و ساخت هازیر 

. گذار باشد 

وجود دارد؛ ساخت هاطراحی زیر جدي در سه عنصر 

زیرساخت هانقش و کارکرد ❖

آن هاحساسیتو اهمیتمیزان ❖

.می شودماهیت ترکیبی تبدیل به ماهیت فیزیکی که گاهی از زیرساخت هاماهیت ❖

زیرآنودخبهمحدودآنکارکردهايکهمعنااینبهباشندداشتهسلولینقشاستممکنساخت هازیر

رازیرساختیبینوابستگیوارتباطازشبکه ايوباشندداشتهمادرنقشاستممکنیاوباشندساخت

.کنندتعریف



وردمراثقلمراکزوکندمیآغازراعملیاتراهبرديوعمیقهايهدفاز،دشمنسوییاز

ریهنظبرابر)آنهاانهداموحملهکهاست،مراکزيثقلمراکزازمنظور.دهدمیقرارهدف

کهياگونهبهاست،مؤثرمقابلطرفراهبرديهايدرسیاستتغییرروندبر(واردنجان

.بخشدمیشتابراجنگاهدافبهدستیابی



برايوتاسترمهمبقیهبهنسبتکهداردمراکزيکشورهرکهاستاینبراعتقاد،راهبرديسازيفلجسناریويدر

.داشتخواهدزیادياهمیتجنگتداومیاوفعالیتاستمرارراستايدرکشورآنتوانمندسازي

تواندمیهستند،حیاتیهايزیرساختوملیارزشمندمنابعحقیقتدرکهاهداف،اینتخریبچوندارد،اعتقاددشمن

.کردمتمرکزاهدافهمانرويتنهاراموشکیوهواییقدرتمنابعبایدرواینازسازد؛فلجرامقابلطرف



واسطهبهههستندکزیرساخت هاییتهدید،عنصرتریناصلیگذشتهسال20در
ردعملکحذفبامی کنندسعی،تهدیداتنتیجهدرشوندمیادارهمردمآن
.گیرنددستدررامردمادارهکنترل،ساختزیر
ازند،باشداشتهبیشترینقشمردمادارهدرساخت هازیرکههرمیزانبهلذا

.هستندبرخورداربالاتریاهمیت



هاساختانهدام زیر

نارضایتی در مردم ایجاد 

آن به شورشوتبدیلنارضایتی ها توسعه

یتدرگیري با حاکموتشویق و هدایت شورش و تخاصم 

(مردم تحریَ شده)عملیات نظامی احتمالی کمکی و هدایت شورشیان 
به مراکز دولتی

اقدامات اولیه سقوط دولت 

تامین نیازهاي اساسی مردمو ناتوانی دربه نیازهادولتپاسخ گويعدم 



شاملجنگیصدمات،شهریمناطقدر
دراختلالوکالبدیویرانی هایازترکیبی
.تاسشهریهایزیرساختوعناصرعملکرد
وراه هاشبکه،ساختمان هاوسازه هاانهدام

،ارتباطیجاده هایوپل هامثلدسترسی ها
،اه هانیروگ،آبمخازنمثلاساسیتأسیسات

ب،آلوله کشیبرق،تلفن،ارتباطیخطوط
.هستندجملهآناز...وگاز



مردمیدفاعهایانگیزهسلب،استرسایجادوروانیتاثیرضمنهازیرساختبهحملهدرداردتلاشدشمن
.آیدنایلزیرکلیهدفدوازیکیبه

(زیرساختکاملنابودی)داراییحذف-1

(اختلالایجادیاوخدماتاستمراریاتولیدتوقف)کارکردحذف-2

اهدخوفراوانتاثیرتهاجمابزارونحوهوشیوهبرمستقیمبطورفوقاهدافازکدامهرانتخاب
انتخابخودبرایرافوقهدفدوازیکیامرابتدایدروخودسناریویهردردشمنلذاگذاشت،

توانرفتهدرازوبنمایدرااندکزمانوتلفاتهزینه،رعایتخودتهاجمیبرنامهدرتانمایدمی
.بکاهدخود

دروهبوداهمیتحائزبسیارنیزمدافعنیروهایبرایدشمناهدافدقیقتشخیصدیگرسویاز
.باشدمیموثردفاعیراهکارهایانتخاب



خودروها سوخت گیریکه موجب بروز مشکل در روند بنزین هادر پمپ سوخت گیریاختلال ایجاد شده در سامانه 
بوده استسایبریشده ناشی از حمله 

(اختلالایجادیاوخدماتاستمراریاتولیدتوقف)کارکردحذف

در اندشمنبه زیرساخت ها، یکی از روش های سایبریحمله های و اندوابسته حوزه سایبر بخشی از زیرساخت ها به 
.شودحمله به زیرساخت های کشور ها جنگ نظامی است و احتمال این وجود دارد که همانند یک جنگ های نوین 



انـرژی،-1

آب، -2

غذا و کشاورزی،-3

حمل و نقل، -4

، بهداشت و سلامت-5

دفاعی و امنیتی،-6

صنعت،-7

:6با اهمیت بالاحوزه های 

6- Critical infrastructure

رسانه،-8

هسـته ای،-9

فضـا،-10

جمـعیت،-11

حاکمیتی، -12

خدمات ضروری و فوریتی،-13

پولی و مالی،-14

، ارتباطات و فناوری اطلاعات-15



املپدافند غیرعاز منظر حوزه های کلیدی 

انرژی،-1

آب،-2

اطلاعات، فنـاوریارتباطات و -3

حمل و نقل،-4

بهداشت و سلامت،-5

غذا و کشاورزی،-6

دفاعی و امنیتی-7

حاکمیتی-8

:دسته بندی می شوندپدافند غیرعامل از منظر حوزه های کلیدی ، بعنوان زیرشاخص هایتوجه به  بابا اهمیت حوزه های 

یشرایط اضطرارمردم در تأمین نیازهای حیاتی اهمیت کارکرد هر حوزه در ❖

بر اقتصاد، امنیت ملی و سلامت مردمشدت اثرگذاری ❖

به عملکرد آنهاحوزه هاسایر زیرساخت هایوابستگی ❖

مبتنی بر جغرافیا و جمعیت تهدید وقوعشدّت پیامد ❖



:7حفاظت از زیرساخت

گاه هایدستوآنکارکردهایتداوموزیرساختعملیاتیآمادگیوتواناییکهغیرعاملیپدافنداقداماتوتدابیرمجموعه

سایبریداتتهدی،تروریستیوامنیتیتهدیدات،نظامیتهدیداتازناشیسوانحوحوادثبهمؤثرپاسخبرایمسئولاجرایی

ادیموانسانیخساراتوگردیدهحفظآنفعالیتّبطوری کهمی دهدافزایشراپایهدشمندرونازتهدیداتوزیرساختی

.می رساندحداقلبهراآنازناشی

7- infrastructure protection  



:ضروریمراکز

.  سازدمواجه میچالشدر عملکرد آنها زندگی مردم را با اختلالیا فقدانمراکز و تاسیساتی که 



:شریان های اصلی و حیاتی

د اطلاق به شبکه های زیرساختی  و ارتباطی که نقش اصلی و حیاتی در تامین نیازهای اساسی اداره کشور و امور مردم را دارن

.می شود؛ مانند شبکه های ارتباطات، آب و گاز و سایر



کشورنقلوحملمسیرهایوارتباطیشریان هایاستاهمیتحائزبسیارکالبدیپدافنددرکهعناصریازیکی

.کندمختلراکشوراجتماعیاقتصادیاصلیجریانتواندمیغیرطبیعیهموطبیعیحوادثاثردرهمکهاست

،اربریبومسافربریپایانه های،ریلیخطوط،اسکله هاوبنادر،فرودگاه هاازمتشکلکهنقلوحملشبکه

اهمیتضریبدارایجابه جاییدرفعالنقشجهتبهمی باشدتونل هاوپل هااصلی،جاده هایوآزادراه ها

.هستندبالایی





معرضدرآنهافیزیکیحملاتبرعلاوهنقل،وحملسیستم هایهوشمندشدنوشدندیجیتالباوبیست و یکمقرندر

حتییاوییهواترافیک،راه هادرترافیکبهمی تواندسایبریحمله.دارندقرارنیزسایبریتروریسموسایبریحملات

.دهدقرارتأثیرتحتنیزرااورژانسیخدماتاستممکنحتیوشودمنجرقطارهاترافیک

.شودشورکیکحتیومنطقهیکشدنفلجبهمنجروآیدوجودبهنیزطبیعیاتفاقیکاثردرمی تواندموضوعهمین



اختلالایجاداحتمالسیستمیَدراختلالدرصورتکهیکدیگربهفرآیندهاواجزاعملکرديارتباطازاستعبارت

. شودمیتقسیممنطقیوسایبريجغرافیایی،فیزیکی،انواعبهوداردوجودوابستهتاسیساتومراکزدر

:  وابستگی متقابل



وابستهحیاتیهايزیرساختوهاشریانعملکردبه،هابحرانازپسوپیشدرجامعهیَعملکردحفظ

هاشریانایناررفتبررسییکدیگر،بههاشریاناینشدیدوابستگیوکنشبرهمبهتوجهباواست

.استضروریبحرانوقوعزماندرآنهاکنشبرهمو

بهحیاتییانشردوفیزیکیوابستگینوعازتنهاهاشریانوابستگیکهاستایناصلیمسئله

زیستاثراتهمچونخارجیهایوابستگیطورهمینواطلاعاتینظرازهاآنونبودههم

به،نیازاهاینازیکهربررسی.اندوابستهیکدیگربهنیزامنیتیواجتماعی،سیاسی،محیطی

.داردزیرساختآنهایزیرمجموعهتجهیزاتوهاسیستمبررسی

حیاتیهايوابستگی سیستمی در شریان ها و زیرساخت 



وقوعند،دهمیتشکیلراوابستههمبهوپارچهیَشبکهیَ،هازیرساختکهآنجااز
وشدهنتشرمنیزهاسیستمتمامیدرتواندمی(زیرسیستمیَ)زیرساختیَدراختلال

.شودتشدیدهمهازیرساختسایردرتدریجبهحتی
ندتوانمیهازیرساختبهخارجیچهوداخلیصورتبهچه،مختلفحملاتوتهدیدها
یریتمدهايفعالیتوبودهزیرساختیشبکهدرمخربهاياختلالازجریانیآغازگر
.سازندمواجهمشکلباراطبیعیهايفعالیتبرخیحتیوبحران
باارهازیرساختتوانندمیشدیدحملاتاثربرهازیرساختدرآبشاريهاياختلال

.کنندروبرورسانیخدماتامردرجديمشکلات
تشاراندامنهکردنمحدودوپذیريآسیبکاهشبرايهاییروشاتخاذاساس،اینبر

.استضروريهازیرساختدرحملاتازناشیعوارض



خرابی آبشاري

کییخرابیبهمنجرهازیرساختازیکیدرخرابیکهدهدمیرویزمانیآبشاريخرابییک
.داشتخواهدپیدرهمرادومزیرساختخرابیکهامریشود؛دیگرزیرساختاجزاياز

علتهب(هازیرساختازیکیعنوانبه)طبیعیگازتوزیعشبکهدرخرابییکمثال،عنوانبه
بهجرمنتواندمیتعمدیخرابکارییا(غیرهوسیلطوفان،زلزله،مانند)طبیعیحادثهاتفاق،

این.ارددقرارگازیسیستماینخدماتیمسیردرکهشودبرقنیروگاهتولیدیواحدیکخرابی
موجبدتوانمیکهامریبیانجامد؛منطقهآندربرقتولیدکسریبهتواندمیخودنوبهبهواقعه
.شودبرققطع

ادامه.یندگومیبرقیزیرساختبهطبیعیگاززیرساختازآبشاريخرابی،هاخرابینوعاینبه
.شودجرمنزیرساختیامورسایردرقطعیوخرابیبهخود،نوبهبهتواندمیبرققطعیحادثهاین



ونندمی ککنترلرادیگرساختزیرچندکههستندهاییساختزیرویژهزیرساخت هاي

همچنینودمی شونآسیبدچارنیزآنبهوابستهساخت هايزیربینند،میآسیبکهزمانی

.هستندارتباطدرحاکمیتونظامبقامنافعبا

انیمکهايمحدودیتوجغرافیایینفوذهايحوزهازفراترهاساختزیرازبرخیهمچنین

.کنندمیدهیسرویسخاص

زیرساخت هاي ویژه 



هوشمند سازي زیر ساخت ها

زیرازيسهوشمندعنوانتحتايپدیدهباوهستیمساختزیرصنعتدرسایبريفناوريورودشاهدامروزهما

اوريفنزیرساختمفهوم،ساخت هازیروتاسیساتسازيهوشمندافزونروزرشدبا.هستیمروبروساخت ها

الحدراطلاعاتفناوريساختزیرکهمی دهدرخجاییتاپیشرفتایناستآمدهپدیدسایبرواطلاعات

.استساخت هازیرتمامزیرساختیعنیمادرساختزیربهشدنتبدیل



زیرساختیسیستماجزایبینتعاملو1سیستمازسیستمرویکردبرمبتنیزیرساخت هابرحاکمروابط

.می شودقابلمتوابستگیووابستگی،تضاد،هم افزاییقبیلازسیستمیروابطایجادبهمنجرکه

:  روابط سیستمی زیرساختی

1-System of system 
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کشورزیرساخت هایازحفاظتدرعمدهمأموریت هایواهداف



با اهمیت بالا،حوزه هایدارایی هایو زیرساخت هاروزآمد سطح بندی( 1

،تهدیدات زیرساختیمدیریت وهشدار، تشخیص،پایشورصد( 2

متناسب با سطح اهمیت آنها،زیرساخت هانمودنتاب آور ، اَمن سازی، مصون سازی( 3

در کشور،حیاتی زیرساخت هایضروری استمرار خدمات و تداوم کارکرد و تسهیل تضمین (4

،آن هااهمیت متناسب با سطحزیرساخت هادر آسیب پذیریسطح وابستگی و کاهش مستمر بهینه سازی( 5

کشور،زیرساختی توسعه طرح هایدر ذات غیرعاملپدافند اصول و الزامات نهادینه سازی(6

:عبارت است ازکشور زیرساخت هایاز حفاظتعمده در مأموریت هایو اهداف



،در زمان طراحی و ساختپتانسیل خطر دارای زیرساخت هایمخاطرات درونی و ذاتی خنثی سازیو کاهش (7

و وابسته به سایبر و هوشمند،سایبریزیرساخت هایمصونیت( 8

با اهمیت بالا،حوزه هایزیرساخت هایدر برابر آنها در آمادگیو ایجاد تهدیداتو حوادثبه پاسخ (9

با اهمیت بالا،حوزه هایزیرساخت هایدر درون زاتهدیدات کاهشو مدیریت (10

بالا، با اهمیتحوزه هایزیرساخت هایمتولی راهبریدستگاه هایمدیران و کارکنان آموزشو توانمندسازی( 11

،روریضکارکردهایتداوم عملیاتی و آمادگی هایدستگاهی برای ارتقاء هم افزاییحداکثری و هماهنگی (12
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راهبردها



و تهدیـداتتوسعه و پیاده سازی سامانه رصد، پایش، ارزیابی، تشـخیص و هشـداردهی روزآمـد -2

ملی،و شبکه سازی آن در قالب سامانه یکپارچهشریان های حیاتی و زیرساخت ها آسیب پذیری ها در 

یـا ، سیسـتمیکـارکرد، هوشـمندی، اهمیت، ماهیتمبتنی بر مؤلفه های زیرساخت ها سطح بندی-1

و دارایی ها،زیرساخت هاسطح بندیبا نظام روزآمد خطرزاییغیرسیستمی بودن و 



نواعابرابردرزیرساخت توسعهطرح هایذاتدرزیرساختازحفاظتملاحظاتوالزاماتاصول،نهادینه سازی-3

:طریقاز(طرحذاتبهپیوستازپدافندمهاجرت)تهدیدات

 هازیرساختسیستمی اندرکنشفنی و مهندسی با رعایت چارچوب هایپایه با طرح هایدر لایه مصون سازی-

طرحوذات فناوری در پدافندیالزامات پیش بینیبا تاکید بر انتخاب فناوری موردنیاز طرح و مصون سازی-



ERP2-طرح پاسخ اضطراری به حوادث و تهدیدات زیرساختیپیاده سازیتهیه و 

 BCP3-اساسیکارکردهایطرح  تضمین و تسهیل تداوم پیاده سازیتهیه و ،

DRP4-زیرساختی و سیستمیبرگشت پذیریطرح  بازیابی و پیاده سازیتهیه و 

 ISP5-تاب آوریو مصون سازیو اَمن سازیطرح  پیاده سازیتهیه و 

 ،
VRP6-آسیب پذیریطرح کاهش پیاده سازیتهیه و 

OIP7-متقابلوابستگی هایوابستگی و بهینه سازیطرح  پیاده سازیتهیه و ،

PPP8-زیرساختیآمادگی هایارزیابی و ارتقاء طرح هایپیاده سازیتهیه و 

 

، ازیمصون سـدر جهـت طرح های جامع عملیـاتی پدافنـدی کشور با تهیه شریان های حیاتی و زیرساخت ها ارتقاء امنیت و پایداری -4

:، متمرکز بر اقدامات اساسی زیرزیست بوما رویکرد ب- EOP1-اَمن سازی اضطراریو ارتقاء تاب آوری ، افزایش آمادگی

1- Emergency operations Plan     2- Emergency Response Plan     3- Business Countinuty Plan     4- Disaster Recovery Plan    5- Immunius & Security Plan          
6- Vulnerability Reduction Plan     7-Optimizing Interdependency Plan        8- Preparedness Promotly Plan



و پیاده سازی، طراحیاز طریق نیازهای اساسی کشور و تأمین ضروری کارکردهایو تداوم حفظ-5

،زیرساخت هاکارکرد تداومو حفظنظام عملیاتی روزآمدسازی

بودن در برابر انعطاف پذیرسریع،برگشت پذیریبا قابلیت حیاتی زیرساخت هاینمودن تاب آورو پایدارسازی-6

ارکرد اصلی حفظ کبا تمرکز بر ارتقاء ضریب افزونگی ، حفظ تداوم عملکرد، حوادثدر برابر مقاوم بودن ، تهدیدات

در سطح پاسخگویی به نیاز،

جایگزینی ، اَمن سازی، ذخیره سازیاز طریق حیاتی کشور زیرساخت هایوابستگی متقابل در بهینه سازی-7

و خدمات،زنجیره تولیدات گره هاینمودن موازینمودن یا برطرف با تمرکز برتطبیق پذیری، خدمات



ی نقش پذیراز طریق خدمت/تداوم کارکرد زنجیره فعالیت دستگاهی با تاکید بر ظرفیت هایاستفاده حداکثری از -8

،فرماندهی یکپارچهو مدیریتدستگاهی و هم افزاییذی نقش با هماهنگی و دستگاه هایمناسب 

،نوبه ایمراقبت و رصدبا درون زاتهدیدات کاهش مستمر و الزامات تحقق برنامه ساختارنظام، پیاده سازی، طراحی-9

با اهمیت بالا با حوزه هایمتولی راهبری دستگاه هایمدیران و کارشناسان توانمندسازیآمادگی حداکثری و ارتقاء-10

تخصّصی،رزمایش هایو پدافندیعملیاتی طرح هایاصلاحو بازخوردآمادگی و ارتقاء، رزمایش، تمرین،تجهیزبرتاکید 



اهمیت آنها،سطحو تعیین سایبریدارایی هایارزیابی وشناسایی-1
، اطلاعاتاشتراک گذاریو تهدیدات ، برآوردپایش، رصد-۲
و وابسته به سایبر،سایبریدارایی هایسایبریآسیب پذیری هایکاهش یا رفع-۳
آن،آبشاریپیامدهای و زیرساختسایبریمخاطرات مدیریتو تحلیل، برآورد-4
و فرآیندها و نیروی انسانی، سایبریپدافندو امنیتکردن ساختار نظام مند-5
وابسته به فضای سایبر،حیاتی کشور زیرساخت هایهوشمندی در بومی سازیو روزآمدسازی-۶
-ریساایبپدافناد عملیـاتی طرح هـایپیاده سـازیو تهیـه وابسته به فضای ساایبر باازیرساخت هایاز سایبریحفاظت-7

CERP1,CVRP2,CBCP3,CDRP4,CCIP5,CPPP6

1-Cyber Emergency Response Plan        2- Cyber Vulnerability Reduction Plan           3- Cyber Business Countinuty Plan       4- Cyber Disaster 
Recovery Plan     5- Cyber Critical  Infrastructure Protection Plan           6- Cyber Preparedness Promotly Plan

ر و وابسته به سایبر کشور دسایبریحائز اهمیت زیرساخت هایتطبیق پذیرو چندلایه، همه جانبهسایبریمصون سازی( 11
:از طریقدشمنسایبریتهدیداتمقابل 



،خطرپذیریاز منظر زیرساخت هاسطح بندی

 

،مخاطراتو رخدادهاو حوادثآمادگی و پاسخ دائمی به 

و ش بینی،پیتهدیدو طراحی براساس امَنتخصصی در ذات طرح مبتنی بر طراحی ذاتاً ایمن، ذاتاً مصون سازیاز رویکرد طراحی و بهره گیری

ایر،و سرفع آلودگی و حریق مخاطرات، شبکه اطفاءپایشگرمانند؛ شبکه مخاطراتمقابله با فناوری هایتأمین تجهیزات، ملزومات و 

طرح،اجـزاءو مولفه هاعناصر، پیاده سـازیو طراحـیبا زیرساختمفـروضمخاطراتخنثی سـازیمدیریت  و کاهش و 

 

 ،

:از طریق( پرخطر) تولید خطر بالا با قابلیت مخاطرات زیرساخت های کاهش و مدیریت -12
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وظایف دستگاه های اجرایی 



وعمرانوتوسعهطرح هايتصویبوبررسیتهیه،درراطرحاینراهبردهايواصولالزامات،ملاحظات،-۱

.کندگزارشسازمانبهماه6هرراآننتایجونمودهحاصلاطمینانآناجرايازواعمالکشورطرح هاي کالبدي

اعم از مطالعه، کلیه سطوح خدمات مهندسی ملاحظات، الزامات، اصول و راهبردهاي این طرح را در -۲

.کنداعمال و پیاده سازي طراحی، اجرا و نظارت، 

ن طرح را با متناسب با نیاز ای( حقیقی و حقوقی)فنی و مهندسی ظرفیت هايتوانمندسازي آموزشی و تخصّصی -6

.موجود در سازمان نظام مهندسی و کنترل ساختمان، اجرا کندظرفیت هاياستفاده از 
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وزارت راه و شهرسازي -الف 



درزیرساخت هاازحفاظتلازم الرعایهفنیقواعدواصولقالبدرسازمانهماهنگیباراطرحایناجراي-4

.نمایدترویجوتوسعهپیاده سازي،ساختمان،ملیمقرراّتوضوابط

و حوادثدر برابر ابنیهو ساختمان هابهینه سازي استحکام و خطرپذیريکاهش راهکارهايضوابط و -5

.را با هماهنگی سازمان تهیه، تصویب و ابلاغ کندتهدیدات

ادر، توسعه و عمران بنطرح هايملاحظات، الزامات، اصول و راهبردهاي این طرح را در تهیه، بررسی و تصویب -6

ت و خطوط ارتباطی بااهمی( ، هوایی و دریاییجاده اي، ریلی)شهري و بین شهري مواصلاتی، خطوط فرودگاه ها

.  بالاي کشور اعمال و از اجراي آن اطمینان حاصل نموده و نتایج آن را به سازمان گزارش کند

وزارت راه و شهرسازي -الف 



باراالاببا اهمیتزیرساخت هايازحفاظتمهندسیفنیمقرّراتِضوابط،روزآمدسازيوتنظیمتدوین،مرکز-۱

.کنددازيراه انوتشکیلسازمانهدایتوراهبريبااشترمالَصنعتیدانشگاهدرموجودظرفیّت هايازاستفاده

مقرراّتتنظیمکارگروهبااهمیت بالا را جهت تصویب در زیرساخت هايحفاظت از استانداردهاي تخصّصی -۲

.حفاظت از زیرساخت، تدوین و تولید کند

ري در حوزه نسبت به آموزش و تربیت نیروي انسانی متخصّص در مقاطع کارشناسی، کارشناسی ارشد و دکت-۳

با هماهنگی سازمان اقدام کند بین رشته ايمرتبط گرایش هاي–و سایر رشته حفاظت از زیرساخت ها 

وزارت دفاع و پشتیبانی نیروهاي مسلح( ب



وزشیآمنظامدرآنبومی سازيوزیرساخت هاازحفاظتتخصّصیدانشمدیریتوتولیدوپژوهشبهنسبت-4

.کنداقدامذي ربط

دیدات، تولید شامل تجهیزات شناسایی، رصد و پایش تهبااهمیت بالا زیرساخت هاينسبت به پشتیبانی از -5

.، برابر راهبردهاي این طرح اقدام  کندغیرعاملتجهیزات تخصّصی پدافند 

بخش دفاعی وزارتطرح هايملاحظات، الزامات، اصول و راهبردهاي این طرح را در تهیه، بررسی و تصویب -6

.دفاع اعمال و از اجراي آن اطمینان حاصل نموده و نتایج آن را به صورت فصلی به سازمان گزارش کند

وزارت دفاع و پشتیبانی نیروهاي مسلح( ب



وفادهاستدفاعیوامنیتیبخشمکملعنوانبهطرحاینملاحظاتوالزاماتازامنیتجامعطرح هايتهیهدر-۱

.کنداعمالآندر

و حمل و نقلجامع طرح هايملاحظات، الزامات، اصول و راهبردهاي این طرح را در تهیه، بررسی و تصویب -۲

.دترافیَ شهرهاي کشور اعمال و از اجراي آن اطمینان حاصل نموده و نتایج آن را به سازمان گزارش کن

و شهرداران در پیاده سازي اهداف و فرماندارانهماهنگی لازم را با سازمان براي هدایت استانداران و -۳

.این طرح به عمل آوردماموریت هاي

وزارت کشور( ج



وتوسعهطرح هايوپروژه هادرطرحاینراهبردهاياجرايواصولرعایتبرنظارتوکنترلتطبیق،با-4

ازفاظتحراهبردهايوملاحظاتوالزاماتپیاده سازيبهنسبتکشورشهريواستانیکالبديطرح هايوعمران

.کنداقدامسطوحایندرزیرساخت،

ن توسعه شهري با ملاحظات مندرج در ایبرنامه هايشهري را در قالب زیرساخت هاياجراي طرح حفاظت از -5

راهبري و نظارت -کمیته دائمی ۲4/9/۱۳98مورخ ۲0۲۲مصوبه شماره -طرح و سند راهبردي پدافند شهري

.نماید

وزارت کشور( ج



زیرساختشبکهضروريخدماتاستمرارازاطمینانحصولومانورپذیريپایداري،تاب آوري،افزایشبهنسبت-۱

.کنداقدامسایبريجنگترازدرسایبريحملاتوتهدیداتمقابلدرکشورارتباطی

، اربردپرکنرم افزارهايروزرسانیمانند به سایبرينسبت به حفظ پایداري و استمرار خدمات اساسی -۲

نام سامانه هاي، پرکاربردنرم افزاري۲، مجوزهاينرم افزارها۱، ایجاد و به روز نگه داشتن مخازنسیستم عامل ها

.نداقدام کسایبرياقدامات خصمانه دشمن در فضاي بی اثرسازيکاهش وابستگی کشور و درجهت، ۳دامنه

دهی و عملیاتی مانند توانمندسازي افراد، ایجاد، سازمانسایبرينسبت به ارتقاي پایداري خدمات پدافند و امنیت -۳

امنیتی، مقابله و کاهش حملات منع 5مدیریت وصله زنی -4CERT-واکنش به رخدادهاي سایبريتیم هايکردن 

.  سرویس توزیع شده اقدام کند

وزارت ارتباطات و فناوري اطلاعات( د

1- Repository   2- Licence   3- DNS  4- Computer Emergency Response Team   5- Patch management



رعایتبابالابااهمیتزیرساخت هايارتباطبرايمطمئنواَمنمحدود،واختصاصیشبکه هايایجادبهنسبت-4

.کنداقدامسایبريامنیتوپدافنداصول

توسعه خطوططرح هايملاحظات، الزامات، اصول و راهبردهاي این طرح را در تهیه، بررسی و تصویب -5

صلی به ارتباطات و فناوري اطلاعات کشور اعمال و از اجراي آن اطمینان حاصل نموده و نتایج آن را به صورت ف

.سازمان گزارش نماید

ن با اهمیت بالا را در کلازیرساخت هايو اصول و راهبردهاي حفاظت از غیرعاملالزامات و ملاحظات پدافند -6

.  پروژه شبکه ملی اطلاعات پیاده سازي و اجرا کند

وزارت ارتباطات و فناوري اطلاعات( د



انسانیوينیرتربیتوآموزشبرايجامعبرنامه ریزيوزیرساختازحفاظتتحصیلیرشتهطراحیبهنسبت-۱

ایش هايگر–رشتهسایروزیرساختازحفاظتحوزهدردکتريوکارشناسی،کارشناسی ارشدمقاطعدرمتخصص

.کنداقدامسازمان،همکاريبابین رشته ايمرتبط

برتر ايدانشگاه هنسبت به ایجاد حداقل یَ دانشکده تخصّصی در حوزه حفاظت از زیرساخت  در یکی از -۲

.کشور، با هماهنگی سازمان اقدام کند

راه اندازيعلم و فناوري تابعه و پارک هاي، دانش بنیانشرکت هايمراکز رشد، توانمندي هايبا هدایت -۳

سانیبه روزرمنتخب، نسبت به مطالعه، تدوین، تنظیم و دانشگاه هايعلمی حفاظت از زیرساخت در انجمن هاي

اقدام کند سایبريکالبدي و حوزه هايتخصّصی حفاظت از زیرساخت  در -فنیمقرّراتضوابط، 

وزارت علوم، تحقیقات و فناوري( ه



وولیدتوپژوهشبهنسبتفناوريوعلمپارک هايوپژوهشیمراکز،دانشگاه هاظرفیتازاستفادهبا-4

.کنداقدامعالیآموزشنظامدرآنبومی سازيوزیرساخت هاازحفاظتتخصّصیدانشمدیریت

اه هادانشگمرجع، آزمایشگاه هايبا اهمیت بالاي خود از قبیل زیرساخت هايراهبردهاي این طرح را در -5

.علم و فناوري و مانند آن پیاده سازي و اجرا کندپارک هايتخصصی، پژوهشگاه هايو 

وزارت علوم، تحقیقات و فناوري( ه



بازیرساخت هايازحفاظتمقرراتتنظیمکارگروهمصوباجراییوفنیمقرراتوملاحظاتالزامات،-۱

نهاآاجرايوکردهنهادینه سازيکشورمهموحساسحیاتی،پروژه هايوطرح ها،برنامه هادررابالااهمیت

گزارشسازمانبهماه6هرراخودمصوباتوکردهکنترلعمرانیطرح هايمصوباتکمیسیونطریقازرا

.نماید

اس حیاتی، حسپروژه هايو طرح هادر غیرعاملبراي حصول اطمینان از اعمال ضوابط و مقررات پدافند -۲

تیباتتربا اهمیت بالاي کشور در چارچوب نظام فنی و اجرایی کشور و با هماهنگی سازمان، حوزه هايو مهم 

-پایان ِکارتحویل موقت و دائمی طرح و صدور -شرایط عمومی پیمان 4۱و 40لازم را در اجراي مواد 

. نمایدپیش بینی

سازمان برنامه و بودجه کشور( و



توسعهطرح هايتصویبوسرزمینآمایشاستانیومنطقه ايبخشی،ملی،برنامهتصویبوتدویندر-۳

 آوريتابارتقاء،آسیب پذیري هامستمرکاهششاملطرحاینراهبرديملاحظاتکشور،کالبديوعمران

کشوراساسیکارکردهايتداومتضمینودستگاهیبینراهبرديمتقابلوابستگیبهینه سازيوکاهشملی،

شودرعایت

(  مقررات مالی دولت۲۳کمیسیون ماده) عمرانی طرح هايچنانچه طرحی پس از اخذ مصوبه کمیسیون -4

کند، را در هر مرحله از اجراي طرح رعایت نغیرعاملبنا بر گزارش رئیس سازمان، ضوابط و مقررات پدافند 

.وداجراي طرح متوقّف و تخصیص بعدي اعتبارات اجراي آن طرح، منوط به اخذ تائیدیه سازمان خواهد ب

سازمان برنامه و بودجه کشور( و



وایبريسزیرساخت هايازسایبريحفاظتمهندسیفنیمقرراتضوابط،روزرسانیبهوتنظیمتدوین،مرکز-۱

سازمانیتهداوراهبريبا(ع)حسینامامجامعدانشگاهساختاردرراکشوربالااهمیتباسایبرفضايبهوابسته

.کندراه اندازيوتشکیل

کتري در حوزه نسبت به آموزش و تربیت نیروي انسانی متخصّص در مقاطع کارشناسی، کارشناسی ارشد و د-۲

.اقدام کندبین رشته ايمرتبط گرایش هاي–حفاظت از زیرساخت ها و سایر رشته 

موزشی آن در نظام آبومی سازينسبت به پژوهش و تولید و مدیریت دانش تخصصی حفاظت از زیرساخت ها و -۳

.اقدام کندذي ربط

(ع)دانشگاه جامع امام حسین -سپاه پاسداران انقلاب اسلامی( ز



یا حداقل آسیب ناپذیرياجرایی اقدام و از دستگاه هايدر درون زانسبت به مدیریت و کاهش تهدیدات -۱

.با اهمیت بالا اطمینان حاصل نمایدزیرساخت هايآسیب پذیري ممکن اطلاعاتی و ضد اطلاعاتی 

و مخاطرات زیرساختی آسیب پذیري هانسبت به رصد، پایش، تشخیص، برآورد و هشدار تهدیدات و -۲

.اقدام کندذي نفعانو اشتراک اطلاعاتی بین 

با اهمیت بالا، در اجراي عملیاتزیرساخت هايضمن تامین، برآورد و اشراف اطلاعاتی مربوط به تهدیدات -۳

.آورندبه عملزیرساختی، پشتیبانی اطلاعاتی لازم از سازمان غیرعاملپدافند 

وزارت اطلاعات و سازمان اطلاعات سپاه( ح

اجرای ماموریت های فوق در چارچوب ماموریت های سازمانی مصوب و با حداکثر هماهنگی با ساازمان در : تبصره
.زمان وقوع تهدیدات در جهت کسب اشراف اطلاعاتی و اقدام بی درنگ، مورد تاکید و اقدام است



حظاتملاوالزاماتاستموظفکشوراقتصاديویژهمناطقوصنعتی-تجاريآزادمناطقسازمان

طرح هايازاعمخودکالبديوجامعطرح هايدرراآنبهمربوطدستورالعمل هايوطرحاین

رعایت(بهره بردارياجرا،وساختطراحی،)مختلفمراحلدرموجودزیرساخت هايوجدید

.دکنگزارشسازمان،بهفصلیبصورتراطرحایناجرايپیاده سازيوضعیتآخرینونموده

صنعتی و مناطق ویژه اقتصادي کشور -سازمان مناطق آزاد تجاري-ط 



ردساختمان،ملیمقرراتدفتروکشوربودجهوبرنامهسازمانهمکاريبارازیرساخت ازحفاظتمباحث-۱

تمدظرفآن،مانندوآهنراهخطوط،فرودگاه هابنادر،مانندحیاتیشریان هايوبالااهمیتبازیرساخت هاي

َ سال .کندتصویبوتدوین،ی

ماه از تاریخ ابلاغ این طرح، تهیه و ابلاغ 6کشور را پس از زیرساخت هايتخصّصی حفاظت از -نظام فنی-۲

.کند

َ و و الکترونیسایبريرا در برابر تهدیدات سایبريوابسته به زیرساخت هايدستورالعمل حفاظت از -۳

َ سالظرف مدت ذي ربطاجرایی دستگاه هايرا با مشارکت و همکاري الکترومغناطیس .ند، تهیه و ابلاغ کی
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کشورغیرعاملسازمان پدافند ( ي



ظامنکشورزیرساختیطرح هايدرغیرعاملپدافندمقرّراتوالزاماتاِعمالازاطمینانحصولبه منظور-4

وتهیهرارکشوبالاياهمیتباوجدیدپروژه هايوطرح هاغیرعاملپدافندپایان ِکارصدوروفنیکنترلنظارت،

.کندگزارشدائمیکمیتهبهماه6هرراآناجراينتیجهونمودهابلاغ

، اجراي مفروضبا اهمیت بالا در برابر تهدیدات زیرساخت هايبه منظور حصول اطمینان از آمادگی -5

.رل نمایدارزیابی و کنتنوبه ايدر مراکز حیاتی، حساس و مهم را به طور سایبريپدافند کالبدي و رزمایش هاي

کشورغیرعاملسازمان پدافند ( ي
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اقدامات مشترک دستگاه های اجرایی



:دکلیه دستگاه هاي اجرایی مشمول، موظفّ به اجراي موارد زیر می باشن

وزرسانیرتعیین شده با قابلیت به مولفه هايبراساس سطح بندينظام بازمهندسیبازنگري و -۱

سازمان،تاییدیهو اخذ دوره اي

ساخت ها تدوین، طراحی و پیاده سازي نظام عملیاتی روزآمد تداوم کارکرد و بازیابی در قالب زیر-۲

منعطف، مقاوم و تاب آور در برابر تهدیدات و حوادث، شریان هايو 



:دکلیه دستگاه هاي اجرایی مشمول، موظفّ به اجراي موارد زیر می باشن

ت حفاظعملیاتی طرح هايرسانی و پیاده سازي به روزتهیه، بازنگري، -۳

:حیاتی، حساس و مهم خود اعم اززیرساخت هاياز سایبريو فیزیکی

،تهدیدات زیرساختیو حوادثبه پاسخ اضطراري طرح -
تداوم کارکردهاي اساسی،تسهیلو تضمینطرح -
، زیرساختیبرگشت پذیريو بازیابی طرح-
،   زیرساختیمصون سازيو من سازيطرح اَ-
،  زیرساختیکاهش آسیب پذیري هاي طـرح -
،          زیرساختیآمادگی هايارتقاءو ارزیابی طرح -
،زیرساختیوابستگی هاي متقابل و بهینه سازي وابستگی طرح -



وازي با تمرکز بر برطرف نمودن یا متطبیق پذیري، جایگزینی خدمات، اَمن سازي، موازي سازيذخیره سازي، -4

زنجیره تولیدات و خدمات زیرساخت ها،گره هاينمودن 

 پذیري هاآسیبو تهدیداتروزآمد هشداردهیایجاد سامانه یکپارچه براي رصد، پایش، ارزیابی، تشخیص و -5

حیاتیشریان هايدر زیرساخت ها و 

با اهمیت بالا،زیرساخت هايدر درون زاتهدیدات تدوین و پیاده سازي برنامه عملیاتی مدیریت و کاهش -6



و وابسته به يسایبربااهمیت زیرساخت هايدر سایبريتهیه، تدوین، اجرا و پیاده سازي نظام عملیاتی مصون سازي -۷

سایبر، 

اسان آموزشی منسجم و رزمایش هدفمند ارتقاء آمادگی و توانمندسازي مدیران و کارشنبرنامه هاياجراي -8

،زیرساختیپدافنديعملیاتی طرح هايحیاتی، حساس و مهم متناسب با زیرساخت هايفعال در مراکز و 

طرح هايات حفاظت از زیرساخت از پیوست به ذغیرعاملیپدافند برنامه هايپیاده سازي رویکرد انتقال اقدامات و -9

توسعه زیرساختی در مراحل مطالعه و طراحی،



،رخطرپزیرساخت هايدر مخاطراتمصون سازي تخصصی و مدیریت برنامه هايتدوین و نهادینه سازي -۱0

، یاطلاعاتوامنیتی و نهادهايدستگاه هابا تهدیدات زیرساختی ومخاطراتتبادل اطلاعات -۱۱

ظرف - SSP1-مراکز حیاتی، حساس و مهم خودزیرساختاز طرح حفاظت تهیه و تدوین -۱۲

َ سال از ابلاغ این طرح،ی

مخاطراتمتقابل ووابستگی هاي، آسیب پذیري ها، تهدیداتتهیه گزارش سالانه و روزآمد شامل برآورد -۱۳

و اقدامات انجام شده هر دستگاه در برابر آنها همراه با تجزیه و تحلیل و ارسال به سازمان،
1- Sector Specific Plan 



ت هايزیرساخازحفاظتغیرعاملپدافندتخصّصیوعمومیملاحظاتوالزامات،استانداردها

وودمی شابلاغوتنظیم،تهیهسازمانتوسطکشوربالاياهمیتباحوزه هايجدیدوموجود

.الاجراستلازم،بخش خصوصیواجراییدستگاه هايبراي

۱۲ماده 



ي هاطرحاجرايدرغیرعاملپدافندملاحظاتوالزاماترعایتازاطمینانحصولمنظوربه

انجامبهموظّفاجراییدستگاه هاي(مهموحساسحیاتی،)جدیدزیرساخت  هايوعمرانی

ازظتحفاطرحاجرايصحت سنجی،پایهطرحبراساستهدیداتبرابردرطرحپایداريآزمون

.می باشندپایانِ کارصدورجهتسازمان،ازغیرعاملپدافندتائیدیهاخذوزیرساخت

۱۳ماده 



آنلفمختاشکالدربالااهمیتبازیرساخت هايغیرعاملپدافنداسنادواطلاعاتازحفاظت

طرح،اجرايمراحلکلیهدرآنها،مانندورسانه ايچندالکترونیکیپوشهوکتبیسندقبیلاز

حراستسازمانابلاغیاتودائمیکمیته۱۳94/۱۱/۱4مورخ804/۱/۱60شمارهمصوبهوفق

.الاجراستلازم،کشورکل

۱4ماده 



ینیپیش بسازوکاربراساسجدیدزیرساخت هايدرطرحایناجرايبرايموردنیازاعتبار

مقرراتازبخشیتنظیمقانونبهموادبرخیالحاققانون۲۳مادهجملهازقوانیندرشده

برايموردنیازاعتبارومی شودتامینطرح،هماناجراياعتباراتمحلازو(۲)دولتمالی

تگاهدستوسطشدهانجامبرآوردهايومطالعاتبراساس،بهره برداريدرحالزیرساخت هاي

شرکت هايوخصوصیبخش؛می گرددتامینوپیش بینیدستگاه،سالانهاعتباراتدراجرایی،

رحطاجرايموردنیازاعتبارتامینبهملزم بالااهمیتبازیرساخت هايدارايغیردولتی

.می باشندداخلیمنابعازخودزیرساختازحفاظت

۱5ماده 



زیرمواردرعایتباسنواتیبودجهلوایحدرجدیدایسرمایههایداراییتملکهایطرحپیشنهادـ۲۳ماده
:استپذیرامکان

(۲۳)و(۲۲)موادرعایتباجدیدایسرمایههایداراییتملکهایطرحاعتباراتوکمّیاهدافعناوین،االف
قانون(44)چهارموچهلاصلکلیهایسیاستاجراینحوهقانونرعایتو1۳51مصوببودجهوبرنامهقانون

پدافندرعایتومحیطیزیستومالیاقتصادی،،(اجرازمانبندیوکارحجم)فنیتوجیهیگزارشبراساساساسی
قیمتبهوباریکبرایکشورریزیبرنامهومدیریتسازمانتأییدازپساجراییدستگاهومشاورسویازغیرعامل

هایلساتفکیکبهگردد،میمنظورسالانهبودجهلایحهدرباراولینبراینظرموردهایطرحکهسالیثابت
.رسدمیاسلامیشورایمجلستصویببهبعدهایسالوتوسعههایبرنامه

مقررات مالی دولتالحاق برخی مواد به قانون تنظیم بخشی از قانون ۲۳ماده

ده
ما

۱۱
-

ت
ما

دا
اق

ک
تر

مش
ي

ها
اه 

تگ
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ی
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اج



اجرایی طرح هايو دستورالعمل ها، ذي ربطاجرایی دستگاه هايبا همکاري سازمان 

.می کندابلاغاجرایی دستگاه هايموردنیاز براي پیاده سازي این طرح را تهیه و به 

زیرساخت هايدر اجراي این طرح در کوتاهیو قصورموظفند هرگونه اجرایی دستگاه هاي

.د کنند، برخورفرد متخلّفگزارش کرده و برابر مقررات با سازمانرا به با اهمیت بالا حوزه هاي

که توسط  ه ايشیوه نامو براساس صورت گرفتهتخلّف از این طرح بنابرمستنکفینبا سازمان 

اقدام ائیه  قوه  قضاز طریق درصورت نیازکرده و برخورد انضباطی می گرددتنظیم و ابلاغ سازمان

.می کند

ماده
۱6

ماده
۱۷

ماده
۱8



بصورتبر حسن اجراي این طرح، نظارت و اجراي آن را سازمان

.دائمی گزارش کندکمیته يسالانه به 

در بیست مادّه و دوکشور زیرسـاخت هايحفاظت از راهبـرديطرح 

َچهارصدویسال یکهزار و شهریورماهبیست ونهمتبصره در تاریخ 

.سیدربه تصویبکمیته دائمیجلسه شصت وششمیندر هجري شمسی

ماده
۱9

ماده
۲0



راگ،کننداحساسودرکبایدکشورمدیراناولدرجهدررااین»
نندنکدرکرا"عاملغیرپدافند"اهمیتکشورارشدمدیرانچنانچه

پیداهتوسعکشوردرشایدوبایدکهآنچنان"عاملغیرپدافند"و
بعضیکهگیریممیقرارتهدیدهاییمعرضدرمانشود،اعمالونکند

ايهبخشهمهمسئولینکهدارماصرارنیست،جبرانقابلآنهااز
«.کنندب"عاملغیرپدافند"بارالازموکاملهمکاري،کشورمختلف

(الیالعمدظله)رهبريمعظممقاممنویاتوتدابیرفرامین،



گاهی یَ 
تصمیم خردمندانه

باعث می شود تا بقیه
نجات

.پیدا کنند



.دکنپیداادامهبایدکاراین

! این آغاز یک راه است... 
بیانات رهبر معظم انقلاب 

در اولین نشست اندیشه های راهبردی
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