




سرفصل موضوعات
سایبریپدافندوامنیتکلیدیمفاهیمتشریح1.

را  زیرساخت،امنیت،ایمنی،دفاع،دارایی های ساایبری،تددیدا  سایبری،سسای‌  پاییری های ساایبری،م ا ❑

سایبری،پیامدهای سایبری،اعلام وضعیت سایبری،زنجیره صنعت گاز،انتقال گاز

سایبریپدافندوامنیتراهبردهایواهدافتشریح2.

سایبریپدافندوامنیتاقداما تشریح3.

سایبریپدافندوامنیتمطالعا تشریح❑

سایبریپدافندوامنیتگانهششهای رحتشریح❑

سایبریپدافندوامنیت(اساسیاقداما )ملاحظا والزاما تشریح❑

oسایبریپدافندوامنیتالزاما ها،ها،برنامه رحسازیپیاده

oسایبریپدافندوامنیتاقداما اصلاحوگیریبازخورد
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( WordsKey)کلیدواژگان 

✓ 4

.1(I nfrastructure)

.2(Asset)

.3(Threat)

.4(Vulnerability)

.5(Consequence)

.6/(Risk)

.7()(Alert)



اهداف کلان

:بهیابیدست

برابردرسایبربهوابستهوسایبریهایزیرساختسازیمصون1.

.سایبریتهدیدات

.یبرسابهوابستهوسایبریهایزیرساختهایپذیریآسیبکاهش2.

.برسایبهوابستهوسایبریهایزیرساختدرهاآمادگیسطحارتقا3.

وسایبریهایزیرساختاساسیکارکردهایتداومتضمینوحفظ4.



.(مدظله العالی)رهبریمعظّممقامتدابیرومنویّا احکام،رهنمودها،1.

.(مدظله العالی)رهبریمعظّممقامابلاغیغیرعاملپدافندموضوعدرنظامکلیسیاست های2.

.کشورغیرعاملپدافندسازماناساسنامهوتشکیلقانون3.

.(109و107و106مواد)ایراناسلامیجمدوریتوسعهششمپنج سالهبرنامهقانون4.

ونیفنظامکشور،هایزیرساختازحفاظتراهبردی رح)کشورغیرعاملپدافنددائمیکمیتهمصوبا 5.

عملیاتیظامنزیستی،پدافندعملیاتینظامسایبری،پدافندعملیاتینظامکشور،هایزیرساختازحفاظتت صصی

.(پرتویبحران هایمدیریتملی رحغیرعامل،پدافندرزمایش هایوسمادگینظامشیمیایی،پدافند

برخی مستندات و اسناد بالادستی



برخی مستندات خارجی

✓ 7

1. PPD 21 (Presidential Policy Directive 21)

2. NIPP (National Infrastructure Protection Plan )

3. Cybersecurity and Infrastructure Security Agency (CISA)

4. DHS LEXICON

5. FEMA Series (452 - …)

6. etc

1. https://www.cisa.gov/

2. https://www.dhs.gov/

3. https://www.fema.gov/

https://www.cisa.gov/
https://www.dhs.gov/
https://www.fema.gov/


لایه های پدافند سایبری

ویژگی مفدوم عنوان لایه ها

ه اثر تددید در نظر گرفت
نمی شود

سلامت فیزیکی

سرمایه ها و دارایی ها 

Cyber
Safety

ایمنی لایه اول 

ا فقط یک تددید پایه ی
مبنا در نظر گرفته 

می شود

محرمانه گی،یکپارچگی، دسترس پییری

سرمایه ها و دارایی ها 
Cyber

Security
امنیت لایه دوم

تددید در)اثر وقوع جنگ
در نظر (قامت جنگ

گرفته می شود

مقابله و مقاوم سازی 

سرمایه ها و دارایی ها

برای شرایط جنگ سایبری

Cyber
Defense

دفاع لایه سوم



!دفاع

درسیستمدهیسرویسپاس گوی2و1لایهاستانداردهای•
تند،نیسمنظورهخاصتددیدا پاس گویوبودهعادیشرایط
تددیدابمتناس‌ولازمدفاعیاستانداردهایبایستیبنابراین

.شود راحیروز
ناس‌متبایستمیوندارندثابتینس هدفاعیاستانداردهای•

.شونداجراوسازیپیاده راحی،بومیومحیطیالزاما با
Technology)فناوریبانیدیدهورصد• Watch)بهشایانیکمک

.کردخواهددفاعیاستانداردهایتدوینوروزتددیدا تش یص



ری انجام مطالعات امنیت و پدافند سایب



مطالعات امنیت و پدافند سایبری

روش 

اقدام



خروجی اقدامات

مطالعات امنیت و پدافند سایبری
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عناصر سه گانه مدیریت کشور

ساختزیر(حاکمیت)مدیریت

(انسانینیروی)مردم



رابطه

وی انسان  )مردم زیرساخت/حاکمیت( / نیر

(بحرانیوعادیشرایطدر)مردماموراداره:داریمردم•

(بحرانیوعادیشرایطدر)اساسیهاینیازمندیتامین:یاریمردم•

(بحرانیوعادیشرایطدر)مردمازحفاظت:بان  مردم•



نیازهایوخدماتکهووازمجموعه ای

می کند،ارائهجامعهومردمبهراکشوراساسیوضروری

زیرساخت

1-،

2- ،

3-،

4- ،

5- ،

6-،

صنعت،-7

رسانه،-8

هسـته ای،-9

فضـا،-10

جمـعیت،-11

12- ،

خدمات ضروری و فوریتی،-13

پولی و مالی،-14

15-.
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 ASSETمهندسی دارایی ها 

:زیر  ها مبتنی بر مؤلفه هایدارایی(کمی و کیفی)شناسایی و ارزیابی•

خطرزایی
سیستمی یا 

یغیرسیستم
هوشمندی کارکرد اهمیت ماهیت



)Asset )دارایی 

• person, structure, facility, information, 

material, or process that has value.
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) Critical Asset ) دارایی حیاتی 

20

نحویبهاستبرخوردارایالعادهفوقاهمیتازکهخاصیمجموعه

برنندهکتحریکوموثر،جدیبسیارتأثیرسننابودییاناتوانیکه

(DHS).دارداساسیکارکردهایادامهبرایملتیکتوانایی

specific entity that is of such extraordinary importance that its

incapacitation or destruction would have a very serious, debilitating

effect on the ability of a nation to continue to function effectively



!!نکته 

The Weaponizations of Everything:

A Field Guide to the New Way of War
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(  Cyber Space)فضای سایبری 

22

ايشبكه بستهه يگربهوا اختاز،يكد اوريهايزيرس اتاطفن ،لاع

بكه ايش يه اط  نه،ارتب اما ايس نهه ندهاي،رايا يهتعبهايپرداز

ل،(شدهجاگذاري)شده نتر يعگرهايك ،صنا اتر  مجازيمحيطحي

ات بلاثرواطلاع يمتقا ينبي   يطا انمح نس يدبهوا تول زش،،منظور ا پرد

ه ي،مبادله،سازيذخت  ياطلاعاتازبرداريبهرهوبازيات   .اشدبم 
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فضای سایبری(لایه)پنج مولفه

اتيارتباط:ارتباطات1. شبکهيهايويتجهت  

(محتوا)سامانهيها،نرميافزارها،يدیتا:اطلاعات2.

بهرهيبردارانيدريسطوحيمختلف: کاربران3.

ي:امنیت4. سیاستيگذاریيامنیتر

قانونگذاریيويتنظیميمقررات: حاکمیت5.
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نفوذ فضای سایبر

ارتباط با زیرساخت ها

(صنعتی، خدماتی، تولیدی)

سامانه ها، نرم افزارها، شبکه ها، 
(ICT)س ت افزارها

سیستم های کنترل 
(ICS)صنعتی

ارتباط با 

اجتماعی از انسانها

شبکه های ارتبا ی و اجتماعی 

داده های عظیم

(Big Data(

تحلیل داده های عظیم

(Data Mining)

مدندسی اجتماعی

(Social Engineering)

حفاظت از زیرساخت ها با 
رویکرد سایبری

(سایبری، وابسته به سایبر)



(سایبری)مهندسی اجتماعی 

افشایبهمنجر خاصاقداماتانجامبا افراد فریبطریقاز کهاستعملیمعن  به

.می شود...ومالی،سازمان  ،شخصیاطلاعات

آناناز عاتاطلا دریافتبرایافراد اطمینانجلببرایفریبکارانهترفندیو شیوه.

دادنفریبا یهدفمخاطباطلاعان  تخلیهبرایروانشناسیتکنیک هایاز استفاده

.امنین  اشتباهاتدادنانجامبرایاو 
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اساس کار مهندسان اجتماعی سایبری

(…درخواست کمک، دوستی و)اکانت های جعلی 1.

...(واریز وجه،)وب سایت های جعلی2.

لینک های م رب و سلوده3.

استفاده از درایو فلش سلوده4.

وارد کردن قربانی به تشکیلاتی جعلی5.

.تبلیغاتی که ناگدانی باز می شوند و ا لاعاتی می خواهند6.
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سه مرحله اصلی مهندسی اجتماعی
1-انت اب هدف
حساسا لاعا وسیستم هابهبالاسطحدسترسیدارایپرسنل•
سایبریتددیدا ازسگاهیمیزانپایین تریندارایپرسنل•
شدهاخراجوناراضیپرسنل•

2- گردسوری ا لاعاInformation Gathering

۳- اجرای حملهExecution 

ک هایی پس از شناسایی هدف یا اهداف بالقوه، حمله مدندسی اجتماعی با تکنی
.اجرا می شود
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حملات مهندسی اجتماعی

Phishingفیشینگ1.

Baiting عمه گیاری 2.

Impersonatingجعل هویت 3.

USB Dropsدر سازمان  USBرهاسازی حافظه های 4.

pretextingبدانه سوردن یا پریتکستینگ 5.
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مقابله با مهندسی اجتماعی
(راهبردی–آموزشی -فنی)

تقویت و به روز سوری سیستم های س ت افزاری و نرم افزاری امنیتی و 1.

لایه های دفاعی

(سموزش های عمومی و ت صصی)سموزش اصول امنیتی به کارکنان 2.

تست نفوذ مدندسی اجتماعی3.
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سطح هشدار سایبری

رد سطح هشدار سایبری، بیانگر وضعیت سایبری در سطح مو

:ستو شامل چهار طبقه بندی ا( کشور، منطقه، دستگاه) نظر بوده

(سفید)وضعیت تحت کنترل1.

(زرد)وضعیت تهدید سایبری2.

(نارنجی)وضعیت بحران سایبری3.

(قرمز)وضعیت جنگ سایبری4.

30



جدول سطح هشدار سایبری
جنگ سایبری احتمال وقوع

قری‌ 
(4)الوقوع

(۳)محتمل (2)ممکن غیر 
(1)محتمل

خیلی غیر 
(0)محتمل

4 ۳ 2 1 0 -خیلی کم
(0)رویداد

شد  

پیامدهای 

تداجم 

سایبری

4 4 ۳ 2 1 حادثه -کم
امنیتی 
(1)کوچک

6 5 4 ۳ 2 ه حادث-متوسط
امنیتی 
(2)عمده

7 6 5 4 ۳ -زیاد
(۳)بحران

8 7 6 5 4 -خیلی زیاد
(4)فاجعه
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پذیری سایبریآسیب

ی، ب پذیر فبهآسی صیاضع کداخلدرموجودنق ،سرمایهی

كهمایه،سرآنسازيپیادهیاداخليهايكنترلیاامنیتيهايرویه

ت كتوسطشدنفعالیابرداريبهرهقابلی داشتهرايخارجتهدیدی

قباشد، لا ط .می گرددا
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پذیری سایبریمنشاء آسیب

 ف ص)ضع بري در فناوري مورد استفاده در سامانه سایموجود(نق

 ف سامانه سایبري موردنظرسازيپیادهضع

 ف تضع در سامانه سایبري موردنظرتنظیما

 ف در ی ضع یبهره بردار ت سایبر از سامانه ها و تجهیزا
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34

هرهببهلازمتخصصییاعمومهایآموزشارائهدريضعف❖

.(مختلفدرسطوح)حوزهاینبردارن

يهایشبکهويافزارهايسخت،افزارهاينرمازيبرداریبهره❖ ،سایت 

.زمینهایندريلازماطلاعاتکسببدون

يهايشبکهاتصال❖ نتبههايسازمانداخل  اينتر

ریمهمترین آسیب های متصور در حوزه سایب



تهدید سایبری

،وظایف،هاماموریتبهضربهنمودنواردقابلیتباواقعهیارویدادهر

طلاعاتي،سامانهیكواسطهبهدستگاهپرسنلیاسایبريهایسامانه ازا

طلاعات،تغییرافشاء،تخریب،غیرمجاز،دسترسيطریق یاعتممانا

لال .خدمتارائهدراخت
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سه مشخصه تهدیدات سایبری

.1

.2

.3
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(سایبریقربانیانازا لاعا سوریجمع)ا لاعا سرقتوجاسوسی1.

هادادهکردنپاک،هادادهدراختلالها،دادهت ری‌2.

شدهسلوده(های)سیستمدراختلالوسسی‌ایجاد3.

سیستمنداییعملکرددراختلال4.

عملکردهای یک عامل تهدید



Type Category

Application-based
Malware
Spyware

Privacy threats
Vulnerable applications

Web-based
Phishing

Drive-by Downloads
Browser exploits

Network-based Network exploits
Wi-Fi sniffing

Physical-based Lost or stolen devices

(شبکه-نرم افزار-ابزار) مبنای تهدیدات سایبری
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تهدیدات سایبری

میبندیتقسیمزیرهایبندیدستهبهآناهدافوحملهسطح،حملهنیتاساسبرسایبریتهدیدات

:شود

(CyberWar)جنگ سایبری-1

(CyberCrime) جرایم سایبری-2

... (دسترسی غیرمجاز،شنود غیز مجاز،جعل رایانه ای و )تجاوز سایبری-1-2

(جاسوسی ، سرقت و کلاهبرداری سایبری )دزدی سایبری-2-2

(هتک حیثیت ،جرائم علیه عفت و اخلاق فردی ، خانوادگی و عمومی )هرزه نگاری سایبری-3-2

خشونت سایبری-4-2

(CyberTerrorism) تروریسم سایبری-3

(HackTivismCyber)هک تیویسم سایبری-4

40

cyber-films/تهدیدات سایبری قرارگاه پدافند سایبری کشور_WMV V8.wmv
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رو به افزایش خطرطیف کلی تهدیدات سایبری و سطوح



مبنای تهدیدات در فضای سایبری 

تهدیدگران خارجی •

تهدیدگران داخلی•

ه تأمیر  کالا• تهدیدات موجود در زنجیر

وهای خ•  نیر
ودیتهدیدات ناسیی از عدم کفایت توانمندی عملیان 
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فضا

(محیط ، ابزار، انگیزه) جنگ

هوا

زمي  ي

دريا

(جنگ سایبری می تواند مقدمه جنگ نظامی باشد ) 
محیط نبرد

ر 
ایب

 س
ی

ضا
ف



45



(  Cyberwarfare)جنگ سایبری

«يجنگ د از نوعیبه«سايیی از آندر (کشورها)جنگطرفیر  کهشود می اطلاقنیی

نتشبکهخصوصبه)رایانه ایشبکه هایو رایانه استفادهتهاجمابزار عنوانبه(اینی 

د و کرده یفضایدر را نیی .اندازندمیراهبهساییی

یجنگ»اصطلاح  «ساییی
ا
یسلاحیکاز استفادهبهمعمول کردنارد و برایساییی

یکیخسارت .گرددمیاطلاقفیر 

46



47

(ابزار)عامل تهدید حوزهردیف

مبتنی بر ویروس های صنعتیصنعتیزیرساختیسایبریجنگ1

ICTمبتنی بر ویروس های غیر صنعتی و فعالیت های م رب صنعتیغیرزیرساختیسایبریجنگ2

EMPپالس / الکترونیک/مبتنی بر سیگنالالکترومغنا یسوالکترونیکسایبرجنگ۳

تحلیل محتوا/ محتوا/ داده کاوی / مبتنی بر داده(یعمومشناختی،افکار)اجتماعیهایشبکهبرمبتنیسایبریجنگ4

..(بلاک چین، رمزارز و )مبتنی بر فناوری بانکیومالیپولی،سایبریجنگ5

بر  تجدیزا  و تسلیحا  سایبری نظامیمبتنینظامیسایبریجنگ6

ترکیبی از عوامل تددید سایبریترکیبیسایبریجنگ7



پیامد 
نهایی

پیامد 
ثانویه هپیامد اولی

آسیب پذیری 
کشور مولفه های تهدید

مولفه کلیدی
تحت تاثیر

عنصر مورد 
دارایی -هدف

کلیدی

بروز اختلال 
عمده در 

زیرساخت های 
-حیاتی کشور
پیامد های 
سبشاری

بروز اختلال 
حوزه ای در 
شبکه های 
صنعتی ای 
کشور مانند 

حوزه برق، گاز و 
...

بروز اختلال در 
سیستم های 
صنعتی بصور 

نقطه ای

استفاده از -بالا
محصولا  و 

خدما  خارجی در 
نقاط کلیدی 
-زیرساختی کشور
در حال مداجر  
به محصولا  و 
زیست بوم داخلی

از استفاده-بدافزارها و سلاح های سایبری
فناوری های نوین مانند هوش مصنوعی و 

یادگیری ماشین

شبکه های 
زیرساختی کشور و
سسی‌ به استمرار 
خدما  اساسی

ه تجدیزا  و شبک
های کنترل 

غیر /صنعتی
صنعتی



پیامد 
نهایی

پیامد 
ثانویه هپیامد اولی

آسیب پذیری 
کشور مولفه های تهدید

مولفه کلیدی
تحت تاثیر

عنصر مورد 
دارایی -هدف

کلیدی

بروز سشوب ها و 
تاثیر م رب بر
مولفه های 
امنیت ملی

ها بروز نارضایتی
و سوار شدن بر 
امواج گسست 
های قومی، 
...سیاسی و 

ر تاثیر گیاری ب
-اذهان مردم

جدت دهی و 
سازماندهی افکار

عمومی

لیل به د-بسیار بالا
استفاده از شبکه
های اجتماعی 
خارج پایه

سازماندهی و جریان سازی مردم در بستر 
ی شبکه های اجتماعی خارج پایه، جایگزین
با و تغییر انگاره های سنتی و دینی مردم
ی تزریق ا لاعا  غلط و جعلی و ذائقه ساز
باریم ا بان متناس‌ با نیاز جریان استک

مردم و افکار عمومی محتوا-داده 



پیامد 
نهایی

پیامد 
ثانویه هپیامد اولی

آسیب پذیری 
کشور مولفه های تهدید

ی مولفه کلید
تحت تاثیر

عنصر مورد 
-هدف

یدارایی کلید

اختلال عمده در 
شبکه تجار  و
اقتصاد کشور و
تاثیر عمده بر
مولفه های 
امنیت ملی 

پیامد -کشور
های سبشاری

اختلال در 
مولفه های 
کلیدی 

ر اقتصادی کشو
ی و بروز نارضایت
های اجتماعی

اختلال در 
تراکنش های 
مالی شبکه 
ر اقتصادی کشو

-بسیار بالا
ه وابستگی بالا ب

تجدیزا  عمدتا 
امریکایی

ه استفاد-بدافزارها و سلاح های سایبری
از فناوری های نوین مانند هوش مصنوعی

و یادگیری ماشین

ی شبکه های اقتصاد
و مالی

تراکنش ها و 
شبکه های مالی
و اقتصادی



پیامد 
نهایی

پیامد 
ثانویه

پیامد 
اولیه

آسیب پذیری
کشور مولفه های تهدید

ی مولفه کلید
تحت تاثیر

عنصر مورد 
-هدف

دارایی 
کلیدی

تاثیر عمده بر
امنیت ملی و 
مولفه های 
کلیدی قدر  

ملی

اختلال عمده 
ی در شبکه دفاع
کشور و برتری
نظامی دشمنان

اختلال در حوزه 
دفاعی کشور 
بصور  حوزه 

ای

-نسبتا پایین
ر خودکفایی کشو
در تولید 

محصولا  پایه و
یاستراتژیک دفاع

استفاده از فناوری های نوین مانند هوش
مصنوعی، اینترنت اشیا، 
...سایبرالکترومغنا یس و 

ورشبکه دفاعی کش
تجدیزا  نظامی
مانند هواپیما، 

...موشک و 



پیامد 
نهایی

پیامد 
ثانویه هپیامد اولی

آسیب پذیری 
کشور مولفه های تهدید

ی مولفه کلید
تحت تاثیر

عنصر مورد 
-هدف

یدارایی کلید

بروز نارضایتی
ها و سشوب ها و 
اعتراضا  در 
-سطح ملی
پیامد های 
سبشاری

بروز نارضایتی
ها و سشوب های 
محلی و منطقه 

ای

بروز نارضایتی
های حوزه ای 
در حوزه های 
اجتماعی، 
...اقتصادی و 

بالا ترکیبی از موارد بالا رد ترکیبی از موا
بالا

د ترکیبی از موار
بالا



پیامد 
نهایی

پیامد 
ثانویه هپیامد اولی

آسیب پذیری 
کشور مولفه های تهدید

ی مولفه کلید
تحت تاثیر

عنصر مورد 
-هدف

یدارایی کلید

تاثیر عمده بر
امنیت ملی و 
مولفه های 
کلیدی قدر  

پیامد -ملی
های سبشاری

اختلال و نفوز 
به شبکه های 

کلیدی 
م ابراتی و 
رایانه ای 

زیرساخت های 
اساسی کشور

ه اختلال در شبک
های م ابراتی و 
ه شبکه های رایان
ه ای بصور  نقط

ای

-بسیار بالا
به وابستگی مطلق

محصولا  خارجی 
و عمدتا امریکایی

ونیک  یف الکترومغنا یس و جنگ الکتر
یک نام که از سن بعنوان ابعاد سایبر الکترون

ربا  های هوشمند برای . برده میشود
اختلال و یا انددام تجدیزا ، امواج 
روی الکترومغنا یسی برای ارسال داده بر

قد تجدیزا  هدف که به صور  ایزوله و فا
نواع ارتباط با شبکه عمومی است، تزریق ا

اده استف... بدافزار به شبکه های ایزوله و 
.  خواهد شد

تجدیزا  
م ابراتی و 
رایانه ای

تجدیزا  و 
بوردهای 
الکترونیکی و
هادی ها
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تقا ع فضای سایبر و فضای الکترومغنا یس

(پالس های الکترومغنا یس)

Cyber Electromagnetic

حملات سایبری الکترومغناطیسی
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تهدیدات الکترومغناطیسی 

ومغناطیسیتهدیدات ومغناطيسی  (هایپالس)امواج:الکی  سلاحكياز کهمخربالكی 

ومغناطيسی   ،مخابران  )الكی  ود بوج(انفجاریهایبمبمولد،،ژنراتورهایرادیون 

.(یابدمیانتشار )می  آيد

ومغناطیسیسلاح ان  :الکی  لمنبعیکتوانند میکههستند تجهیر  .باشندEMPشدهکنی 
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منابع طبیعي ❑

-

منابع سیستمي یا ابزاري ❑

--–-

--

سلاح های الكترومغناطیسي ❑

(HEMP) -

-

-

منابع تهدید الکترومغناطیسی
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الکترومغناطیسی( امواج)مدل کلی نفوذ پالس



ویژگی های تهدیدات الکترومغناطیسی 
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اتي• (Shielding)شیلدینگيمناسبيفضايويتجهت  

ینگيمناسبيکابليهایيدیتايويتغذیهيبرق• (Filtering)فیلتر

(Earthing)ارتینگيمناسبيدريمحليسایتيها•

راهکارهای مقابله
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فلج کردن سایبری کشورها 

Cyber Sabotage

به،«ریسایبکردنفلج»همانیا«سایبریسابوتاژ»اصطلاح•

هکمی شودا لاقحیاتیزیرساخت هایبهسایبریحملا 

.داردپیدررافیزیکیت ری‌

سیستمعادیعملکردساختنم تل•

زنندهخدشهایرایانهکردننفوذ•
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.یک کشور متجاوز سایبری باشد:منشاء تهاجم سایبري•

رمااان دارای پیچیاادگی، ف: بکااارگیری ساالای سااایبری بااه جااای ویااروس معمااو ی

.پذیری و هوشمندی بسیار زیاد 

سطح تهدید امنیت ملی  : سطح تهاجم سایبري و خسارت ناشی از آن•

بسیار زیاد با اختلال و تخریب فاجعه بار : شدت تهاجم سایبري•

یاختلال گسترده در عملکرد سرمایه های ملی سایبر:پیامد تهاجم سایبري

شاخص های جنگ سایبری





برخی عوامل زمینه ساز جنگ سایبری

غیر بومي اتکاء زیاد به فناوري 

غیر خودي ت  اعتماد به ابزار و تجهیزا

ی آسی س به فناوري ها حسا حیاتي و  ب پذیروابسته شدن زیرساختهاي 

ت س به بستر اینترن حسا حیاتي و  ت  وابسته شدن خدما

ی در استفا صیه هاي امنیتي و پدافند ت و تو حظا لا ت م ده از عدم رعای

فناوري 

لازم صی  ص ی عمومی و تخ عدم وجود آموزش ها
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(Nitro Zeus)طرح نیترو زئوس
هزارانآندرکهخوردکلیدطرحیاوباماریاست جمهوریدوراناوایلدر

طلاعاتیونظامیپرسنل هزینهنآبرایدلارمیلیونده هاوداشتندمشارکتا

سنیتروطرحاینشد، .داشتنامزئو

وس،نیترو گیکبرنامهزئ صورتیدربودقرارواستگستردهسایبریجن

یکتلاش هایکه یبرنامهکردنمحدودمنظوربهدیپلمات وبماندی نتیجهبهسته ا

یتوافق .شوداجرایینرسد،جاییبههسته ا

ستمدعیآمریکا رفت،می گقراراستفادهموردسایبریسلاحایناگرکها

ازایرانبرقعتوزیشبکهحیاتیبخش هایوارتباطیهوایی،پدافندسامانه های

.می افتادکار
66



بدافزارهای مرتبط با طرح نیترو زئوس

o(Flame:  )

o(Stuxnet:  )

o(Duqu :  )

o(Gauss:  )

اطمینان خاطر آمریکا و متحدان، از داشتن گزینه ای دیگر در صورت : هدف

.تبدیل شدن ایران به تهدیدی جدی 
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مخاطره سایبری

چندیاكیازسایبري،تهدیدیکبهره برداریاحتمالبه

ایبريسمليسرمایهیكدرموجودسایبريآسیب پذیری

.گویندسایبريمخاطرهرا
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منشاء مخاطره سایبري

امل دو ع از  ، عبارت است  اطره سایبری اء مخ نش :م

 جود علیه سرمایه سایبری تهدید سایبری مو

 یب پذیری سایبری داخل سرمایه سایآس در  جود  بریمو
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اهداف مخاطره سایبری

ب• تخری

لال• اخت

مجازغیردسترسي•

تافشاء• لاعا اط

تتغییر• لاعا اط

ت• سارائهازممانع سروی
70



(1)ارتباط تهدید و آسیب پذیری



(2)ارتباط تهدید و آسیب پذیری



(3)ارتباط تهدید و آسیب پذیری





دسته بندی حملات امنیتی 

•(active)

ات یدهدتغییررااطلاع ثیرعملیاتبریاوم .اردگذميتا

•(passive)

قط اتف ااطلاع هر اازوخواند نه هآ داستفاد یكن یريتغو يم ی

اتدر .دهدنمياطلاع
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(1)امنیتیحملات

ايتيرشتهيهاييداده• يازيتغيت   
بعصی 

حملاتيفعال

نقابيگذاري يمحتويعدميپذيرشيسرويس ياتيتغيت 
پيغام

ي هويتيجعل  ياطقطعيارتب تغيت 
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(2)امنیتیحملات

اقيسمع،ينظارتيبريجريانهاييشبكه• استر

يفعال حملاتييغت 

يمحتوياتي گرفير 
پيغام

تحليليجريانهاييشبكه

اقيسمع استر



انواع حملات نفوذگران
interception

برداری کند ه  نسخ ات  کل مخفیانه از اطلاع به ش نفوذ گر می تواند  ین روش  .در ا

modification

ات می پردازد تغییر اطلاع دستکاری و  به  نفوذگر  ین روش  .در ا

fabrication

افه می کند اض ات  اطلاع بر اصل  فی  ا اض ات  نفوذگر اطلاع ین روش  .در ا

interruption

ات می شود اطلاع در شبکه و تبادل  اختلال  نفوذگر باعث  نوع  ین روش  .در ا
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امنیتیحملات

Information
source

Information
destination

جریان عادي
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امنیتیحملات

Information
source

Information
destination

قطع ارتباط

(Availability)پذیريحمله به دسترس•
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امنیتیحملات

Information
source

Information
destination

(interceptionیاشنود)استراق سمع

حمله به محرمانگي•
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امنیتیحملات

Information
source

Information
destination

ياطلاعاتيیا)تغییر (modificationتغیت 

حمله به جامعیت•
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امنیتیحملات

Information
source

Information
destination

جعل هویت

حمله به هویت شناسي•
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Web Attacks:

The Biggest Threat to Your Network



(1)امنیتی( حملات)برخی تهدیدات

(1) تهدیداتي

کیازکنندهحملهواقعدر.رودمیدستازبالعکسوسامانهبهمجازکاربراندسترسیروشایندر

هاهدادقانونیشدوسمدانسدادوم تلفهایپیامدرهدفکامپیوترهایکردنورغو هبهشروعنقطه

.نمایدمی

.کندبرقرارارتباطدیگرهایسامانهبایاواستفادهسرویسازنتواندایسامانههیچکهشودمیباعثاین

انکار خدمات

DOS

هحملبهاقدامشدهتوزیعسامانهزیادیتعدادازهمزمانمنبع،یکازحملهشروعجایبهروشایندر

.کنندمی

.گیردمیصور هدفبهحملهبریمتعددهایرایانهدرسنداتکثیروهاکرمازاستفادهباکاراینغالباً

تانکار گسترده خدما

DDOS

هبهادادهجریاندربستههربررسیباونمودهشنودراشدهمسیریابیهایدادهکهاستایبرنامه

.گرددمیعبورهایکلمهمانندخاصیا لاعا دنبال

اسنیفر

هبرناممشابهظاهریدارایتراوااس‌معمولاً.کندمیم فیراخطرناککدیکهایرایانهایبرنامه

.داردسندااجرایبهتمایلکاربرکهاستمفیدیهای اسب تروا
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(2)تهدیدات

خودامهبرنخاصاتفاقیبروزصور درکهکندمیبرنامهواردکدینویسبرنامهسندرکهخرابکارینوعی

.دهدمیصور رات ریبیفعالیتیکخودبه بمب منطقی

خود برنامه ای است که فایل های رایانه ای که معمولاً برنامه های اجرایی هستند را با وارد کردن نس ه ای از

لوده در سن فایلدا سلوده می سازد با بارگیاری فایل های سلوده در حافظه، این نس ه ها اجرا و به ویروس امکان س

.بر خلاف کرم ها ویروس برای انتشار نیازمند دخالت انسانی است.  کردن سایر فایل ها را می دهد

ویروس

.شودمییرتکثشبکهدردیگرسامانهبهسامانهیکازخودازبردارینس هباکهمستقلایرایانهایبرنامه

.ندارندانتشاربرایانساندخالتیهنیازیهاکرمایرایانههایویروسخلافبر کرم

پندانی بدافزار نص‌ شده بدون ا لاع کاربر برای ردیابی  و یا ارسال داده ها به  رف سوم  غیر مجاز به صور  جاسوس افزار

Ransomware،نبرداشتبرایسنایجادکنندهوکنندمیمحدودرافایل هابهدسترسیکههستندبدافزارهاازگونه ای

بهاستممکندیگربرخیومی دهندانجامرمزگیاریفایل هارویسن هاانواعازبرخی.می کندباجدرخواستمحدودیت

.کنندقفلراسامانهسادگی

افزارباج
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(2)امنیتی ( حملات)برخی تهدیدات

https://fa.wikipedia.org/wiki/%D8%A8%D8%AF%D8%A7%D9%81%D8%B2%D8%A7%D8%B1
https://fa.wikipedia.org/wiki/%D8%B1%D9%85%D8%B2%DA%AF%D8%B0%D8%A7%D8%B1%DB%8C


(3)تهدیدات

سدر ها ابزار این هایپذیریبآسیمختلفمهارن  سطوحاز برخورداریبا توانند میکهدارد قرار عمومدسی 

.شوندوارد طریقآناز و کشفرا ها شبکهدر موجود 
ابزارهای سوء استفاده

ونیک تجاری ناخواسته که می تواند حاوی سازوکار تحویل نرم اف زار های مخرب و ارسال نامه های پست الکی 

ی باشد ا با استفاده از هرزنامه افراد را فریب می دهد تا اطلاعات حساس خود را افش.سایر تهدیدات ساییی

)سرقت کلمه های عبور و اطلاعات مالی(نمایند

ارسال هرزنامه

وعو واقعیسایتیکاز تقلید برایفریبسایتوبیکایجاد   و مشی
ا
ونیکالکپستمورد در معمول اینی 

ونیکنامهمشخصاتهایبخشدیگر و فرستندهآدرسکهدهد میرخهنگامیعمل شود میدادهیر تغیالکی 

ندهکهطوریبه یمبدأ از نامهکند میتصور گیر .استشدهارسالمعتیی

جعلیساخت وب سایت
)فریب(

 حملات، توزی    ع بدافزار و هرزنامه
ی

ل از راه دور که برای هماهنکی و پیام های شبکه ای از سامانه های کنی 

 به صورت مخفیانه در سامانه هدف نصب می. سرقت اطلاعات بکار برده می شود
ا
 شوند و بات ها معمول

ل از راه دور رایانه مورد هدف را به کاربر غیر مجاز می دهند تا اهداف خرابکارانه خود  .را محقق کنندامکان کنی 

بات نت

 برای امکان ورود به شبکه های رایانه ای نی سیم با استفاده از  لپ تاپ، آنی   و کارت
شبکه نی سیم که روسیی

سی غیر مجاز می باشد
.شامل گشت زن  در موقعیت های خاص برای دسی 

جنگ شبکه ای 
بی سیم

87

(3)امنیتی ( حملات)برخی تهدیدات
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توضیحا  عنوان

سیاست های امنیتی، مکانیزم های امنیتی، سرویس های امنیتی برنامه مدیریت 
امنیت سایبری

Client & Serversامنیت، نفوذ و روش های مقابله  در سطح 1.

Webامنیت، نفوذ و روش های مقابله  در سطح2.

امنیت ا لاعا 

Networkامنیت، نفوذ و روش های مقابله در سطح 

(Wired  & Wireless)

امنیت ارتبا ا 

کنترل دسترسی های فیزیکی امنیت فیزیکی
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امنیت اطلاعات

 سهتحققبر استمبتن  اطلاعاتامنيت
ی

:زیرويژگ

ي✓  
 

(Confidentiality)محرمانگ

مجاز افشایعدم• هادادهغیر

(Integrity)صحت✓

مجازنرم افزارهاييا افراد توسطداده ها (تغییر )دستكاريعدم• غیر

سيپذيري✓ (Availability)دستر

سی• هرزماندر و مكانهر در مجاز افراد هاتوسطدادهبهدسی 



خط مشی امنیتی

ي• ي( سياست)خطيمشی سازمان نيازمنديهای امنين  يک :(Security Policy)امنيتر

.نمايدمیبيانارتباطی را / سيستم اطلاعان  و يا يك 

•  
:در تعريف سياست هاي امنين 

بدانيد تا چه اندازه و در چه نقاطی  نياز به اقدامات بايد •

  داريد
.محافظن 

سی افراد به منابع اطلاعان  چیست؟• سیاستهای سازمان در دسی 

  ؤ چه افرادي، چه مسد بايد بداني•
سازمان وليت هان   در اجراي اقدامات محافظن 

.دارند



مکانیزم امنیتی

به هر روش، :(Security Mechanism)مکانیزم امنیتی •

ار ابزار و یا رویه ای که برای اعمال یک سیاست امنیتی به ک

.دمی رود، یک مکانیزم امنیتی گوین
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تکنیک ها و تاکتیک های امن سازی ارتباط
( امنیت ارتباطات) 

.1 ()

.2(FHSS-DSSS)

.3( )

.4( )(  )

.5

.6 ( )(  )

.7(  )

.8()
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(  محیطی)امنیت فیزیکی

،

.

.

.

.



(  محیطی)امنیت فیزیکی

قطعبدونبرقتغذیهمنبعازاستفاده(UPS).

ل،اعلامهوشمندهایازسیستماستفاده .حریقاطفاءوکنی 

ی ثیر وخروجوورودازجلوگیر مجازتک هغیر لپنواعاشامل)سازهاذخیر

نال،نوار،هارد تاپ، ،،DVDیاCDاکسی  .(فلشحافظهفلانی

ی .(کاربرانتوسط)کاربردیهایبرنامهنصبازجلوگیر

کابلاجرای .دیتاوبرقسیستمبرایمجزاکسیی مسیر

(گیریانپشتیب)افزاریسختبصورتدیتابایگان  سیستمایجاد.



(  محیطی)امنیت فیزیکی

 ات،اسناد کاملامحا سیستمایجاد بدونو اسقاطیمدارکو تجهیر 

.استفاده

 اتمحدودهبرایامندیوار یا حصار ایجاد ر،اتاقسرو اتاق)ایشبکهتجهیر 

ات .(امنداده،مرکز شبکهتجهیر 

 ومغناطیسیحفاظتسیستمایجاد الکی 

ینگ➢ (Earthing)ارت

ینگ➢ برقو دیتا (Filtering)فیلی 

فارادیقفس-(Shielding)شیلدینگ➢



(لایه اکتیو)امنیت شبکه
لایهمدلاساسبر شبکهساختار تمامیمستندسازیو اجرا ،طراج

Core,Distribution,Accessای

مدلاساسبر شبکهسوییچینگسیستمسازیپیادهو طراج،امنیتL3 Switching &

STP

اندازیراهو نصبFirewall ایجادوZoneسطوحتعریفو آنتوسطامنین  های

سی دسی 

اندازیراهو نصبIDSوIPS شبکهدر

سازیپیادهو طراج،امنیتIP Address Management

سازیپیادهو طراج،امنیتLAN & WAN لو روترها ،سوییچها مدیریتو یکترافکنی 

آنها
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یامنیت سیستم عامل و لایه کاربرد

  نن NOS & IOSپیکربندی امنین  روی تمامی سیستم عامل های شبکه ای و اینی 

نت ها OSپیکربندی امنین  روی تمامی سیستم عامل های کلای

یس های شبکه پیکربندی امنین  و ایمن سازی سرو

نصب و راه اندازی سیستمAutomatic Backup & Restore

نصب و راه اندازی سیستمWSUSدر شبکه هایMicrosoft Base(Windows 

Server Update Services)

پیکربندی امنین  و ایمن سازیActive Directory & Group Policy
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Network Monitoringامنیت و پیاده سازی

نصب و راه اندازی سیستمNetwork Monitoring & Analyzer

نصب و پیاده سازیNetwork Performance Monitor

نصب و پیاده سازیApplication Performance Monitor

نصب و پیاده سازیNetFlow Traffic Analyzer

نصب و پیاده سازیIP Address Manager

نصب و پیاده سازیIP SLA Manager

طراج ، نصب و راه اندازی سیستمBandwidth Management & Caching

نصب و راه اندازی سیستمAnti Virus(Network Base & Host Base)
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و مدیریت یکپارچهCentralize AAAامنیت و پیاده سازی سیستم

سیستماندازیراهو نصبLAS (LAN Accounting Suite)تمامیهمراهبه

نیازمورد اجزاء

سیستمسازیپیادهو اندازیراهCentralize AAA غالبدرLAS و

آنبهADاتصال

 سازیپیادهو ایجادRedundancy & Fault Toleranceسطحبردنبالا جهت

شبکهامنین  

یستم➢ Access Controlطراحیيويپیادهيسازیيس

Server Farm & Site Roomطراحیيويپیادهيسازی➢
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ارکان مهم امنیت

✓Identification
✓Authentication 
✓Authorization
✓Privacy
✓Accountability

Expanded to

include 
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ی امن شود؟ چه چیر 



109

Trade-offتوازن امنیت 
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( 1)برخی ریسک های متصور

Resource Exhaustion منابعاصطلاک

Interception of Data in Transmission انتقالحیندرهاداده(شنود)رهگیری

Insecure or Ineffective Deletion of Data دادهاثربییاوناامنحذف

Distributed Denial of Service (DDoS) شدهتوزیعسرویسانکارحملات

Loss or Compromise of Encryption Keys رمزگذاریهایکلیدسازگارییادادندستاز

Loss of Operation Logs (هاعملیاتگزارش)هالاگدادندستاز

Backups Lost or Stolen پشتیبانهایفایلسرقتیارفتندستاز
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( 2)برخی ریسک های متصور

Malicious Probes مخربافزارهاینرم

Conflicts between customer ابرمحیطدرمشترکینبینتداخل

Licensing Risks مجوزصدورهایریسک

Network Failure شبکهشکست/تخریب

Networking Management issues شبکهمدیریتبهمربوطمسایل

Social Engineering Attacks اجتماعیمهندسیحملات

Big data Attacks عظیمدادهایحملات

Theft of Computer Equipment ایرایانهتجهیزاتسرقت
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(  3)برخی ریسک های متصور

Unauthorized Access to Premises, Including 
Physical Access to Machines and Other 
Facilities

مجازغیرهادسترسی

(ابزاروهاماشینبهدسترسیمانند)

Availability -Authorization -Accounting AAAنقض
(حسابرسی-مجوز-دسترسی)

Insecure storage of cloud access 
credentials by customer

مشترکتوسطابرهایدسترسیناامنسازیدخیره

Data leakage on Upload/Download اطلاعاتنشت

Scanners هاشبکهدرتبادلیدیتای(Scanning)پویش(هاهکننداسکن
)هاسامانهو
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(Cyber Defense)پدافند سایبری

يبهره يامكاناتكليهاز گیر يو سايیی سايیی منظور بهشور،كغیر

،ایجاد 
ی

ی،بازدارندگ بهصتشخيانجام،از ممانعتپیش گیر

يسايتهاجمهرگونهبا بازدارندهو موثر مقابلهموقع، بهیی

يملی  هايسرمايه يسمتخاصمیر  توسط،کشور سايیی .ايیی
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سنداریکارگیبهکهشودمیگفتهسایبریغیروسایبریتدابیرواقداما مجموعهبه•

هبوابستهوسایبریضروریواساسیکارکردهایتداومپییری،سسی‌کاهشموج‌

ارتقا،)*(بریسایپایهتددیدا  یفبرابردرسایبریبحرانمدیریتتسدیلسایبر،فضای

درفاعیدوسایبریبازدارندگیرسانیروزبهوتوسعهوملیسایبریسوریتابوپایداری

.شودمیدشمنسایبریپایهتددیدا برابر
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رسالت پدافند سایبری

ملیهایسرمایهپایدارسازیوسازیمصون

ی یفضایو ساییی ر برابدر کشور ساییی

یحملاتو تهدیدات .دشمنساییی
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Resilience

120

PPD-21باباقانطتوانایی،ناخواستهتغییرا برابردرمقاومتعنوانبهراسوریتاب

توانایی،سوریتاب.کندمیتعریفاختلالازپسبازیابیبهب شیدنسرعتوشرایط

میتعریف بیعیحوادثیاتددیدا حوادث،عمدی،حملا ازبازیابیومقاومت

.شود



resilience is brought about through a 
combination of

Resistanceمقاومت •

Redundancyافزونگی  •

Reliabilityقابلیت ا مینان •

 Responseپاسخ •

Recoveryبازیابی •



عملکرد مطلوب سیستم



Resiliency

حفظ سطح قابل قبول عملکرد در حین و بعد از وقایع م رب و ناگوار•

بازیابی قابلیت های کامل سیستم در یک دوره زمانی مش ص•



)

تصوردرعادیعملیاتبهبازگشتیاتداومتواناییتاب‌آوري،•

یاعمديوانساني،یاطبیعیازاعماختلال‌ها،ازبرخیوقوع

.استغیرعمدی

سامانهبرنامه‌هایبایدسایبری،سامانه‌هايتاب‌آوريبرای•

گزینه‌هایوپشتیبان‌گیریاضطراریفرآیندهايجایگزین،

.باشدداشتهوجودمجددراه‌اندازی/جایگزینپیکربندی
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بهترینبراساسکهاستاقدامدورهیکبازدارنده،گزینه‌های•

دلسردکردنبه‌منظورنظامی،ودیپلماتیکاقتصادی،قضاوت‌های

موردنظرعملیاتیاجاریاقدامدورهیکازدشمنیک(منصرف‌کردن)

.استطراحی‌شده،(فکرشده)

125

اقدام،هزینه یهکاستنکتهاینبهباوریا/وموثقّتددیدیکتوسطپییرشغیرقابلاقدامازپیش گیریبازدارندگی،•

.استقابل دریافتمزایایازبیش



(  Penetration Test)تست نفوذ 

سرور ن  امنیهایحفرهو ها پذیریآسیبکهاستفرآیندینفوذ تست،

حملهیکیساز شبیهطریقاز را آنبهمتصلایهبرنامهومنابعوشبکه

.(مسیستامنیتیسطحارزیابی:هدف)کندمیبررسیهکری،واقعی

 (transparent box testing)تست شفاف یا جعبه سفید✓

 (black box testing)تست جعبه سیاه ✓

ی ✓  (gray box testing)تست جعبه خاکسی 
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رزمایش سایبری

هایتساخزیر بهحملهبرایشدهگرفتهبکار فرآیندهایو ها روش

یمیتتمرینیکدر ها ساختزیر ایناز دفاعو ارتباطان  و اطلاعان  

ک .مشی 

 یبکار ارایهاز یجلوگیر حذف،تصرف،برایها برنامهاز ایمجموعهگیر

یس .رزمایشدر حاصر  هایگروهتوسطدفاعو سرو
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(1)انواع رزمایش سایبری

رزمایش سایبری هجومی-الف

جمع سوری ا لاعا  حیاتی: رزمایش های نفوذی1.

منطقی/ تصرف نقاط کلیدی فیزیکی : رزمایش های موضعی2.

نفوذ و تاثیر گیاری بر تصمیما  : رزمایش های تاثیرگیار 3.
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رزمایش سایبری دفاعی-ب

محافظت از سیستم ها و ا لاعا  : دفاع در عمق1.

دفاع با تغییر مکان فیزیکی و غیر فیزیکی: دفاع هدف متحرک2.

دور کردن مداجم و ضبط فعالیت های او:دفاع فریبنده3.

کس‌ ا لاعا  از دشمن و انجام حمله متقابل : ضد حمله4.

129

(2)انواع رزمایش سایبری



مدیریت 

بحران

سایبری

قبل از بحران
(طرح پیش گیری) 

حین بحران
(طرح مقابله)

بعد از بحران
(طرح بازیابی)
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قبل از بحران

پیش بینی

پیش گیری

آمادگی
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حین بحران

هشدار ومصونیت

مهار وکنترل

امداد ونجات

ارزیابی مقدماتی

پاسخگویی سریع 

عملیات ویژه
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بعد از بحران

ساماندهی ویادگیری

بازیابی 

بازسازی
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عمیق ابتکاری انحصاری هوشمندانه 

شبکه ای پیشگیرانه بومی لایه به لایه

راتبیگسترش یافته و سلسله م چابک و منعطف

پدافند سایبری چگونه باشد ؟

يوياستانداردهایيموجوديدريحوزهيفعالیتي▪ رعایتياصوليفت 

(تکنیک)مربوطه

(تاکتیک)رعایتيخلاقیتيويابتکار▪



های پدافند سایبریبندی مأموریتجمع
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آستانه جنگ سايبري قبل از جنگ سايبري زمان
حين جنگ 

سايبري 
پس از جنگ سايبري 

موضوع
سرمايه 
سايبري 

تهديد سايبري 
آسيب پذيري 

سايبري 

مخاطره 

سايبري 
جنگ سايبري 

الوقوعقريب
جنگ 
سايبري 

پيامد 
جنگ  سايبري 

امنيت و 
آمادگي سايبري 

قدرت  و 
بازدارندگي 

سايبري 

رويكرد دفاع
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گام های اساسی جهت امن سازی زیرساخت های سایبری

(1)و پیاده سازی نظام پدافند سایبری

انجام مطالعات پدافند سایبری 1.

(و زیرساخت های سایبری و متکی به سایبرمراکز و شبکه ها)مدندسی دارایی ها/ 1/1

سایبربهوابستهوسایبریهایداراییدرخصوصپرسشنامهتکمیل❑

مدم،وحساسحیاتی،ویژهسطوحبهسایبربهوابستهوسایبریهایزیرساختوهاشبکهمراکز،ها،داراییاهمیتسطحتعیین❑

بندی بقهفاقد

وومیعمهایپییریسسی‌رفعوکاهشمنظوربهسایبریپدافنداضطراریسازیامناسناددرشدهبینیپیشاقداما اجرای❑

سادهنسبتا
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گام های اساسی جهت امن سازی زیرساخت های سایبری

(2)و پیاده سازی نظام پدافند سایبری

ینتعیهایشبکهومراکزها،سامانهسایبریتددیدا دائمیرصد)تددیدا مدندسی/1/2

.(شدهسطح
وبرسایبهوابستهوسایبریهایزیرساختوهاشبکهمراکز،درمترت‌سایبریتددیدا احصای❑

تددیدا بردارترسیم
رسایببهوابستهوسایبریهایزیرساختوهاشبکهمراکز،بهمترت‌تددیدا بندیدسته❑
محتملتددیدا سناریوهایوپایهتددیدسناریویتدوین❑

جلوگیری از خسار  :  (Prevention)پیشگیری •

زمان، مکان، دلایل حمله، نقاط )،میزان خسار ،  هویت دشمن ،کیفیت حمله (Detection)تش یص :(Detection & Tracing)تش یص و ردیابی •
...(  ضعف

ترمیم، بازیابی و جبران خسارا  ، جلوگیری از حملا  مجدد:(Reaction)پاسخ •
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گام های اساسی جهت امن سازی زیرساخت های سایبری

(2)و پیاده سازی نظام پدافند سایبری

سامانهیسایبرهایپییریسسی‌بندیدستهودائمیشناساییورصد)پییریسسی‌مدندسی/1/۳

وزاریافنرموافزاریس تهایپییریسسی‌رفعوکشف)شدهسطحتعیینهایشبکهومراکزها،

.((هاسامانه

هاپییریسسی‌وتددیدا پیامدهایتعیین/1/4

.هاپییریسسی‌برتددیدا اعمالصور درسایبریم ا را تعیین/1/5

.قبولقابلریسکتعیینوریسکارزیابیومحاسبه/1/6
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واهپییریسسی‌کاهشسایبری،تددیدا بامقابلهمنظوربهپدافندیراهکارهایارائه/1/7

.سایبریهایریسکمدیریت

.(BCP)ضروریهایفعا یتوخدماتتداومهایطریارائه•

.سایبریرزمایشهایطریارایه•

.(CERP)سایبریاضطراریشرایطبهپاسخهایطریارائه•

.سایبریمصونطریارائه•

.(DRP)سایبریحملاتوحوادثازبازیابیطریارائه•

.سایبریاضطراریسازیامنطریارائه•
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گام های اساسی جهت امن سازی زیرساخت های سایبری

(3)و پیاده سازی نظام پدافند سایبری



.شدهارائهراهکارهایاجرایوسازیپیاده2.

.اقداما سوریروزبهوکنترلارزیابی،نظار ،3.

ب شدرعملیاتیهایرزمایشیاجراو راحی)سایبریهایرزمایشبرگزاریبهویژهتوجه4.

.(سایبریتددیدا بامقابلهبرایسازمانارتبا ا وا لاعا فناوری

ودوجبرتاکیدوسازمانسطحدرسایبریحوزهبومیهایسرویسوتجدیزا ازستفادها5.

.خارجیا لاعا فناوریخدما وتجدیزا درخریدسازیبومیقابلیت
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گام های اساسی جهت امن سازی زیرساخت های سایبری

(3)و پیاده سازی نظام پدافند سایبری



درسایبریپدافنداصولسازیندادینهوسموزش)سایبریهایتوانمندیارتقاءهایسموزشبرگزاری6.

.(کارشناسانومدیرانسطوح

بری،سایپدافندقرارگاه)کشورسایبرفضایامنیتحوزهمتولیهایسازمانباهماهنگیوهمکاری7.

.(سپامراکز،ماهرمرکز

.شدهریزیبرنامهزمانیهایبازهدرشبکهدرموجودا لاعا ومحتویازپشتیبان8.

.بکهشدرموجودا لاعا پشتیبانیوبازیابیسازی،ذخیرهنگدداری،جدتسازیامنبرنامهتدوین9.
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گام های اساسی جهت امن سازی زیرساخت های سایبری

(4)و پیاده سازی نظام پدافند سایبری
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گام های اساسی جهت امن سازی زیرساخت های 
(5)سایبری  و پیاده سازی نظام پدافند سایبری

غیرپدافندالزاما مطابقنیازمورددادهمراکزاجرایوسازیپیاده راحی،10.
(پدافندیهایشاخصعمومی،هایشاخص)عامل

 الزاما  مکان یابی(Site Selection  )
 الزاما  سازه و معماری
  الزاما  تاسیسا

(پسیو، اکتیو، حفاظت الکترومغنا یس)الزاما  سایبری
ا تددیدبرابردرالکترومغنا یسیحفاظتاصولاجرایوسازیپیاده راحی،11.

(ا یسیالکترومغنسلاح هایوسیستمی بیعی،منابعشامل)الکترومغنا یسی
ارتینگ
فیلترینگ

شیلدینگ
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(ICT)ارتبا ا وا لاعا فناوریهایلایهامنیتیسطحارتقاء12.

زیرساختسطحدر(CERT)ایرایانهنجا وامدادهایسامانهایجاد•

زیرساختسطحدرSOCامنیتیهایسامانهایجاد•

فیزیکیامنیتوارتبا ا امنیتا لاعا ،امنیتاصولاجرایوسازیپیاده راحی،•

وودشحداقلیاستفادهرادیوئیزمینیخطوطازوحداکثریاستفادهنوریفیبرارتبا یخطوطاز•

.گرددحیفحساسوحیاتیهایشبکهدرایماهوارهارتبا ا 

linux-استفاده از سیستم عامل های متن باز• base- به جای سیستم عامل ویندوزی در سطح

.مدیریت داده های سازمان

  Full Meshاستفاده از توپولوژی مناس‌ ارتبا ی و حتی الامکان از توپولوژی•

گام های اساسی جهت امن سازی زیرساخت های 
(6)سایبری  و پیاده سازی نظام پدافند سایبری



صنعتیسایبریعملیا دفاعوساختاردهیسازمان13.

زیرساختسطحدر(CERT)صنعتیایرایانهنجا وامدادهایسامانهایجاد•

زیرساختسطحدرSOCصنعتیامنیتیهایسامانهایجاد•

سن هاتوانمندیارتقاءوسایبریمت صصانسانینیرویتربیت•

سایبریحوزهدرعمومیهایمدار وسگاهیافزایشوسموزشسازی،فرهنگ•

زیرساختصنعتیمدیریتچرخهسازیبومیوسازیمصون•

صنعتیسایبریپدافندپایههایسامانهسازیمصونوسازیبومی•

گام های اساسی جهت امن سازی زیرساخت های 
(7)سایبری  و پیاده سازی نظام پدافند سایبری
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مراکزوهایتسام تلفنقاط،هاشبکه،هاسامانهبهالکترونیکییاوفیزیکیهایدسترسیکنترل14.

پییرفتهصور بندیسطحبامطابق(مدموحساسحیاتی،)

ی،مکانسنجامکانمطالعه،)سایبریپدافندضوابطواصولبراساسسایبربهمتکیهایپروژهاجرای15.

.(برداریبدرهواجرا،نگدداریکالا،تامین راحی،یابی،

بسترازانسازماینترانتی)بندی بقهفاقدوداربندی بقههایشبکهمنطقی/فیزیکیاستقلال16.

.(اینترنت

.سازمانم تلفهایب شوظایفتشریحباسازمانسایبریبحرانمدیریتبرنامهتدوین17.

.سایبری(واصولملاحظا ،مقررا ،الزاما )نظاما انتشاروتدوین18.

.لازمهشدارهایاعلام19.

.تددیدا برابردرحقوقیدفاع20.

گام های اساسی جهت امن سازی زیرساخت های 
(8)سایبری  و پیاده سازی نظام پدافند سایبری



الزامات و ملاحظات سازمانی و مدیریتی❖

ملاحظات حوزه معماری شبکه و معماری امنیتیالزامات و ❖

(SOC)الزامات مرکز عملیات امنیت ❖

الزامات و ملاحظات حوزه نرم افزاری❖

الزامات و ملاحظات مدیریت مخاطرات❖

الزامات و ملاحظات در حوزه ارتباطات❖

الزامات و ملاحظات حوزه سخت افزاری❖

الزامات و ملاحظات حوزه پشتیبان گیری❖

الزامات و ملاحظات حوزه نیروی انسانی❖

الزامات و و ملاحظات حوزه برون سپاری ، تعمیرات و زنجیره تامین❖

الزامات امن سازی حوزه سیستم ها و تجهیزات کنترل صنعتی❖

اقدامات امنیتی در سیستم کنترل زیمنس❖

الزامات امن سازی حوزه سیستم ها و تجهیزات کنترل صنعتی❖

سیستم های اسکاداRTUاقدامات امنیتی در سیستم کنترل یوکوگاواامن سازی ❖

ها و مرکز کنترل اسکاداRTUامن سازی بستر ❖

امن سازی مرکز کنترل اسکادا❖

الزامات امن سازی حوزه های عمومی سیستم ها و تجهیزات کنترل صنعتی❖

اقداماتيا)رعایتيالزاماتيويملاحظاتي
ي(  ساسیي یدريامنيسازیياضطراریيسایت 



عملیاتیهایمشیخطوهاروالها،سیاستساختنشفافومشخص❑

محتملحملاتوتهدیداتبامواجههبرایلازمآمادگیازاطمینان❑

سایبریعملیاتتیمکیفیوکمیتخصصیارتقایوآموزشتشکیل،❑

زیرساختارشدمدیرانتوجیهازاطمینان❑

اضطراریسازیامناقداماتاجرایازقانونیومالیهایپشتیبانیوهاحمایتازاطمینان❑

اهداف



ساختار امنیت و پدافند سایبری زیرساخت❑

بودجه و تخصیص منابع مالی❑

توجیه مستمر مدیران ارشد زیرساخت❑

چالش های عمده



پدافندوتامنیوشبکهتجهیزاتبندیهموچینششیوهوهاپروتکلارتباطات،روابط،تنظیم❑

شبکهاجزایتکتکوکلازحفاظتوامنیتسطحارتقایرویکردباسایبری

اهداف



ساختار امنیت و پدافند سایبری زیرساخت❑

معماری امنیتی شبکه مبتنی بر معماری دفاع در عمق، دفاع لایه به لایه ❑

معماری شبکه❑

(Data Leakage)مقابله و کاهش نشت اطلاعات ❑

Multi-Brandingتوجه جدی به اصل ❑

استفاده حداکثری از تجهیزات، محصولات و خدمات بومی و امن مورد تایید❑

(افراد کلیدی، کاربران عادی و پیمانکاران)مدیریت دسترسی ❑

DDoSجلوگیری و کاهش حملات ❑

چالش های عمده



(SOC–مرکز عملیات امنیت )ایجاد سازوکار رصد، پایش، تشخیص و هشدار سایبری ❑

(CSIRT)ایجاد ساختار و سازوکار تشکیل تیم های واکنش به رخدادهای سایبری ❑

...(و  APT ،AET ،Zero Day ،Botnet)سازوکار شناسایی و کاهش مخاطرات بدافزارهای پیچیده ❑

استفاده حداکثری از تجهیزات، محصولات و خدمات بومی و امن مورد تایید❑

چالش های عمده



به روزرسانی تجهیزات شبکه، امنیت شبکه و ارتباطات❑

Multi-Brandingتوجه جدی به اصل ❑

استفاده حداکثری از تجهیزات، محصولات و خدمات بومی و امن مورد تایید❑

چالش های عمده



هاردنینگ تجهیزات شبکه، امنیت شبکه و ارتباطات❑

...(و APT،AET،Zero Day،Botnet)سازوکار شناسایی و کاهش مخاطرات بدافزارهای پیچیده ❑

(BCP،DRP،CERP)اسناد مرتبط با تداوم کارکرد زیرساخت ❑

چالش های عمده



ارتباط با شبکه های بیرونی سازمان❑

...(و MPLS ،APN ،NIXفیبر نوری، )بسترهای ارتباطی ❑

Multi-Brandingتوجه جدی به اصل ❑

استفاده حداکثری از تجهیزات، محصولات و خدمات بومی و امن مورد تایید❑

بهره گیری حداکثری از شبکه ملی اطلاعات❑

(Iran Access)داخلی DNSاستقرار بر روی ❑

چالش های عمده



به روزرسانی تجهیزات شبکه، امنیت شبکه و ارتباطات❑

Multi-Brandingتوجه جدی به اصل ❑

استفاده حداکثری از تجهیزات، محصولات و خدمات بومی و امن مورد تایید❑

چالش های عمده



سازوکار پشتیبان گیری تمیز و ارتقای درجه اطمینان آن❑

استفاده حداکثری از تجهیزات، محصولات و خدمات بومی و امن مورد تایید❑

چالش های عمده



(Insider Threat)تهدیدات درونی ❑

دسترسی پیمانکاران❑

چالش های عمده



(BCP ،DRP ،CERP)اسناد مرتبط با تداوم کارکرد زیرساخت ❑

استفاده حداکثری از تجهیزات، محصولات و خدمات بومی و امن مورد تایید❑

بودجه و تخصیص منابع مالی❑

چالش های عمده



(در پدافند غیر عامل)مصون سازی سایبری در سطح مفاهیم عملیاتی 

دارایی های سایبری( کمی،کیفی)احصا ، بررسی و ارزیابی❑

تهدیدات سایبری( کمی،کیفی)احصا ، بررسی و ارزیابی❑

ریآسیب پذیری های سایب(کمی،کیفی)احصاء ، بررسی و ارزیابی❑

ساختیوابستگی های بین زیر( کمی،کیفی)احصاء ، بررسی و ارزیابی❑

محاسبه،ارزیابی و مدیریت ریسک ❑

بررسی سناریو های تهدید و سناریوی پایه❑

بررسی انواع رویکردهای پدافند سایبری❑

بررسی انواع راهکارهای پدافند سایبری❑

مهندسی ارزش و انتخاب راه کار بهینه ❑

تهیه طرح مفهومی پدافند سایبری زیر ساخت❑

تهیه طرح جامع پدافند سایبری زیر ساخت❑

تهیه طرح  های تفصیلی❑
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های پدافند غیرعاملارکان  و ارتباط عوامل ذیربط در اجرای طرح

160

دستگاه اجرایی-بسازمان پدافند      الف ـ 

پیمانکار ذیصلاح پدافند–د (      مهندسین مشاور)دستگاه نظارت ج ـ 



اپراتورهای امنیت فضای سایبری کشور 
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حوزه عملکردی  متولی  ردیف

انرژی

حمل و نقل
زیرساخت های 

حیاتی و حساس 

ریقرارگاه پدافند سایب

(با همکاری افتا)

سازمان پدافند غیر عامل کشور  1

پولی،مالی،بانکی

ارتبا ا 
زیرساخت های 

حیاتی و حساس 

مرکز افتا

(با همکاری سازمان پدافند)

وزار  ا لاعا   2

سازمان ها و ندادهای 

غیرزیرساختی
خدما  عمومی مرکز ماهر  وزار  ارتبا ا  و فناوری ا لاعا  ۳

امنیت سایبری فردی، 

...اسنپ،تپسی،
خدما  عمومی پلیس فتا نیروی انتظامی  4



!!!!!!………اگر امنیت نباشد

.اقتصاد هم نیست

.عدالت اجتماعی هم نیست 

.دانش و پیشرفت علمی هم ن واهد بود 

.تلاش براى سازندگى و افت ارسفرینى هم نیست

.کندناامنى، بزرگترین خطرى است که یک ملت را تهدید مى
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