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تهدیدات در برابر 

دشمن

هر اقدام صلح آميز، 

انهآینده نگرانه و غيرمسلح

که موجب؛

پدافند غیرعامل

پدافند 

غيرعامل 

افزایش 
بازدارندگی

کاهش 
آسیب پذیری

تداوم 
فعالیت های 

تسهیل ضروری
مدیریت 

بحران

ارتقاء 
پایداری ملی



حفظ جان انسان ها•

کاهش تلفات •
یسرمایه انسان

کاهش آسيب پذیری•

کیسرمایه فيزیپایدارسازی در برابر تهدیدات•

حفظ زیرساخت•

تداوم کارکرد•
ریسرمایه  سایب



اصول پدافند غیرعامل

ی رصد، پایش و دیدبان

دائمی تهدیدات

صیانت و حفاظت از 

دارایی متناسب با 

اهمیت آن

پراکندگی

جایگزینیچند منظوره سازی

مقاوم سازی و 

مستحکم سازی

پیش بینی به موقع 

به منظور پیشگیری 

مناسب



اصول پدافند غیرعامل

یاستقلال و خودکفای

تنوّع سازی

موازی سازی

کوچک سازیمدفون سازی

بهینه سازی

خوداتکایی



اصول پدافند غیرعامل

هشداردهی/ اعلام خبر 

حفاظت اطلاعات 

به ویژه در مراکز )

(حیاتی، حساس و مهم

پوشش در / موانع

همه زمینه ها

ایمن سازیجابه جایی

آمایش و مکان یابی

استتار، اختفا، 

فریب



ت زندگی به سبک پدافند غیرعامل در سه ساح
فردی، خانوادگی و اجتماعی

آسیب پذیری

تزیرساخ/سرمایه/دارایی

تهدید

صیانت 
(مصون سازی)



غیرعامل
عامل

یسایبر

اع پدافند غیرعامل در حوزه دف( سطح تأثیر)محدوده اثر

یزیست
شهری

پرتوییشیمیای

شناختی

نظامی

یاقتصاد

فرهنگی



و شناخت تهدیداتدشمن شناسی



LOGO

جهان در حال تغيير سریع است

عمده تغيير در عصر حاضربُعدسه 
آوریفنبُعد-توسعه ایاقتصادی و بُعد-فلسفیفکری و بُعد



LOGO

کشورهایتمامامروزهکهعمده ایمسائلاز
ظحفوبرقراریمی باشند،روبروآنباجهان
ازلحاظچهکشوردرمالیوجانیامنيت
ازجلوگيریلحاظازچهوداخلیامنيت
مرزینواحیدرهمسایهکشورهایهجوم

.می باشد
دربحران هافيزیکیدروازه هایرامرزهااگر
نظرازجهانکشوردومينایرانبگيریم،نظر

.است(همسایه15)همسایهتعداد

شرایط جغرافيایی جمهوری اسلامی ایران



LOGO

قرنیکبهایرانهم جوارکشورهایازیکهیچتأسیسعموماًروسیهوترکیهبه جزء

منطقه ای هایقدرتبهوابستگینوعیوسیاسیبلوغنداشتنزمینهنوپاییاین.نمی رسد

ابحران زکوتاهموج هایدلیلبه همین.استکردهفراهمآن هابرایرافرامنطقه ایو

.می شودآن هادرونیناپایداریوتنشباعث

نوپایی

وندهستناهمگندولت هایجزمذهبیوقومیوزبانیترکیبنظرازکشورهاایناغلب

شدهن هاآناپایداریباعثنهایتدروفرهنگیدیرینهچالش هایایجادسببمسئلهاین

.است
ناهمگنی

جزثراًاکوداشتهاجتماعی-اقتصادییافتگیتوسعهکمتراغلبایراناطرافکشورهای

توسعه نيافتگی.نیافته اندتوسعهکشورهای

بررسی علل ناپایداری همسایگان ایران





:  دیف تهدیتعر
، زاتيجهت، افرادبه ب رساندن يآسا یو اختلالجاد یا« ليپتانس» شود که یاطلاق میده ایبه هر پدد یتهد

.را دارا باشدستم يعملکرد سو ط يمح

منافع، هر عنصر یا وضعیتی که پیش شرط وقوع یک رویداد ناگوار، حادثه و یا اضطرار باشد و موجودیت
.امنیت ملی و یا ارزش های حیاتی کشور را به خطر اندازد تهدید محسوب می گردد

لاحی از نظر اصط. به معنای ترساندن، بيم دادن و توليد خطر می باشد( Threat)تهدید در لغت، واژه
.  ندبه وسيله یکدیگر تعریف می شو"امنيت"و "تهدید"در علوم سياسی و روابط بين الملل، 

.(مخدوش و کاهش می یابدامنيت ،تهدیداست و با وجودتهدیددر واقع، نبود امنيت)

د چيست؟یتهد





جامعه آماده



.استی دشمن شناسو شناخت تهدیدات پدافند غيرعاملاولين گام در 

دشمن شناسی

شناخت قدرت و توانمندی های دشمنشناخت تفکرّ و اهداف دشمن

او روش هایپی بـرد واهدافشبه شناخت، برای تصمیم گیری و چگونگی واکنش در برابر دشمن باید ابتدا او را 
را در ضـربـه زدن و رسـیـدن به اهدافش بازشناخت همچنان که باید نقاط ضـعـف و قـوّت او را مـورد

.گوینددشمن شناسی بـه مجموع این کارها . مـطـالعـه قـرار داد
و اگر شـنـاسـایـی دشـمـن خـوب انـجـام نـگـیـرد آثـار مـنـفـی آن در مراحل تصمیم گیری

.برخورد، خود را نشان می دهد
(رهبرمعظّم انقلاب و فرمانده کلّ قوا)



روند تغییر در ماهیت تهدیدات

تخریب محور

تأثير محور

مردم محور

ندترکيبی هوشم



تهدیدات تخریب محور

این‌گونهاعمالازدشمنمقصود•
نیانساتلفاتتحمیلتهدیدات

نیهابحداکثریتخریبوبیشتر
رکشوفیزیکیزیرساخت‌هایو

.می‌باشدهدف



تهدیدات تأثیرمحور
تهدیداتاعمالرویکردایندردشمن•

جانراهبردیحلقه‌هایمبتنی‌بر
،جذابیتفاکتورنمودنلحاظباواردن

ثقلمراکزدرهدفموردزیرساخت
وسطح‌بندیاساسبررااهمیتحائز

رقراهجومموردانجام‌شده،اولویت‌بندیِ
.می‌دهد



راهوایینبردعنوانباکتابیواردنجانهواییسرهنگ1988سالدر
ملیامنيتنظامیمشاورسِمتبا1991آگوستدهمدرونمودتدوینوتهيه

بهدمی باشمشهورواردنحلقهپنجتئوریبهکهراخودنظریه،آمریکا،
کولينژنرالوشوارتسکفنورمنژنرالنظامی،وقتفرماندهانوپنتاگون

.گردیدواقعقبولموردکهنمودارائهپاول



تحترانظریه ای(کویتآزادسازی)خليج فارساولجنگطیواردنهنگسر
«حورتأثيرمعمليات»اساسوپایهکهدادارائه«سامانهیكبه عنواندشمن»عنوان

.شدامروزی
،«ریرهب»شامل«حلقه ایپنجمدل»یكبه صورتمی توانراواقعیجهانبودمعتقداو
یایجنگکاروساز»،«جمعيت»،«زیرساخت ها»،«کليدیمحصولاتیاحياتیارکان»

.گرفتنظردر«عملياتینيروهای
هدفراگکهدارندوجود،ثقلمراکزیاهمبهوابستهحياتیسامانه هایحلقه،هرداخل

رشنگ)گذاشتخواهنداثراتیکل،بردرنهایتوثقلمراکزدیگربرگيرندقرار
بههم زمانربه طومی توانتقریباًپيشرفته،فناوری هایداشتناختياردربا.(نظام مند

(موازیحملات).بردیورشثقل،مراکزاین



مراکز ثقلمقایسه با اندام انسانعناوینحلقه ها

حلقه اول
رهبری ملی

(national Leadership)
مغز و سيستم عصبی

نه ها، وزارتخا)های کلان سياسی و نظامی گيریرهبری سياسی، مراکز اصلی تصميم

...(های عمده فرماندهی، مخابرات راه دور وقرارگاه

حلقه دوم
محصولات کليدی

(Key Production)
سيستم هاضمه و گردش خون

ایع دفاعی، ها، صنایع سنگين، مخازن سوخت، صنهای برق، پالایشگاهنيروگاه

دپوهای مهمات، انبارهای عمده مواد غذایی، دارویی و شبکه آبرسانی

حلقه سوم
هازیرساخت

(Infra Structures)
ها، شبکه هایها، اتوبانپلآهن، بنادر، جاده ها،ها، خطوط ریلی شهری و راهفرودگاه(دست و پا)های حرکتیاندام

مخابراتی منطقه ای و محلی

حلقه چهارم
جمعيت مردمی و اراده ملی

(Population & National will)
جمعيت مردمی و افراد نيروهای مسلح که با عمليات روانی دشمن مورد هدف قرار روح، روان و اراده

.می گيرند

حلقه پنجم
نيروهای عملياتی

(Field force)
های دفاعیسلول

کی های توپخانه ای و موشهای سيستمهای اعلام خبر راداری، مواضع و سایتسيستم

دریایی و هایهای موشکی زمين به زمين، پایگاههای هوایی، پایگاهپدافند هوایی، پایگاه

م، مقدّهای عملياتی، خطوطشناورها، مراکز تعميراتی و انبارهای قطعات یدکی، یگان

...های تاکتيکی وقرارگاه



LOGO

اخت هازیرسکلتخریبنهوحساس(نودهای)گره هایتخریببرتأثيرمحورعمليات

هم زمانحملهبرتمرکزباموازیعملياتانجامومطلوبتأثيراتبهدستيابیبه منظور

.استمتمرکزمتوالیحملاتبه جایمطلوباهدافتمامبر

شناختهمفهومیا«سریعتسلّط»بامترادفمی توانراتأثيرمحورعملياتهمچنين،

.دانست«بهتوشوك»شده تر

رضفعملياتیسطحدر«شبکه محور»جنگیكراتأثيرمحورعملياتنيزبرخی

.می کنند

عمليات تأثيرمحور 



اندرکنشوابستگی و 





ایشریان هعملکردبه،بحران هاازپسوپیشدرشهریكعملکردحفظ
یناشدیدوابستگیوکنشبرهمبهتوجهباواستوابستهحياتی

در هاآنکنشبرهموشریان هااینرفتاربررسییکدیگر،بهشریان ها
.استضروریبحرانوقوعزمان

ستگیوابنوعازتنهاشریان هاوابستگیکهاستایناصلیمسئله ی
ینهمواطلاعاتینظرازآن هاونبودههمبهحياتیشریاندوفیزیکی

،سياسی،زیست محيطیاثراتهمچونخارجیوابستگی هایطور
ازکیهربررسی.وابسته اندیکدیگربهنیزامنيتیواجتماعی

آنزیرمجموعه هایتجهيزاتوسيستم هابررسیبهنیازاین ها،
.داردزیرساخت



و مخاطراتآسيب پذیری



آسيب پذیری

:آسيب پذیری به عنوان

نقصییافضعهرگونهآسيب پذیری.می گرددآسيببهمنتجکهمجموعهضعفنقاطازاستعبارت
واردتهاجم،موردکشورنيروهایوزیرساخت هابهزدنضربهجهتدربتواندآن،ازبهره مندیبادشمنکه

.نماید
.استآسيب پذیرینمایدخدشهومشکلدچارراماآنازناشیخسارتکهصدمه ایبه تعبيری

تهدیدفقدان آگاهی در خصوص چگونگی رفع 

خطرعدم توانایی در جلوگيری از 

تهدید و فاقد قدرت بودن در دفع 

است خطرناك اجبار به فعاليت در شرایط



.استتهدید فرودگاهآسيب پذیری 

ایی جتهدید وجود نداشته باشد، آسيب پذیری اگر 

...پيدا نخواهد کردفرود برای 

را در جایی که خودشتهدید به عبارت دیگر

ه وساختآشکار ونمایان موجود است، آسيب پذیری

.گذاردخود را میتأثير 



زیرساخت ها



سرمایه/دارایی/زیرساخت

انسانی



آب، غذا و، لامتس
دارو

انرژی

لبين الملدیپلماسی و 
مخابرات

مالی و اقتصادی

و معادنصنایع

نقلحمل و
و راه و ترابری

دسته بندی  
زیرساخت ها

دفاعی رسانه و تبليغات



طبقه بندی زیرساخت ها











ی مثلث سنّت
حکومتجنگ

دشمنمردم



مربع مُدرن 
جنگ

حکومت

مردم

زیرساخت

دشمن



ساختاختلال زیر/ انهدام 

نارضایتی در مردم ایجاد 

ش آن به شورو تبدیل نارضایتی ها توسعه

يتدرگيری با حاکمو تشویق و هدایت شورش و تخاصم 

(شدهمردم تحریك)عمليات نظامی احتمالی کمکی و هدایت شورشيان 
به مراکز دولتی

اقدامات اوليه سقوط دولت 

ممين نيازهای اساسی مردأتو ناتوانی دربه نيازهادولتپاسخگویعدم 



غيرعاملپدافندتهدیدات جدید و رویکردهای نوین 



سلاح های جدید بر مبنای تغییر ماهیت تهدیدات 



تهدیدات مردم محور
شمنداجتماعی،شبکه هایواینترنترسانه،عصربروزبا•

تتهدیدااِعمالحقوقیتبعاتمدیریتوکنترلبه جهت
رویکردبین الملل،عرصهدرتأثیرمحوروتخریب محور

کاردستوردررامردم محوررویکردعنوانتحتجدیدی
.دادقرارخود

هبلکنشدهتلقیجنگهدفدیگرمردمرویکردایندر•
یراهبردمهم ترین.می آیندبه حسابجنگمحوربه عنوان

ارافکمدیریتمی کند،دنبالرویکردایندردشمنکه
ایشانساماندهیِبه منظورمردمذهنمهندسیوعمومی

.می باشدخودشانکشورِملیمنافععلیهِ



(تهدید مردم محور)اغتشاش و تهاجم در شهرها 



پیامدهای تهاجم به شهرها

تخریب مراکز اصلی تصمیم گیری سیاسی مانند استانداری، فرمانداری، شهرداری، بخشداری

اختلال فعالیت در مراکز کنترل و فرماندهی نظامی و انتظامی

واد غذایی، گسترش ناامنی و افزایش فعالیت اشرار و سارقین در هجمه به بانک ها، فروشگاه ها، انبارهای تسلیحات و م
...منازل مردم و

هجوم مردم به خروجی های شهر و مراکز ارائه خدمات و عدم کنترل جمعیت

دنبال موشک باران و  بمباران هوایی و یا جنگ رو در رو  با دشمن در نقاط مرزیزخمی و کُشته شدن مردم به

قطع ارسال مواد غذایی، دارو، خون و تجهیزات پزشکی

گسترش بیماری های واگیر و ناشناخته

مراجعات زیاد مصدومین و ناکافی بودن خدمات بهداشتی درمانی اولیه در مراکز خصوصی و دولتی

اتوبوس، مترو، راه آهن برون شهری، هواپیما: از کار افتادن سامانه های حمل و نقل درون و برون شهری



پیامدهای تهاجم به شهرها

(آب، برق  و گاز)قطع زیرساخت های خدماتی شهر 

نیروآتش نشانی و اورژانس، هلال احمر به دلیل کمبود امکانات و: ناکافی بودن خدمات نیروهای امدادی مانند

صدمات زیربنایی به مراکز و اماکن شهری و روستایی به دنبال برخورد موشک باران و بمب های مخربّ

ه دلیل تهاجم پخش مواد خطرناک شیمیایی، بیولوژیک یا هسته ای در منطقه به دنبال استفاده عمدی دشمن و یا ب

دشمن به کارخانجات و تأسیسات حاوی این مواد در اطراف شهرها

تهاجم دشمن به اماکن مقدسه با هدف ایجاد تهییج و آشوب اجتماعی در منطقه

ترش شایعاتقطع فعالیت رسانه ملی و رسانه های مکتوب مانع اطلاع رسانی شفاف به مردم شده و در نتیجه زمینه جدیّ برای گس

ق خواهد افتادبه دلیل تداوم تهاجم دشمن به منطقه، بازسازی و ترمیم مناطق آسیب دیده تا پایان تهاجم، به تعوی

گر مذهبی و دی-رسانه های دشمن و ایادی داخلی با استفاده از انجام عملیات روانی، باعث ایجاد وحشت، درگیری های قومی

اشکال آشوب های اجتماعی می شوند

ن المللی فعالیت های جاسوسی دشمن با هدف جمع آوری اطلاعات از منطقه مورد تهاجم با استفاده از ایادی داخلی و سازمان های بی

گسترش می یابد



ویژگی های تهدیدات نوین

.نیستمردممستقیمووسیعکشتاروانهدامجدیدتهدیداتاصلیهدف•
سهردعمومیافکاراقناعآمریکا،عملیاتیدکتریندرنظامیعملیاتشروعشرطپیش•

.می باشد(بین المللفضایدرگیر،کشورهایهدف،کشور)لایه
یکبه عنوانعمومیافکاربرآناثرگذاریواجتماعیشبکه هایورسانه هاسریعرشد•

ایجادتهدیداتوجنگ هامدلدراساسیاثراتوشدهمطرحجنگ هادراساسیمؤلّفه
.استکرده

ورفته اندچندسویهاجتماعیرسانه هایسمتبهوشدهخارجیک طرفهحالتازرسانه ها•
.شده اندشرطیآناثراتبهنسبتمردم

دهیسازماندرمردم،باوروفکرذهن،برشدهمهندسیمحتوایبطئیاثرگذاریبارسانه ها•
اایفکلیدینقشنظامپیادهبه عنوانآنانبکارگیریواجتماعیشبکه هایدرآنان

.می نمایند



ویژگی های تهدیدات نوین

.دارندفراملییافروملیماهیتکهمی گیرندسرچشمهبازیگرانییاعواملاز.نیستندمحوردولت•

.هستندچندسویهوپراکندهچندبعدی،.ندارندخاصیجغرافیاییمحل•

یدفاعیانظامیسازمان های.کردمهارنمی توانمسلحنیروهایبایاسخت افزاریروش هایباصرفاًرانوینتهدیدات•
وابستهغیرنظامیرویکردهایازطیفیبهتهدیداتازاین گونهمؤثّرمدیریتومهارولیکنند،نقشایفایاستممکن
.است

.مردمبهضروریخدماتدهندهارائهزیرساخت هایحذفبرتأکید•

.حاکمیتازمردمادارهتوانسلبوحکومت هاکنترلازخارجمردمبراثرگذاریمفهومبارسانهقدرتگسترش•

.باورهاتغییروعمومیافکارمدیریتباحاکمیتازمردمجداسازیبرتأکید•

.حاکمیتعلیهمردمبکارگیریوتحریکسازماندهی،جذب،برایتلاش•

.(...ووعیمصنهوشاجتماعی،شبکه هایرسانه ها،سایبر،)اصلیپیشرانبه عنواننوینفنآوری هایگستردهبکارگیری•



ازگرفته؛جنگیآرایشاقتصادیلحاظازاست؛جنگیآرایشدشمنآرایش

آرایشعلی الظاهرنظامیلحاظازفقطگرفته؛جنگیآرایشسیاسیلحاظ

کههمان طوراست؛جمعمانظامی هایحواسالبتههمآنکهنداردجنگی

اینمقابلدرگرفته؛جنگیآرایشمجازیفضایلحاظازکردمعرض

بایستیایرانملّتگرفته،ایرانملّتمقابلدرجنگیآرایشکهدشمنی

.مختلفبخش هایهمهدرکندآمادهراخودشبایدبگیرد،مناسبآرایش

1398/02/11



ده فرمان رسانه ای رهبر معظّم انقلاب 

.نقلابی استجهاد تبیین و روشنگری در برابر تحریف ها به عنوان یک تکلیف همگانی وظیفه اصحاب رسانه، اندیشمندان و جوانان ا( 1

.  دشمن، ذهن مردم را هدف گرفته است و رسانه های جبهه ی انقلاب باید روایت ساز و جریان ساز باشند(2

.تحریف، روایت های جعلی و تردیدافکنی، ابزار و سلاح جنگ نرم دشمن است، رسانه ها باید سپر حقیقت باشند( 3

.  حدت باشندرسانه های متعهد با تفرقه افکنیِ رسانه ای مقابله کنند و مروج و. یکی از راهبردهای دشمن، ایجاد شکاف های اجتماعی است( 4

.  ندرسانه ها باید با امیدآفرینی و اعتمادسازی، سدِ راه عملیات روانی باش. هدف دشمن ناامید کردن مردم با سیاه نمایی است( 5



ده فرمان رسانه ای رهبر معظّم انقلاب 

.رم استدر برابر هجمه های رسانه ای، پاسخ صرف کافی نیست، تولید محتوا و روایت سازی فعال، کلید پیروزی در سنگر دفاع ن( 6

ش شرط مقابله است شناخت نقشه دشمن، پی. رسانه ها باید راه های نفوذ فکری دشمن را بشناسند و مسیرهای تأثیرگذاری را مسدود کنند(7

ن ها را فعاّل و سینما، مستند، ادبیات و فضای مجازی، جبهه های مهم جنگ نرم هستند و باید آ. هنر، رسانه ای قدرتمند در نبرد نرم است( 8

.تقویت کرد

.  ننداقتدار فکری، عامل شکست دشمن است و رسانه های انقلابی باید استقلال فکریِ ملت را تقویت و هویت ملی را برجسته ک( 9

کار عمومی به رسانه های متعهد نباید دنباله رو جریان های دشمن باشند، بلکه باید با روایت سازی مستقل، روایت گر حقایق و راهبر اف( 10

.جای واکنش های منفعلانه باشند



تهدیدات ترکیبی هوشمند
دانه‌و‌به‌کمک‌ابزار‌علم‌و‌فنآوری‌رویکرد‌تهدیدات‌دشمن‌تغییر‌کرده‌و‌به‌صورت‌هوشمن•

.ترکیبی‌نمایان‌شده‌است



را وانی و اطلاعاتی جنگ هیبریدی یا همان جنگ ترکیبی به راهبرد پیچیده ای اطلاق می شود که ترکیبی از نبردهای متعارف، نامتعارف، سایبری، ر

ه شـمار در واقع طیف گسترده ای از ابزارهای متعدد به شیوه متقارن یا نامتقارن در این نوع جنگ که نبـردی غیرخطـی ب. در خود جای می دهد

.می رود، مورد استفاده قرار می گیرد

نـگ داخلـی، در جنگ ترکیبی از روش های مختلفی مانند استفاده از نیروهای نامنظم، تقویت ناآرامی های داخلی، انقلاب رنگی، دیپلماسـی، ج

بی استفاده از ترکیجنگ هاییکی از ابزارهای مهم . جنگ اقتصادی، جنگ های نیابتی، نیروهای نظامی متعارف و حملات سایبری استفاده می شود

که هایشـبرسـانه، اینترنـت و در عصـر . می شودبدون جنگ در اثر روایت غالب تعبیر پیروزیِکه از آن به روایت هاستدر جنگ قدرت رسانه 

را دارد، بمب هارین فردا برنده کسی نیست که بزرگتجنگ هایدر این نگاه، در . می نمایدنبرد را تعیین میدانِنهاییِپیروزِغالب روایتِ، اجتماعی

با این « اومتعنصر مق»موضوعات راهبردی ایران برای مثال مهم ترینهدف قرار دادن یکی از . را داردروایت هابهترین بلکه کسی پیروز است که

زرگ تـرینبیا این روایت که حکومت ایران . هضم شوندنظام جهانی مدّ نظر آمریکا است و همه باید در بی فایدهکه مقاومت می شودروایت آغاز 

. بر اساس این روایت صدها برنامه ساخته می شود. ایران عامل بحران در منطقه و جهان است. تهدید جهان است



ر مصادیقی از رویکردها، اقدامات و اهداف آمریکا و هم پیمانان او در جنگ روایت ها علیه جمهوری اسـلامی را می تـوان د

:مصادیقی چون

زرگ نشان تحلیل های مغرضانه، وارونه نشان دادن واقعیت ها، پنهان کردن جلوه های امید بخش، یأس آفرینی در جوانان، ب"

ی دادن عیوب و کوچک نشان دادن پیشرفت های بزرگ و علمی، ایران هراسی و عملیات روانـی، حمایـت از نافرمانی هـا

تلافـات مدنی، جنگ رسانه ای در فضای مجازی و شبکه های اجتماعی، جنگ شناختی، تخریب شخصیت ها، دامن زدن به اخ

مذهبی و قومی، ترویج و الگوسازی ازسبک زندگی غربی، سرکوب هویـت و هنجارهـای اسـلامی، تهـاجم سـایبری بـه

هویـت زیرساخت های کشور، تحریم و جنگ اقتصادی، ایجاد نارضایتی و بی اعتمادی در مردم، تخریب هدفمند فرهنـگ و

لاب زدایـی و اسلامی، متزلزل سازی وحدت ملی، ایجاد شکاف و فاصله بین مردم و نظام، حذف تدریجی سیره ی انقلابی، انق

.برشماری نمود"تغییر در نگرش و رفتار مردمدست کشیدن از شعارهای انقلابی به منظور 



ابعاد حمله سایبری به 
سوختجایگاه های

تهدیدات از درون

زیرساختیسایبریتهدیدات 

قطع کارکرد زیرساخت خدماتی

پیامدهای امنیت مردمی

و افکار عمومیرسانه اییعملیات 



محتمل تهدیدسناریوهایسایر 



جاسوسی 



تروریسم



تجزیه کشورها



تحریم



بیولوژیکی/زیستی



گُسست قومی



جنگ شناختی/ مدیریت ادراک



نه در تمـامی ، با اسـتفاده از ابـزار رسـا"جنگ شناختی"یکی از مهم ترین سناریوهای دشمن در جنگ ترکیبیِ هوشمند در قالب جنگی نوین تحتِ عنوان 

... ی، روانی وراهبرد دشمن در این رویکرد بهره گیری از نبردهای متعارف، نامتعارف، سایبر. حوزه های مختلف جامعه به شکلی هوشمندانه  اعِمال می شود

رار تفاده قـدر واقع طیف گسترده ای از ابزارهای متعدد به شیوه متقارن یا نامتقارن در این نوع جنگ که نبردی غیرخطی به شمار می رود، مورد اسـ. است

. می گیرد

 هـا، به معنای استفاده از علوم شناختی در هدف قرار دادن قوهّ ی شناخت عموم مردم و نخبگان جامعه ی هدف بـا تغییـر هنجارهـا، ارزشجنگ شناختی "

جنگ نـرم و جنـگ تکامل یافته تر، پیشرفته تر، عمیق تر و وسیع ترِاین نوع جنگ شکلِ ".باورها، نگرش ها و رفتارها از طریق مدیریت ادراک و برداشت است

و برداشـت ک اروانی است که عمدتاً با لایه های درونی مغز و ذهن ناخودآگاه مخاطب ارتباط برقرار کرده و به طور غیرمستقیم و نامحسوس به مدیریت ادر

نمـودن جنـگ تغییر نگرش در جامعه ی کشورِ هدف، ایجاد اختلال و خطا در دستگاه محاسباتی تصمیم سازان و تصمیم گیران، اثـربخش. او مشغول می شود

ه هـای جنـگ ادراکی بین توده ها و نخبگان با حاکمیت و نهایتاً تضعیف و زوال سرمایه های اجتمـاعی برخـی از کارویژ-اطلاعاتی، ایجاد گُسست عاطفی

.شناختی هستند



نگی سناریوها در هر ج. علاوه بر نامرئی بودن، امتیاز دیگر جنگ شناختی داشتن بی نهایت سناریو و عدم محدودیت از این لحاظ است

نـی، هـوایی و به عنوان مثال در جنگ نظامی سه نیـروی زمی. و عملیات های احتمالی آن جنگ تقریباً مشخص و قابل پیش بینی است

یات هـای جنگـی، دریایی و در کنار این ها یگان های سایبری و جنگ الکترونیک و در نهایت عملیات های روانیِ پشتیبانی کننده، عمل

قابـل شناسـایی نیز تقریباً مشخص و... عرصه جنگ را به طور کلی تشکیل می دهند و یگان ها و تیپ های انسانی، زرهی، الکترونیک و

ناختی، امّا در عرصـه جنـگ شـ. درنهایت ترکیبی از این نیروهای مشخص، عملیات ها و سناریوهای جنگی را انجام می دهند. هستند

یعنی نمی توان پیش بینـی . تبی نهایت سناریو توسط بی نهایت کُنشگر می تواند اتفاق بیفتد که به هیچ وجه قابل پیش بینی و تخمین نیس

بلکـه تنهـا . کرد که چه اقداماتی، توسط کدام کُنشگران، در چه زمانی و برای تکمیل پازل های چه سناریویی قرار است انجام پذیرد

.بعد از انجام عملیات می توان آن را تحلیل کرد و متوجه شد که چه سناریوی شناختی ای در دستور کار بوده است





جنگ نیابتی



خرابکاری



دوقطبی سازی



چالش حقوقی



تصميم گاهی یك 
، باعث خردمندانه

بقيه نجات می شود تا 
.پيدا کنند



.دکنپیداادامهبایدکاراین

! این آغاز یک راه است... 
بیانات رهبر معظم انقلاب 

در اولین نشست اندیشه های راهبردی


